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(=) da Informacao e Comunicacao (STIC)

PJERJ
Processo SEI 2020-0695344

1. DEFINIGAO DO OBJETO

Trata-se da aquisicdo de uma solucao de Balanceadores de Carga de aplicacao para a implantacao nos
perimetros de usuario e de DataCenter, de modo a permitir, entre outras fun¢des, o balanceamento
de carga entre as aplicacOes além de fornecer mecanismos de seguranca mais especificos.

A solucgdo incluird os equipamentos fisicos, solucao de gerenciamento da solucdo, servico de
implantacdo/migracdo, treinamento, suporte técnico, suporte técnico especializado (sob demanda),
bem como garantia de 48 (quarenta e oito) meses.

2. FUNDAMENTACAO DA CONTRATACAO
2.1 Demanda Prevista

2.1.1 Quantitativo a ser Contratado

2.1.11 2 (dois) appliances balanceadores de aplica¢do;

2.1.1.2 uma) solugdo de gerenciamento da solucgao;

2.1.1.3 um) servico de implantacdo/migragdo da solucdo;

2.1.15 um) servigo de suporte técnico especializado;

2.1.16

(
1(
1(
2.1.1.4 1 (um) servigo de suporte técnico;
1(
1 (um) servigo de treinamento oficial da solugao;
1(

2.1.1.7 um) servico de garantia da solugdo.

2.2 Motivagao

O TJERJ, apds um grande movimento de informatizacao de suas rotinas tanto judiciais como extra
judiciais, possui uma ampla gama de aplica¢Ges que tém por finalidade automatizar trabalho, de
modo a aumentar a eficiéncia em seus processos. Por uma questdo de redundancia e divisdo da
carga, grande parte das aplicagdes funcionam em dois ou mais servidores, o que torna necessario
um ativo especificamente projetado para prover esse balanceamento, ndo sé entre as aplicagdes
mas também o Banco de Dados do TJERJ.

O atual balanceador, foi adquirido em 2017 e, devido a crescente demanda por este servico, se
mostram com sua capacidade préximas do limite, o que faz com que seja necessaria a aquisicdo de
novo equipamento com maior capacidade.

Outro motivo que demanda a aquisi¢do, é o fato de que, embora muitas aplica¢Ges estejam sendo
migradas para a nuvem da Dataprev, um possivel retorno destas aplicagdes, em uma mudanca
estratégica futura, tornaria invidvel a operacdo do atual equipamento, de modo a prejudicar em
muito a regular operacao das atividades.

A presente contratacdo, também, pretende substituir a solucdo que tem o seu suporte garantido
pelo atual contrato de prestacdo de servigos n2 003/0450/2020 (processo administrativo n2: 2020-
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0602491), com término em 09/11/2021 em razdo da necessidade de aumento da capacidade de
processamento das transacGes realizadas em nossos sistemas.

2.3Resultados a Serem Alcangados

RESULTADO
TIPO
Ampliar a capacidade de balanceamento a fim de evitar o esgotamento do
Seguranga servico e permitir o fornecimento de redundancia de aplicacées além do
balanceamento de sua carga.
Eficiéncia / Modernizar o sistema de balanceamento, tornando-o capaz de suportar a
iciéncia
. guantidade de trafego gerada atualmente e no futuro de modo a permitir o
Agilidade

aumento da carga e consequente avanco tecnoldgico.

Disponibilidade

Tornar o ambiente menos suscetivel a indisponibilidade pela utilizacdo de
redundancia para as aplicacdes.

2.4)ustificativa da Solugdo Escolhida

Necessidade

do cliente.

(definida no PETI) Beneficio Tipo
o ~ Possibilitar a comunicagdo segura dos
CP1 — Contribuir com solugGes de TI . )
i . usuarios externos e internos com o0s L
eficazes para agilizar os . . ) Eficiéncia /
) o . sistemas corporativos a fim de prover um N
procedimentos administrativos e ) S . Agilidade
o servico jurisdicional tecnologicamente
urisdicionais. i )
estdvel e de qualidade.
CL1 — Assegurar a qualidade,
disponibilidade e eficacia dos Tornar o ambiente disponivel e menos Eficiéncia /
servicos de Tl com foco na satisfagdo suscetiveis a sobrecarga de utilizacao. Agilidade

P1 — Garantir a integridade e
disponibilidade de todos os servigos
de Tl do poder Judicidrio.

Possibilitar que os servigos de Tl atendam

as necessidades e especificagbes com
relacdo a niveis  de integridade,

disponibilidade e confidencialidade,
esta ultima quando determinado,
favorecendo e habilitando as operagoes

de todas as areas do PJERJ.

Disponibilidade /
Integridade

R1 - Manter a infraestrutura de Tl

Manutengdao do desempenho e dos

Disponibilidade /

. o recursos tecnolégicos de modo a .
segura, apropriada e otimizada. . I . Eficiéncia
propiciar a maxima qualidade aos
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servicos oferecidos pelo TJERJ

3. DESCRICAO DA SOLUCAO DE TI

3.1 Descrigdo dos bens de servigos

Item |Descricao Quantidade

1 APPLIANCES BALANCEADORES DE APLICACAO 2 unidades

2 SOLUCAO DE GERENCIAMENTO DA SOLUGCAO 1 unidade

3 SERVICO DE IMPLANTACAO/MIGRACAO DA SOLUCAO 1 unidade

4 SERVICO DE SUPORTE TECNICO 48 (quarenta e oito) meses
5 SERVICO DE SUPORTE TECNICO ESPECIALIZADO 300 (trezentas) horas

6 SERVICO DE TREINAMENTO OFICIAL DA SOLUGAO 4 (participantes)

7 SERVICO DE GARANTIA DA SOLUGAO 48 (quarenta e oito) meses
Tabela 3.1

3.2 Valor Estimado

3k 3k 3k 3k ok 3k ok ok 3k 3k 3k 3k 3k ok ok 3k 3k 3k 5k 3k ok %k 3k 3k %k 3k ok %k %k k k

4. ESPECIFICACAO TECNICA

4.1 Regquisitos Internos

4.1.1 Arquitetura da Solugao
41.11 A Solucdo de balanceamento devera ser fornecida em 2 (dois) appliances fisicos de
Balanceadores de aplicacgao.
4.1.1.2 Todas as solugdes de hardware e software deverdo pertencer ao mesmo fabricante de

maneira integrada em uma mesma assinatura.
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4.1.1.3

4.1.1.4

4.1.1.5

4.1.1.6

4.11.7

4.1.1.8

4.1.19

4.1.1.10

A solugdo devera vir acompanhada dos conectores e cabeamentos necessarios a sua
implantacao;

Nado serdo aceitas solugcdes com software e hardware de fabricantes distintos, ou
mesmo solucbes de uso geral como, Servidores, Estacdes de Trabalho ou
Equipamentos como Blades.

Nenhum dos componentes da solugdo (itens 1 e 2 da tabela 3.1) podera ter seu fim de
venda (End-of-Sale) e fim de vida (End-of-Life) anunciado no momento do aceite
definitivo de sua entrega. Caso seja essa a situacao, o fornecedor devera entregar um
modelo equivalente ou superior ao que entrou em Fim de Venda e/ou Fim de Vida.

Em caso de anuncio do Fim de Venda e/ou Fim de Vida ocorrer apds o aceite definitivo
da entrega da solucdo, o fim de suporte (End-of-Support) ndo poderda ocorrer nos
proximos 60 (sessenta) meses a contar da emissdao do Memorando de Inicio;

Todos os componentes da solugdo (hardwares e softwares) deverdo ser fornecidos
com todas as licengas necessarias ao seu pleno funcionamento de modo a realizar
todas as funcionalidades descritas neste Termo de Referéncia.

As licencas a que se refere o item anterior deverdo ter carater perpétuo, nao
precisando de renova¢do, de modo que, apdés o tempo de contrato, a solugao
permaneg¢a indefinidamente plenamente funcional, devendo sua atualizagao
(subscription) ser garantida pelo prazo do contrato.

Todos os appliances que compdem a solugdo devem possuir 2 (duas) fontes de
alimentacdo independentes, do tipo hot-sappable, com alimentacdo de 100~120VAC e
210~240VAC e frequéncia de 50 ou 60 Hz ou auto-ranging. Os cabos de alimentacdo
devem vir com, no minimo, 1,80m e com plugue padrdo ABNT NBR 14136 (trés pinos)
Todos os appliances que compdem a solucdo devem vir acompanhados de todos os
acessoOrios que sdo necessarios para sua fixacdo em rack bastidor padrdao com largura

de 19’ (dezenove polegadas);

4.1.2 Appliances de Balanceamento de Aplicagdes (item 1 da tabela 3.1)

41.21
41.2.1.1

FRM-DGTEC-041-09

Caracteristicas Gerais da Solugao.
A solucdo deve possuir um throughput de trafego real, por appliance de, no minimo 80
Gbps (oitenta gigabits por segundo) com todas as funcionalidades de descrita neste

Termo de Referéncia ativadas simultaneamente;
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4.1.2.1.2 Deve suportar, no minimo, 38 (trinta e oito) milhGes de conexdes simultaneas para
cada applicance;

4.1.2.1.3 Deve suportar 1.000.000 (um milhdo) novas conexdes por segundo para cada
appliance;

4.1.2.1.4 A solucdo deve ser capaz de operar em cluster, com no minimo 4 (quatro)
equipamentos, de modo a manter a escalabilidade futura;

4.1.2.1.5 O cluster, a que se refere o item anterior deve operar em modo ativo-ativo e/ou ativo-
passivo com balanceamento interno;

4.1.2.1.6 A solucdo deve operar de forma redundante (failover) com sincronizacdo em tempo
real de configuracdo e de estados de conexdes para as funcionalidades de Application
Delivery Controler (ADC);

4.1.2.1.7 Em caso de Falha em um appliance, as conexdes ja estabelecidas deverdao ser mantidas
e a transicdo entre equipamentos devera acontecer de forma transparente para os
usudrios;

4.1.2.1.8 Em caso de falha de um dos appliances, o que ficar operacional deverd ser capaz de
executar e suportar a totalidade das capacidades exigidas neste Termo de Referéncia;

4.1.2.1.9 Cada equipamento devera ter no minimo 96 (noventa e seis) GB de meméria RAM,;

4.1.2.1.10 Todo o licenciamento referente a todos os itens da solugdo devera ter carater
perpétuo, devendo todas as suas atualizagGes (subscricdo) serem garantidas pelo
tempo de contrato.

4.1.2.2 Das Interfaces:

4.1.2.2.1 Cada appliance deve possuir a seguinte quantidade de interfaces:

4.1.2.2.1.1 08 (oito) slots SFP+ para utilizacdo de portas de 10 Gbps com os respectivos

transceptores para fibra muitimodo (LC-LC);;

4.1.2.2.1.2  Deve possuir, pelo menos, 01 (uma) interface de rede (padrdo 10/100Base-T,

10/100/1000Base-T e/ou 1000Base-X, com transceptor multimodo incluido,

dedicada ao gerenciamento do Appliance;

4.1.2.2.1.3  Cada appliance deve ser fornecido com, no minimo, 4 (quatro) portas 40Gbps,

GBICS em transceiver QSFP+ CWDM ou BiDi de 40gbps (fibra/SR);

4.1.2.2.1.4 Deve possuir interface “Out-Of-Band” dedicada para configuracdo e

FRM-DGTEC-041-09

gerenciamento através de interface de linha de comando CLI (Command Line

Interface);

Revisdo: 01 Data: 30/03/2015 P4g.5/53




A

PJERJ

Termo de Referéncia para contratacdo de Solucao de Tecnologia
da Informacao e Comunicacao (STIC)

Processo SEI 2020-0695344

4.1.2.2.1.5 Cada equipamento devera vir acompanhado do respectivo cabo para conexdo

na interface do item anterior.

4.1.2.2.1.6 A solugdo deverd ver acompanhada de todo o cabeamento necessario a

sincronizagao dos Appliances.

4.1.2.2.1.7 Deve ser fornecido com todas as suas portas de comunicacgao, interfaces de

redes e afins habilitadas, operacionais e prontas para operacdo, sem custos

adicionais;

4.1.2.2.1.8 Todas as interfaces fornecidas devem estar licenciadas e habilitadas para uso

imediato;

4.1.2.2.1.9 As interfaces deverdo ser fornecidas com todos os conectores, GBICS ou SFP e

4123
41231

4.1.2.3.2

4.1.233

4.1.234

4.1.2.35
4.1.2.3.6

4.1.2.3.7

4.1.2.3.8

4.1.23.9

demais componentes que se fagam necessarios para uso;

Das Caracteristicas de Desempenho por Appliance.

Cada appliance deverd ter a capacidade de processar, no minimo 40 Gbps (quarenta
gigabits por segundo) de trafego na camada 7 (sete);

Capacidade de processar, no minimo, 38 (trinta e oito) milhdes de conexdes
concorrentes em camada 4(quatro);

Capacidade de processar, no minimo, 2 (dois) milhGes de requisicdes por segundo em
camada 7 (sete)

Capacidade de processar, no minimo, 40.000 (quarenta mil) transagdes por segundo
de trafego SSL/TLS com chave de 2048 bits;

Deve tratar trafego SSL/TLS com processamento dedicado em hardware;

Deve permitir agregacdo de portas baseado no protocolo LACP com no minimo 2
(duas) interfaces;

Deve permitir o transporte de multiplas VLANs por uma Unica porta e/ou agregacdo de
portas utilizando o protocolo 802.1q;

Deve balancear servidores com qualquer hardware, sistema operacional e tipo de
aplicacdo;

Deve dar suporte a Spanning-Tree e Fast Spanning Tree;

4.1.2.3.10 Deve ser capaz de ser transparente as BPDUs encaminhadas pelos equipamentos de

4.1.2.3.11

FRM-DGTEC-041-09

rede conectados;
Deve suportar a otimizagdo do protocolo TCP para ajustes a parametros das

conexoes clientes e servidor;
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4.1.2.3.12 Deve oferecer suporte a IPv6, sendo capaz de lidar com clientes IPv6 quando o site

atende apenas com IPv4 (requests AAAA ou A6);

4.1.2.3.13 Deve possibilitar utilizacdo da tecnologia de virtualizagdo sem necessidade de troca

de hardware;

4.1.2.3.14 Deve implementar capacidade de virtualizacdo nos equipamentos, com as seguintes

caracteristicas:

4.1.2.3.14.1 Permitir que um Unico appliance suporte multiplos equipamentos virtuais
(instancias);

4.1.2.3.14.2 Cada appliance deve permitir no minimo 512 (quinhentos e doze)
particionamentos légicos com tabelas de roteamento independentes;

4.1.2.3.14.3 Cada equipamento virtual devera possibilitar o uso de todas as funcionalidades;

4.1.2.3.14.4 Deve permitir a definicdo de limites de conexao, banda, requisicGes, interfaces
de rede, entre outros — para as os equipamentos virtuais;

4.1.2.3.14.5 Deve permitir configuragdo e gerenciamento das instancias de forma isolada e
independente das demais, sem gerar indisponibilidade ou influéncia negativa no
desempenho;

4,1.2.3.14.6 Deve permitir isolamento, entre as instancias, dos dominios de seguranca,
administragdo e de rede;

4.1.2.4 Das Funcionalidades de Application Delivery Controler

4.1.2.4.1 Deve implementar todas as aplicagdes comuns a um Switch Layer 7 (sete) como Server

Load-Balancing, Firewall Load-Balancing, Proxy Load-Balancing, entre outras;

4.1.2.4.2 Deve implementar o Balanceamento em camada 7 (sete) em direcdo ao servidor, de

modo a permitir que a resposta do servidor seja encaminhada diretamente ao cliente;

4.1.2.4.3 Deve ser capaz de, a partir de um numero de conexées TCP com o servidor, inserir

todos os HTTP requests gerados pelos clientes nestas conexdes de modo a reduzir a

necessidade de conexdes nos servidores.

4.1.2.4.4 Deve implementar os seguintes métodos de balanceamento:

41.2.44.1
4.1.2.4.4.2
4.1.2.443
412444

FRM-DGTEC-041-09

Round Robin;
Fastest;
Least Connections;

Weighted Percentage;
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412445

Taxa de balanceamento varidvel de acordo com a quantidade de conexdes,

consumo de recursos e tempo de utilizacdo de recursos.

4.1.2.4.5 Deve balancear novas sessées €, a0 mesmo tempo, preservar sessdes existentes no

servidor;

4.1.2.4.6 Deve implementar persisténcia de sessao dos seguintes tipos:

4.12.46.1
4.1.2.4.6.2
412463
412464
4.1.2.4.6.5
4.1.2.4.6.6
4.1.2.4.6.7

Por cookie — método cookie insert e cookie rewrite;
Por endereco IP de origem;

Por endereco IP de destino;

Por sessdo SSL/TLS;

Por analise de URL acessada;

Por Analise de URL e Cookie de forma concorrente;

Por analise de todos os parametros do cabecalho HTTP;

4.1.2.4.7 Deve implementar os seguintes métodos de monitoramento de servidores reais:

41.24.7.1
4.1.24.7.2

41.2.4.73

Monitoramento em camada 3 — ICMP;

Monitoramento em camada 4 — Conexdes TCP e UDP pela respectiva porta do
servidor;

Monitoramento em camada 7 - Conexdes especificas aos protocolos de

aplica¢do, de modo a suportar, no minimo, os seguintes:

4.1.2.4.73.1 HTTP;

4.1.2.4.7.3.2 HTTPS;

4.1.2.4.73.3 FTP;

4.1.2.4.7.3.4 RADIUS;

4.1.2.4.73.5 SMTP;

4.1.2.4.7.3.6 Microsoft SQL;

4.1.2.4.7.3.7 ORACLE

4.1.2.4.7.3.8 LDAP

4.1.2.4.73.9 IMAP

4.1.2.4.7.3.10 POP3

4.1.2.4.7.3.11 SIP

4.1.2.4.7.3.12 SNMP

4.1.2.4.7.3.13 H323

4.1.2.4.8 Deve ser capaz de limitar o nimero de sessdes estabelecidas com cada servidor real;

FRM-DGTEC-041-09
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4.1.2.4.9 Deve ser capaz de fazer log de todas as sessdes, onde os registros deverao conter:
4.1.2.49.1 Endereco IP de origem;
4.1.2.49.2 Endereco IP de destino;
4,1.2.49.3 Porta TCP ou UDP de origem;
412494  Porta TCP ou UDP de destino;
4.1.2.49.5 Protocolo de camada 4 (TCP ou UDP);
4.1.2.49.6 Data e hora da mensagem;
4.1.2.49.7 URL acessada;
4.1.2.49.8 Cookie Utilizado.
4.1.2.4.10 Deve ser capaz de fazer compressdo de contetido HTTP, para reduzir a quantidade de
informacgdes enviadas ao cliente;
4.1.2.4.11 Deve permitir a compressao em GZIP;
4.1.2.4.12 Deve ser possivel definir a compressao especificamente para alguns tipos de objetos;
4.1.2.4.13 Deve ser capaz de realizar a aceleracdo SSL/TLS, onde os certificados digitais ficam
instalados na solucdo e as requisicdes HTTP sdo enviadas decriptografadas aos
servidores;
4.1.2.4.14 A aceleragdo SSL/TLS devera ser realizada em hardware, tanto para a troca de chaves
quanto para a criptografia/decriptografia dos dados;
4.1.2.4.15A solugdo deve permitir que a requisicdo seja decriptografada e novamente
criptografada para envio ao servidor;
4.1.2.4.16 Deve implementar Cache de Conteudo para HTTP, permitindo que objetos sejam
armazenados em RAM e requisicbes HTTP sejam respondidas diretamente pela
solucdo;
4.1.2.4.17 O recurso de cache, o qual se refere o item anterior, deverd permitir a definicdo de
quais tipos de objeto serdo armazenados em cache e quais nunca devem ser
cacheados;
4.1.2.4.18 O recurso de cache, de que trata o item 4.1.2.4.16, deve permitir o ajuste de quanta
memoaria sera utilizada para armazenar objetos;
4.1.2.5 Das Fungdes de Decriptografia de Trafego SSL/TLS.
4.1.2.5.1 Deve permitir andlise de trafego de todo tipo de trafego TLS (Transport Layer Security)
ou SSL (Secure Sockets Layer), isto €, protocolos da camada 4 (quatro) do modelo OSl e

da camada 7 (sete) do modelo OSI, os quais estabelecerdo conexdes seguras com
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criptografia TLS ou SSL utilizando certificados PKCS12 (extensdes “.pkcs12” ou “.pfx”),
nas versdes SSLv3 e TLS;

4.1.2.5.2 Deve suportar a analise de conexdes seguras que utilizem SSL e TLS, para no minimo:
SSL versao 3 eTLS versdes 1.1,1.2 e 1.3;

4.1.2.5.3 Deve possuir laténcia maxima de 5 ms (cinco milissegundos) para trafego criptografado
(SSL/TLS e HTTPS);

4.1.2.5.4 A solugdo deve permitir importacdo de no minimo 2.500 (dois mil e quinhentos)
certificados em formato PKCS #12 (extensdes ".pkcs12", ".p12" ou ".pfx") ou em
formato PEM;

4.1.2.5.5 A solugdo deve suportar algoritmos de chaves simétricas, para no minimo: RC4 (Rivest
Cipher 4), DES (Data Encryption Standard) e AES (Advanced Encryption Standard);

4.1.2.5.6 Deve suportar fungdes de hashing padrao de mercado;

4.1.2.5.7 O equipamento (componente da solucdo) utilizado para decriptografar o protocolo
SSL/TLS deve entregar o resultado para algum ativo de seguranga (exemplo: IPS, DLP,
WAF e etc);

4.1.2.5.8 Deve suportar o encaminhamento do trafego descriptografado, garantindo seu
direcionamento para varios dispositivos de seguranga;

4.1.2.5.9 Deve suportar andlise de trafego SSL/TLS de no minimo 20 Gbps (vinte gigabits por
segundo) com certificados de 2048 bits, devendo conseguir utilizar todas as interfaces
do equipamento simultaneamente para esta analise;

4.1.2.5.9.1 A analise deve permitir a inspecdo decifrada de todo o conteludo do pacote;

4.1.2.5.10 Deve suportar no minimo os seguintes tamanhos de Chaves RSA:

4.1.2.5.10.1 1024 (um mil e vinte e quatro) bits;

4.1.2.5.10.2 2048 (dois mil e quarenta e oito) bits;

4.1.2.5.10.3 4096 (quatro mil e noventa e seis) bits;

4.1.2.5.11 Deve permitir importar certificados de servidores WEB de tal forma a possibilitar a
decriptografia dos dados direcionados a um determinado Common Name (ex.:

www.serpro.gov.br);

4.1.2.5.12 Ao item anterior, aplica-se o item 4.1.2.5.7;
4.1.2.5.13 A solugdo deve trabalhar em topologia camada 2 (transparente) e camada 3 (roteado);
4.1.2.5.14 A solugdo de criptografia deve funcionar tanto para o trafego de entrada (aplicagGes)

quanto para trafego de saida (usuarios);
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4.1.2.5.15 Deve suportar as seguintes topologias:

4.1.2.5.15.1
4.1.2.5.15.2
4.1.2.5.15.3
4.1.2.5.15.4
4.1.2.5.15.5

Proxy transparente de saida;
Proxy explicito de saida;

Proxy reverso de entrada;
Saida camada 2 (transparente);

Entrada camada 2 (transparente);

4.1.2.5.16 Deve suportar os seguintes tipos de dispositivos de seguranca na camada de inspecao:

4.1.2.5.16.1
4.1.2.5.16.2
4.1.2.5.16.3
4.1.2.5.16.4

Dispositivos receive-only ou “tap” (ex: IDS);
Dispositivos em modo transparente L2 (ex: IPS, WAF, Sandbox);
Dispositivos roteados L3 (ex: NGFW);

Dispositivos HTTP proxy (Web Proxy explicito e transparente);

4.1.2.5.17 A Solugdo deverd ser capaz de interceptar um trafego SSL/TLS com destino a um

servidor Interno do TJERJ, descriptografar o pacote, aplicar limite de conexdo por

origem baseado em URI e enviar o pacote descriptografado para um equipamento

externo (ex.: IPS ou WAF), ambos funcionando em Camada 2 (L2);

4.1.2.5.18 Ao receber novamente o trafego de que trata o item anterior, devera criptografa-lo e

entregar ao servidor;

4.1.2.5.19 A solugdo devera suportar detecgdo e bloqueio baseados em limite de conexdes, que

permitam definicdo de valores threshold para limitar o nimero de conexdes que

podem ser estabelecidas de e para uma maquina e URI especificas (ex.: Caso algum IP

acesse mais de 100 vezes em 15 minutos aquela URI ele deverd ser bloqueado durante

1 hora apenas para esta URI);

4.1.2.5.20 A solucdo deve suportar a administragdo, configuracdo e manutencdo de controle de

limites de conexdes (Connection Limiting) para no minimo:

4.1.2.5.20.1 Direc¢do: Inbound, Outbound e Bidirecional;
4.1.2.5.20.2 Tipo de Regra: Baseada em Protocolo, Porta, URL e URI;
4.1.2.6 Das Funcionalidades de Balanceamento de Carga.

4.1.2.6.1 A solucdo deve implementar as seguintes funcionalidades de balanceamento global

4.1.2.6.1.1
4.1.2.6.1.2
4.1.2.6.1.3

FRM-DGTEC-041-09

(GSLB):
Round Robin;
Disponibilidade e carga da aplicagdo (site load);

Least Connection;
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4.1.2.6.2 Deve implementar mecanismo para balanceamento de link com as seguintes

funcionalidades:

4.1.2.6.2.1 Utilizar de mais de um link de internet simultaneamente;
4.1.2.6.2.2 Implementar testes de disponibilidade de link;
4.1.2.6.2.3 Redirecionar trafego para um link ativo, caso algum link de internet fique
inoperante;
4.1.2.6.2.4 Permitir direcionamento de trafego, por aplicacdo, para determinado link de
internet;
4.1.2.7 Das Funcionalidades de Seguranca e Firewall de Aplicagao Web.

4.1.2.7.1 A solucdo deve ser capaz de identificar, isolar e bloquear ataques cibernéticos sem
impactar nas transagOes das aplicacdes e nas fungdes de balanceamento de cargas
e otimizacdo de trafego;

4.1.2.7.2 Deve permitir que apenas transacdes de aplicacGes validadadas sejam aceitas;

4.1.2.7.3 Deve implementar as seguintes funcionalidades de seguranca:

4.1.2.7.3.1 Web Application Firewall integrado conforme funcionalidades descritas;

4.1.2.7.3.2 Firewall XML integrado — suporte a filtro e validacdo de funcdes XML especificas

da aplicagao;

4.1.2.7.4 Permitir a criagao de politicas diferenciadas por aplicagao;

4.1.2.7.5 A solugdo deverd possuir prote¢do contra (no minimo) os seguintes ataques:

41.2.751 Acesso por Brute Force (Forga Bruta);

4,1.2.7.5.2 Buffer Overflow;

4.1.2.75.3 Cross-Site Scripting (XSS);

41.2.75.4 Cookie poisoning;

41.2.7.5.5 SQL Injection;

4.1.2.7.5.6 HTTP Rrquest Smuggling;

4.1.2.7.5.7 Manipulacao de cookies;

4.1.2.7.5.8 Manipulagdo de campos escondidos;

4,1.2.7.5.9 Roubo de se¢do;

4.1.2.7.5.10 Checagem de consisténcia de formularios;

4.1.2.7.5.11 Checagem do cabegalho de user-agent para identificar clientes invalidos.
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4.1.2.7.6 A solugdo deve possuir mecanismo de aprendizado automatico capaz de identificar
todos os conteudos das aplicagbes, incluindo URLs, parametros de URL, arquivos
XML e elementos XML;

4.1.2.7.7 0O perfil aprendido de forma automatizada, conforme o item anterior, deve poder ser
ajustado, editado ou bloqueado posteriormente;

4.1.2.7.8 Deve ser capaz de identificar e bloquear ataques através de Regras de verificacao
personalizadas;

4.1.2.7.9 Deve prevenir vazamento de dados sensiveis (mensagens de erro HTTP, cédigos das
aplicacGes, entre outros) dos servidores de aplicacdo, retirando os dados ou
mascarando a informacdo nas paginas enviadas aos usuarios;

4.1.2.7.10 Deve permitir a customizagdo da resposta de bloqueio;

4.1.2.7.11 Deve permitir a liberacdo temporaria ou definitiva (white-list) de enderecos IP
bloqueados por terem originados ataques detectados pela solugao;

4.1.2.7.12 Deve permitir limitar o nimero de conexdes e requisicdes por IP de origem para cada
endereco IP Virtual;

4.1.2.7.13 Deve permitir adicionar, automaticamente e manualmente, em uma lista de
bloqueio, os enderecgos IP de origem que ultrapassarem o limite estabelecido, por
um periodo de tempo determinado através de configuragao;

4.1.2.7.14 Deve permitir criar lista de excegdo (white-list) por endereco IP especifico ou faixa de
sub-rede, sem onerar a performance do equipamento;

4.1.2.7.15 Deve permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de
controle;

4.1.2.7.16 Deve implantar as seguintes funcionalidades de protecao:

4.1.2.7.16.1 Protecdo contra Buffer Overflow;

4.1.2.7.16.2 Checagem URL;

4.1.2.7.16.3 Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT,

TRACE, DELETE, CONNECT e PURGE);

4.1.2.7.16.4 Protecdo contra envios de comandos SQL escondidos nas requisicdes enviadas a

bases de dados (SQL Injections);

4,1.2.7.16.5 Protecdo contra Cross-site Scripting;

4.1.2.7.16.6 Funcionalidade de Cookie Encryption;

4.1.2.7.16.7 Checagem de consisténcia de formularios;

FRM-DGTEC-041-09
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4.1.2.7.16.8 Checagem de cabecgalho de user-agent para identificar clientes invalidos;

4.1.2.7.17 Deve implementar as seguintes funcionalidades de seguranca:

4.1.2.7.17.1 Implementagdo de NAT (Network Address Translation);

4.1.2.7.17.2 Protecdo contra ataques do tipo DoS (Denial of Service) e DDoS (Distributed

Denial of Service) com, no minimo, 50 (cinquenta) milhGes de SYN-Cookies por

segundo;

4.1.2.7.17.3 Protecdo contra ataques de DDoS que utilizem SSL/TLS;

4.1.2.7.17.4 Limite do nUmero de conexdes;

4.1.2.7.17.5 Listas de Controle de Acesso (ACL);

4.1.2.7.17.6 Log de ataques do tipo DoS;

4.1.2.7.17.7 Limpeza de cabegalho HTTP.

4.1.2.7.18 Deve suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego de

determinado pais seja bloqueado;

4.1.2.7.19 Deve permitir o agendamento de ativacdo de regra pelo préprio sistema operacional,

4.1.2.8
4.1.28.1

4.1.2.8.2

4.1.2.8.3

4.1.2.84

4.1.2.8.5

4.1.2.8.6
4.1.2.8.7

4.1.2.8.8

FRM-DGTEC-041-09

o por software de geréncia externo.
Da Operagao com a tecnologia de conteiners.
A solugdo deve ser capaz de realizar integragdo com, no minimo os sistemas de
contéiner Kubernetes e OpenShift.
A solugao deve prover integragdo com ambiente de conteiners, de modo a permitir o
gerenciamento pelo Openshift e Kubernates no minimo;
A solucdo deve se integrar com ambientes orquestradores de containers através de
API, refletindo as configuracGes feitas no ambiente, como a criagdo/remocdo de uma
nova aplicacdo e a escalabilidade do ambiente;
A solucdo deve prover balanceamento de carga dindmico integrado ao sistema de
orquestracdo do contéiner;
Deve ser capaz de se integrar e configurar automaticamente, conforme profiles
definidos, aos servigos de segurancga da solugdo de balanceamento;
Deve ser capaz de criar dinamicamente servicos L4/L7;
Deve prover dinamicamente o balanceamento de carga usando os servigos descritos
no item anterior;
Deve prover um conjunto de estatisticas L4-L7 em formato compativel com solugdes

de terceiros para exportagdo por tempo e geragao de relatdrio analitico.
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4.1.2.8.9

A solucdo deve prover balanceamento de carga automatizado (dindmico) integrado ao

sistema de orquestracao do contéiner.

4.1.2.8.10 Deve ser capaz de alterar a configuracdo da solucdo de balanceamento com base nas

alteragdes feitas no orquestrador e nos aplicativos em contéiner.

4.1.2.8.11 Deve ser capaz de gerenciar dinamicamente a disponibilidade do servidor virtual, os

membros do pool, balanceamento de carga e monitoramento de integridade.

4.1.2.9 Da geréncia da solugao.

4.1.2.9.1 A solucdo de gerenciamento deverd ser ofertada em appliance fisico, ndo sendo
aceitas solucées baseadas em maquinas virtuais ou em nuvem.

4.1.2.9.2 Serd aceito que a solucdo de geréncia esteja contida no préprio appliance dos
balanceadores, desde que funcionem de forma centralizada (de modo a operar todo o
sistema) e ndo prejudique a performance exigida neste Termo de Referéncia.

4.1.2.9.3 Asolucdo devera oferecer, no minimo, as seguintes formas de acesso:

4.1.29.3.1 Acesso via SSH a console de geréncia;

4.1.29.3.2 Interface grafica via web;

4.1.29.33 Geréncia via SNMP, com suporte a SNMPv3;

4.1.294

4.1.29.5

4.1.2.9.6
4.1.2.9.7

4.1.29.8

4.1.2.9.9

Deve ser capaz de realizar notificagbes de eventos de seguranga através de email, traps
SNMP e SysLog;

Deve ser capaz de armazenar logs de auditoria, para registro de todas as atividades dos
usudarios da ferramenta;

A solugdo deverad ser capaz de armazenar o logs internamente ou em servidor externo;
Devera ser capaz de exibir, permitir a edi¢do, realizar upload e download de
configuragdo em formato texto;

Deve ser capaz de implementar o protocolo Radius e TACACS+ ou equivalentes, desde
que com total compatibilidade a ambos, de forma a prover a arquitetura de AAA
(Authentiction, Authorization e Accounting);

Deve possuir autenticacdo de usudrios para os acessos de geréncia, utilizando bases de
dados de usudrios podendo ser proprietdria, LDAP, grupos de bases de dados Radius e

TACACS+ ou equivalente;

4.1.2.9.10 A solucdo deve implementar a autorizagdo por usudrio ou grupos para o controle dos

FRM-DGTEC-041-09

comandos a serem configurados na solugdo;
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4.1.2.9.11 A configuracdo de administracdo da solucdo deve possibilitar a utilizacdo de perfis de
modo hierarquizado;
4.1.2.9.12 A solucdo deverd ser capaz de gerar relatérios de ataques com as seguintes
classificag0es:
4.1.29.12.1 Por endereco de origem;
4.1.29.12.2 Por tipo de ataque;
4.1.29.12.3 Por tipo de violacao;
4.1.29.12.4 Por aplicacGes e URLs atacadas;
4.1.2.9.13 A solucdo deve gerar informagOes para permitir andlises historicas e auxiliar nos
processos de manutencbes preventivas, de troubleshooting, de planejamento de
capacidade e de anadlise de experiéncia dos usudrios finais no acesso das aplicac¢oes;
4.1.2.9.14 A solucdo deve gerar informacgbes estatisticas de acesso identificando para cada
aplicacdo dos métodos de acesso HTTP (GET e POST), tipo de sistema operacional
utilizado pelos clientes e browser utilizado;
4.1.2.9.15 A geracao de informacdes histdricas deve permitir:
4.1.29.15.1 O detalhamento do tempo de resposta total de carregamento de uma URL e ou
Pagina;
4.1.2.9.15.2 Andlise das aplicagBes que fazem uso de trafego SSL/TLS criptografado;
4.1.2.9.15.3 Permitir a correlacdo de métricas de uso de rede com o comportamento das
aplicagdes;
4.1.2.9.16 Caso o fabricante ndo possua ferramenta para geracdo de relatérios, devera ser
fornecida ferramenta de terceiros, para complementar a solugao;
4.2 Requisitos Externos
4.2.1 CONTRATADA obedecera aos critérios de gestdo ambiental estabelecido nas legislacoes,
normas e regulamentos especificos ao servico, visando a melhoria e ao desempenho dos
processos de trabalho quanto aos aspectos ambientais, sociais e econ6micos.
4.2.2 A CONTRATADA deverd, em suas atividades, atender a legislacdao federal, estadual, municipal,
normas e regulamentos em vigor.
4.2.3 As atividades desempenhadas pela CONTRATADA devem ser conduzidas considerando a
preservacao, conservagao e a recuperagao do ecossistema, desenvolvendo suas agdes de

forma a valorizar o bem-estar dos trabalhadores, promovendo a qualidade de vida.
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4.2.4 A CONTRATADA deverd estabelecer acbes de forma a promover o desenvolvimento das

regides previstas na execucdao do contrato, gerando beneficios e minimizando os impactos

negativos, sociais, ambientais e econémicos.

4.2.5 A contratada deverda obedecer as determina¢des do PGRS (Plano de Gerenciamento de

Residuos Sélidos), e de seus desdobramentos como o PGRSS, o PGRCC, entre outros, do

PJERJ.

4.2.6 A contratada deve realizar suas atividades de modo a minimizar os impactos negativos e

potencializar os impactos positivos sobre a flora e a fauna, preservando e recuperando

ecossistemas locais.

4.2.7 Os servicos de suporte técnico deverdo respeitar no que couber, as normas e procedimentos

de Seguranca da Informacdo em vigor no ambiente operacional do PJERJ e, ainda, os

seguintes dispositivos legais:

4.2.7.1
4.2.7.2
4.2.7.3
4.2.7.4
4.2.7.5
4.2.7.6
4.2.7.7
4.2.7.8
4.2.7.9
4.2.7.10

Lei Federal n2 8.666/93;

Lei Federal n2 10.520/02;

Ato Normativo PJERJ n2 9/2010;

Ato Normativo PJERJ n2 6/2014;

Ato Normativo PJERJ n2 10/2018;

Ato Normativo PJERJ n2 3/2019;

Ato Normativo PJERJ n2 8/2019;

Ato Executivo PJERJ n2 5298/2013;
Resolucdo CNJ n2 182/2013;

Portaria n2 317 do INMETRO, de 19/06/2012.

5. MODELO DA PRESTAGAO DE SERVIGO / FORNECIMENTO DE BENS

5.1 Metodologia de Trabalho

. Forma de Justificativa
Item Bem / Servico .
Fornecimento
Adequar a capacidade de
balanceamento as  novas
demandas de carga do
APPLIANCES BALANCEADORES DE . . )
1 Integral ambiente tecnoldgico a fim

APLICAGAO

de continuar provendo o
balanceamento de forma
eficiente e eficaz.
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Permitir, desde o inicio do
funcionamento da solucdo,
R gue seja realizada a geréncia
2 SOLUGAO ~DE GERENCIAMENTO Integral de forma eficiente, de modo a
DA SOLUCAO
prover o balanceamento e a
redundancia conforme a
necessidade do TJERJ.
Integral durante o | Permitir uma
SERVICO DE periodo definido |implantagdo/migragdo de
3 | IMPLANTACAO/MIGRACAO DA para aimplantacdo |forma segura, de modo a
SOLUCAO minimizar 0s  riscos ao

ambiente tecnolégico.

Servigos continuos | Garantir a correcdo de falhas

durante 48 e atualizacdo de versdo a

4 ERVICO DE SUPORTE TECNI
S O DE SUPQ CNICO (quarenta e oito) |contar do Memorando de

meses inicio.
Por hora, sob Garantir a assisténcia para
SERVICO DE SUPORTE TECNICO Demanda no limite |implementacdao de melhorias
5 de 300 (trezentas) | no projeto original, a contar
ESPECIALIZADO .
horas. do memorando de inicio dos
servigos.

1(uma) turma de 4 |Permitir  capacitagio em
SERVICO DE TREINAMENTO

6 - (quatro) alunos | conjunto com melhor
OFICIAL DA SOLUCAO - _ B

absorc¢do das informacdes.

Servigos continuos | Garantir a atualizagdo da

durante 48 solucdo e a substituicdo de

(quarenta e oito) |equipamentos e/ou pegas

meses. defeituosos. Todas as

substituicdes de hardware e

software (referente ao item 1

da tabela 3.1), deverd ter

garantia de, no minimo, de 48

, SERVICO DE GARANTIA DA (quarenta e oito) meses, a

SOLUCAO contar da emissdo do
memorando de inicio que
deverd ser emitido em até 3
(trés) dias do Termo de Aceite
Definitivo da Implantacdo,
garantindo as atualiza¢des de
software, bem como as
atualizagGes pertinentes as

versdes subsequentes.
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5.1.1 Forma de Execucgdo / Fornecimento
5.1.1.1 A execucdo do objeto serd realizada no regime de empreitada por preco global para os itens 3,
4 e 7 e empreitada por preco unitdrio para os itens 5 e 6, todos da tabela 3.1.

5.1.1.2 A dinamica da execucdo seguird o fluxo abaixo cujos prazos estdao expressos em dias corridos:

{ 5im: 12 dias
- . Entrega do
O Mso: 2 dias Planejamento
Corrigido
Publicacdo o extrato Aprovdcio ou
do contrato no DJERD. ndao
Jdias Jdias
45 dias
Entrega da
¥ Documentagdo , .
' do Nma‘ Implantacdo
: aprovagao
Planejamento °
Entrega
| S 3 dias
3 dias b
Termo de
—_— Aceite
Termo de 10 dias definitivo da
Aceite implantagdo
Pravisario —_
— 3 dias
5 dias Y
[fEDal Inicio da
A
;\ - Suparte Memaranto de ———
Termo de Reunido para Tecnico de 43 Inicio Meses
Aceite levantamento Meses —
Definitiva 6 dias do ambiente

| S—

48 Meses 43 Meses

o e
’U‘

5.1.1.3 Da entrega dos componentes da solugao.

5.1.1.3.1 Os Componentes da Solucdo (Appliances e demais acessorios), bem como qualquer
componente da solucdo de geréncia deverdo ser entregues, nas dependéncias da
Divisdo de Redes do Departamento de Infraestrutura da Diretoria de Tecnologia do
Poder Judiciario do Estado do Rio de Janeiro, situado na Av. Erasmo Braga 115, sala
111, corredor Cda Lamina [;

5.1.1.3.2 Todos os componentes e demais acessorios constantes dos itens da tabela 3.1 deverao
ser entregues em até 45 (quarenta e cinco) dias corridos, contados da data de
publicacdo do extrato do contrato no Didrio da Justica Eletrénico;

5.1.1.3.3 A CONTRATADA devera se responsabilizar pela desembalagem, verificagdo e

conferéncia dos itens que compdem a solug¢do tecnoldgica adquirida: hardwares e
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acessorios, conforme especificados neste Termo de Referéncia, sempre acompanhada
de responsavel técnico designado pela CONTRANTANTE;

5.1.1.3.4  Serd fornecido o aceite provisorio em até 03 (trés) dias corridos apds a verificagdo dos
equipamentos;

5.1.1.3.5 O Termo de Aceite Definitivo da Entrega dos Equipamentos sera fornecido em até 5
(cinco) dias corridos apds o termo de aceite provisério da entrega dos equipamentos
conforme item acima, mediante a verificacdao e conferéncia;

5.1.1.3.6  Apds a conferéncia/verificagcdo referida no item 5.1.1.3.3, os itens que compdem a

solucdo tecnoldgica deverdo ser acomodados novamente em suas respectivas
embalagens e estas deverdo ser lacradas na presenca do preposto da CONTRATADA e
responsavel técnico da CONTRATANTE, somente sendo desembalados quando da data

da efetiva implantac¢do da solucdo tecnolégica.

5.1.1.4 Do servico de Implantacdo/migracdo (Item 3 da tabela 3.1).

5.1.14.1

O servico de implantacdo/migracdo consiste nas seguintes agdes:

5.1.1.4.1.1 Reunides de alinhamento e planejamento;

5.1.1.4.1.2 Instalagdo e substituicdo fisica dos equipamentos atuais;

5.1.1.4.1.3 Configuragdo dos equipamentos para a operagao no ambiente;

5.114.1.4
5.1.14.15
5.1.14.1.6

5.1.1.4.2

5.1.143

51144

FRM-DGTEC-041-09

Migragdo das regras e demais configurages atualmente existentes;
Instalacdo/configuracdo da geréncia centralizada;

Qualquer outra agao necessdria ao correto funcionamento da totalidade solugdo
conforme exigido neste termo de referéncia.

O servico devera ser prestado nas dependéncias do Data Center do Poder Judiciario do
Estado do Rio de Janeiro, localizado no Palacio da Justica, na Av. Erasmo Braga 115,
corredor C, Sala 111, sob a supervisdo de técnicos do Servico de Seguranca de Redes —
SESER, e Servico de Rede Corporativa, ambos da Divisdo de Redes.

Em até 06 (seis) dias corridos, apds a emissdo do termo de aceite definitivo da entrega,
a CONTRATADA devera reunir-se com a equipe técnica da CONTRATANTE para
levantamento do ambiente e alinhamento de informagdes visando ao planejamento da
implantac¢do da solu¢do adquirida;

No prazo de até 10 (dez) dias corridos contados da data da realizagdo da reunido

referida no item anterior, devera ser entregue, pela CONTRATADA, documentagdo com
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o planejamento para realizacdo da implantacdo da solucdo, que deverd ser validada e

aprovada pela equipe técnica da CONTRATANTE;

5.1.1.4.4.1 A documentacdo com o planejamento devera conter, no minimo, as acdes

necessarias a implantacdo, os técnicos que irdo realiza-las, a previsao de
tempo estimado por acdo, o plano de Rolback, as premissas para a

implantacdo e as acdes necessdrias por parte do CONTRATANTE;

5.1.1.4.4.2 Devera ser entregue paralelamente um plano de manutengdes preventivas, no

5.1.1.45

5.1.1.4.6

5.1.1.4.7

5.1.1.4.8

5.1.1.4.9

5.1.1.4.10

5.114.11

FRM-DGTEC-041-09

qual devera constar, no minimo, a periodicidade recomendada (a qual nao
devera ser superior a 6 meses), as acdes a serem realizadas para a verificagdo
da saude do equipamento, as acbGes necessarias para atualizacdo dos
equipamentos, as premissas e as ag¢des necessdarias por parte da
CONTRATANTE;
A equipe técnica da CONTRATANTE tera até 3 (trés) dias corridos, contados da entrega
da documentac¢do com o planejamento para realizacdo da implantacao da solucdo para
validacdo e aprovacdo deste planejamento, data na qual devera ser avaliado o
planejamento de manutencgdes preventivas.
Apds a aprovacdo, a CONTRATADA devera realizar a implantagdo no prazo de 12 (doze)
dias corridos.
No caso de a equipe técnica da CONTRATANTE ndo validar e aprovar o plano de
implantacdo, a CONTRATADA terd até 2 (dois) dias corridos, contados da data desta
informacdo, para proceder as correcdes e ajustes necessarios e a CONTRATANTE mais 3
(trés) dias corridos para sua aprovacao;
Apds a aprovacdo do plano de implantacdo corrigido, a CONTRATADA devera realizar a
implantacdo no prazo de 7 (sete) dias corridos;
Da documentagdo para planejamento da implantacdo deverd constar plano de
contingéncia (rollback) para o caso de insucesso da migracao;
O plano de implantacdo deverd ser executado na prdéxima Janela de Manutengao
autorizada para este fim pela DGTEC;
No caso de ndo ser possivel a execu¢do da migracdo da solugdo tecnoldgica na Janela
de Manutengdo, conforme estabelecida no item anterior, esta devera ser realizada

impreterivelmente na préxima Janela que se seguir;
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5.1.1.4.12

A CONTRATADA deverd implantar e testar os equipamentos ofertados, contemplando,

no minimo, as seguintes atividades:

5.1.14.12.1 Completa Instalacdo, implantacao, configuracdo, migracao, testes e ajustes em

producado de toda a solucdo ofertada;

5.1.1.4.12.2 Analise preliminar da topologia e operagdo da solugdo de CONTRATANTE em

funcionamento anteriormente a migracao;

5.1.1.4.12.3 Documentacdo de todas as atividades contempladas no processo de migracao

5.1.1.4.13

5.1.1.4.14

5.1.1.4.15

5.1.1.4.16

da solucdo a ser entregue em meio impresso e digital no formato PDF.
A finalizacdo da implantacdo devera ocorrer em até 31 (trinta e um) dias corridos
contados do termo de aceite definitivo da entrega dos equipamentos;
O Aceite Definitivo da Implantacdo ocorrerd em até 3 (trés) dias corridos do fim da
implantagdo com sucesso;
A implantagdo serd considerada com sucesso depois de verificada a estabilidade do
ambiente tecnolégico em funcionamento com a nova tecnologia;
Trés dias apds a emissdo do Termo de Aceite Definitivo da Implantacao, sera assinado o

Memorando de Inicio dos Servicos.

5.1.1.5 Do Suporte Técnico (item 4 da tabela 3.1).

5.1.15.1

5.1.1.5.2

O Suporte técnico a ser fornecido pela CONTRATADA, pelo prazo de 48 (quarenta e
oito) meses, tera inicio a contar da assinatura do memorando de inicio e incluird as
manutengdes corretivas e preventivas necessarias ao bom funcionamento da solugdo;

Entende-se como manutencdo preventiva, toda e qualquer acdo de monitoramento,
controle e atualizacdo da solugdo com o objetivo de reduzir ou impedir falhas no

desempenho e/ou funcionamento regular da solugdo como um todo;

5.1.1.5.2.1 A Manutencdo preventiva devera ser realizada periodicamente em intervalos

ndo superiores a 6 (seis) meses, com o primeiro marco contado a partir da

assinatura do memorando de inicio;

5.1.1.5.2.2 A manutencado preventiva devera ser precedida de um plano contendo as a¢des

5.1.153

FRM-DGTEC-041-09

a serem realizadas nos equipamentos, o qual devera ser aprovado pelo fiscal do
contrato.
Entende-se como manutenc¢do corretiva a recuperacdo de falhas que levam a solugdo a

uma degradacdo ou parada na sua operagao.
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5.1.1.5.4 Faz parte da manutencao corretiva a identificacdo da necessidade de substituicao de
hardware ou outro componente da solucdo, a qual devera ocorrer pela garantia da
solugdo, segundo o item 6.10.5;
5.1.1.5.5 A CONTRATADA devera fornecer suporte telefénico gratuito do tipo 0800, em regime
24x7 (vinte e quatro horas por dia, sete dias por semana), 365 dias ao ano para
resolucdo de problemas técnicos;
5.1.1.5.6 A abertura do chamado para suporte técnico ocorrerd por e-mail ou telefone, devendo
a CONTRATADA efetuar o registro em até 10 (dez) minutos;
5.1.1.5.7 A CONTRATADA deverd fornecer ao contratante, informes periddicos de
acompanhamento do progresso do reparo, com intervalo ndo superior a 30 (trinta)
minutos, bem como, indicar um telefone de contato ou outro meio de comunicac¢do
pelo qual o contratante possa obter informagGes quanto ao andamento do chamado e
a previsdo de solucdo do problema.
5.1.1.5.8 Os problemas reportados para o suporte técnico serao classificados de acordo com seu
grau de severidade, segundo a seguinte classificacdo:
5.1.1.5.8.1 Severidade 1: Interrupcdo total ou degradacdo dos sistemas corporativos,
tornado indisponivel a sua utilizagdo pelos usudrios;
5.1.1.5.8.2 Severidade 2: degradacdo parcial do desempenho dos sistemas corporativos,
tornando os seus tempos de resposta invidveis para uso eficiente pelos usuarios;
5.1.1.5.8.3 Severidade 3: Perda de funcionalidade ou configura¢do, que ndo inviabilize ou
torne indisponivel o uso dos sistemas corporativos pelo usuario, sendo de facil e
rapida correcao.
5.1.1.5.9 O prazo para o inicio do atendimento remoto e solucdo do problema deve ser
especifico para cada grau de severidade, segundo a seguinte classificagdo:
5.1.1.5.9.1 Severidade 1: iniciar o atendimento em até 15 (quinze) minutos, apds a abertura
do chamado pelo contratante, com resolu¢do do problema em até 2 (duas)
horas contados da abertura;
5.1.1.5.9.2 Severidade 2: iniciar o atendimento em até 30 (trinta) minutos, apds a abertura

FRM-DGTEC-041-09

do chamado pelo contratante, com resolugdo do problema em até 4 (quatro)

horas contados da abertura;
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5.1.1.5.9.3 Severidade 3: Iniciar o atendimento em até 60 (sessenta) minutos, apds a

5.1.1.5.10

5.1.1.5.11

5.1.1.5.12

5.1.1.5.13

5.1.1.5.14

5.1.1.5.15

5.1.1.5.16

FRM-DGTEC-041-09

abertura do chamado pelo contratante, com resolucao do problema em até 24

(vinte e quatro) horas contados a partir da abertura.
Os prazos estabelecidos, quando nao respeitados sdo passiveis de descontos, pela sua
ndo observancia, podendo ser prorrogados em situacdes excepcionais, a critério do
contratante, mediante justificativa técnica apresentada pela CONTRATADA;
Para chamados de Severidade 1 e 2, atendidos remotamente e ndo resolvidos no prazo
maximo estipulado, o contratante, a seu critério, poderd exigir que a CONTRATADA
atenda ao chamado de forma presencial, nas instalacGes do contratante, com prazo
maximo de solucdo de 24 (vinte e quatro) horas corridas, contadas a partir do término
do prazo original de solugdo do chamado, sem prejuizo para eventual aplicacdo de
desconto por descumprimento do nivel minimo de servico contratado;
Caso este prazo de 24 (vinte e quatro) horas corridas também ndo seja cumprido, o
desconto pelo chamado originalmente ndo atendido serd dobrado;
Para servicos de severidade 1 e 2, diante da complexidade do problema, a
CONTRATADA poderd indicar em até 1 (uma) hora, a contar do fim do prazo para inicio
do atendimento, a necessidade de executar uma solugdo de contorno (proviséria), bem
como solicitar ao contratante prazo para implementa¢do desta solugdo de contorno
(provisoria) e novo prazo para a solugdo definitiva, que dependera de aprovagdo do
contratante;
Os prazos e descontos sdo aplicados em relacdo a solugdo definitiva, até que seja
indicada a necessidade de uma solugdo de contorno (provisoéria);
Os descontos sdo aplicados de forma subsequente, no caso de atraso na indicacdo da
solucdo de contorno aprovada (nesta hipétese incidindo o desconto previsto para a
solucdo definitiva), descumprimento do prazo de implementacdo da solugcdo de
contorno (provisoéria) e também no caso de descumprimento do novo prazo da solucdo
definitiva;
No caso de ser indicada solugdo de contorno apds o descumprimento do prazo para a
solucdo definitiva incidirdo os descontos previstos para descumprimento de prazo da
solucdo definitiva até esta data e se descumprido o prazo para a implementac¢do da
solucdo provisdria sera acrescido este, bem como também acrescido o desconto se

descumprido o novo prazo para a solugao definitiva;
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5.1.1.5.17 Nao haverd aceite provisério no servico de suporte, exceto nos casos em que houver
solucdo de contorno (proviséria), quando o aceite provisorio se dara na data em que o
contratante considerou satisfatéria a implementacdao da solucdo de contorno
(provisoria);

5.1.1.5.18 O aceite definitivo do servico de suporte técnico ocorrerd na data em que o
contratante considerou satisfatdria a implementacao da solucao definitiva;

5.1.1.5.19 Mensalmente, até o 52 dia util do més, a CONTRATADA devera apresentar relatério
detalhado, com consolidagdo final, demonstrando todos os atendimentos realizados no
més anterior, caso haja, os resultados atingidos e os descumpridos, as datas dos aceites
definitivos e os eventuais descontos aplicados;

5.1.1.5.20 O contratante tem prazo de 5 (cinco) dias Uteis para analisar o relatdrio de fechamento

entregue pela CONTRATADA, bem como verificar o resultado alcancado e solicitar

possiveis correcdes no relatério.

5.1.1.6 Suporte Técnico Especializado (item 5 da tabela 3.1).

5.1.16.1

5.1.1.6.2

5.1.1.6.3

5.1.1.64

5.1.1.6.5

5.1.1.6.6

5.1.1.6.7

FRM-DGTEC-041-09

Durante o periodo de vigéncia do contrato, a CONTRATADA devera fornecer, Suporte
Técnico Especializado por 48 (quarenta e oito) meses, contados da data do memorando
de inicio;

O suporte técnico especializado, sera realizado sob demanda da CONTRATANTE, até o
total de 300 (trezentas) horas, que serdo distribuidas pelo contratante, considerando a
complexidade, a dificuldade e a prioridade do projeto;

O contratante ndo esta obrigado a utilizar a quantidade de horas estimada para esta
contratacgao;

Os servicos serdo requisitados pelo contratante, mediante a definicdo do escopo para
cada atividade, conforme a demanda determinada pelo PJERJ;

O contratante podera solicitar a substituicdo de técnicos indicados pela contratada, que
ndo estejam utilizando a melhor técnica vigente, devendo a empresa indicar, como
substituto, profissional técnico qualificado;

Antes do inicio de cada servigo, deverdo ser realizadas 1 (uma) ou mais reunies para
planejamento da execucdo do servico entre os representantes da contratada e
contratante;

Apods cada reunido a CONTRATADA deverd apresentar, no prazo de 5 (cinco) dias

corridos, a ata da reunido que devera ser aprovada pelo contratante;
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5.1.1.6.8 O Suporte Técnico Especializado visa executar as seguintes acdes:
5.1.1.6.8.1 Implantar melhorias operacionais;
5.1.1.6.8.2 Realizar atividades de analise, preparacao, planejamento e acompanhamento de
projetos a serem realizados pela CONTRATANTE e que envolvam a solucdo
tecnolégica adquirida;
5.1.1.6.8.3 Realizar procedimentos de instalagdo, configuracao, atualizacdo e ajustes de
componentes de software e hardware;
5.1.1.6.8.4 Realizar o repasse de conhecimentos e esclarecimentos relacionados a solucdo
tecnoldgica adquirida, sempre que demandados pela equipe técnica do
CONTRATANTE;
5.1.1.6.9 O Suporte técnico especializado devera ser solicitado mediante abertura de chamado,
através de e-mail ou telefone tipo “0800” a ser fornecido pela CONTRATADA,;
5.1.1.6.10 Quando solicitada, a CONTRATADA devera elaborar o planejamento e o cronograma de
execucdo do servico, dentro do prazo de 10 (dez) horas Uteis;
5.1.1.6.11 Hora util é a hora trabalhada nas dependéncias do contratante ou remotamente com
autorizacdo deste;
5.1.1.6.12 Em caso de o planejamento ser feito remotamente, o tempo de planejamento
consumido serd de 10 (dez) horas;
5.1.1.6.13 Serd emitido o Termo de Aceite Definitivo do Suporte Técnico Especializado, a cada

projeto realizado e aprovado pelo CONTRATANTE, apds verificagdao de atendimento dos

objetivos pretendidos.

5.1.1.7 Treinamento Oficial na Solugao (item 6 da tabela 3.1).

51171

5.1.1.7.2

5.1.1.7.3

5.11.7.4
5.1.1.7.5

FRM-DGTEC-041-09

A CONTRATADA devera fornecer para 1 (uma) turma de 4 (quatro) participantes, o
treinamento oficial na solugdo, contemplando a sua operacdo e gerenciamento;

Uma vez solicitado, a CONTRATADA tera o prazo de 30 dias para organizar o
treinamento;

Somente os treinamentos poderdo ser objeto de subcontratagdo, desde que fornecido
por empresa especializada e licenciada para tal;

Os instrutores deverdo ser credenciados pelo fabricante da solugao;

A carga hordria para o treinamento oficial da solugdo ndo devera ser inferior a 40

(quarenta) horas e devera compreender os niveis basico, intermediario e avangado;
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5.1.1.7.6

5.1.1.7.7

5.1.1.7.8

5.1.1.79
5.1.1.7.10

5.1.1.7.10.

5.1.1.7.11

5.1.1.7.12

5.1.1.7.13

5.1.1.7.14

5.1.1.7.15

5.1.1.7.16

FRM-DGTEC-041-09

Sera aceito treinamento oficial on-line e/ou eletrdnico, desde que cumpra as exigéncias
minimas de carga hordria, conteldo e material didatico, e que a CONTRATADA
disponibilize um instrutor habilitado para esclarecer duvidas dos participantes;

O material didatico a ser fornecido, sem 6nus para o contratante, devera conter todas

as informacdes, testes, exemplos e exercicios necessarios ao bom acompanhamento

das aulas, de modo que os participantes ndao necessitem de qualquer outro material de
apoio;

O material diddtico devera ser, preferencialmente, em portugués, podendo ser em

inglés, na hipdtese de fazer parte de um curso oficial das solugdes tecnoldgicas e ndo

exista material disponivel em portugués;

O treinamento devera abranger a utilizacdo de toda a solucdo de geréncia fornecida;

A CONTRATADA devera fornecer todos os equipamentos necessarios a realizagdo dos

treinamentos, como computadores ou qualquer outro equipamento necessdrio

durante o andamento das aulas;

1 No caso de o treinamento for ministrado de forma on-line, embora nado seja
necessario o fornecimento de equipamentos fisicos pessoais (computadores
desktop, nootebooks) deverad ser fornecido acesso a ambiente de operagdo da
solugdo destinada a treinamentos.

As datas e hordrios de treinamento deverdao ser previamente acordados com o

CONTRATANTE;

Os treinamentos, quando presenciais, deverdao ser ministrados na cidade do Rio de

Janeiro;

A CONTRATADA devera entregar certificados de participacdo para os alunos que

concluirem o treinamento;

Ao fim do treinamento, serd feita, por cada participante, uma avaliacdo para indicar se

ele foi satisfatdrio ou insuficiente;

No caso de insatisfatorio ou insuficiente o treinamento, este devera ser ministrado

novamente, sem 6nus para o contratante, efetuando-se as melhorias e corregdes

necessarias;

O treinamento serd considerado satisfatério, quando a maioria absoluta dos

participantes assim o considerarem;
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5.1.1.7.17

5.1.1.7.18
5.1.1.7.19

5.1.1.7.20

5.1.1.7.21

5.1.1.7.22

A avaliacdo serd realizada através de um formuladrio que serd confeccionado pela
contratada e devera conter, no minimo, nome, matricula e a opc¢do de satisfacdo com 2
(dois) indicadores, “sim” e “ndo”;

O formuldrio sera entregue pela contratada aos participantes ao final do treinamento;
Cada participante devolvera o formuldrio, devidamente preenchido, ao instrutor da
contratada;

A contratada deverd entregar, em até 3 (trés) dias corridos do fim do treinamento
(Treinamento Oficial da Solucdo), todos os formuldrios aos fiscais do contrato, a fim de
gue o termo de aceite provisdrio possa ser emitido;

Apds o recebimento dos formuldrios de cada uma das turmas, o contratante tera o
prazo de 3 (trés) dias corridos para efetuar o aceite provisorio;

O aceite definitivo do treinamento serd dado no prazo maximo de 10 (dez) dias
corridos, apés fornecimento do aceite provisdrio e desde que ja tenham sido entregues

todos os certificados dos participantes dos treinamentos.

6. ELEMENTOS PARA GESTAO DO CONTRATO

6.1 Papéis e Responsabilidades

Papel Entidade

Responsabilidades

Fiscal Demandante PJERJ-DGTEC

. Representar a Unidade Demandante do
contratante, acompanhando a execucdo fisica do
Contrato e seus aspectos funcionais;

Fiscal Técnico PJERJ-DGTEC

) Informar ao Fiscal Técnico, para providéncias,
guaisquer problemas no funcionamento da solucdo;

° Zelar pelo fiel cumprimento do Contrato.

° Fiscalizar a execucdo fisica do Contrato quanto

aos aspectos técnicos da solugdo, acompanhando,
inclusive, a prestacdo de servicos relativos a garantia

técnica;
° Zelar pelo fiel cumprimento do Contrato;
° Representar o contratante nas questdes técnicas

e operacionais do Contrato;

° Prestar informagdes técnicas ao Gestor, para

possibilitar a andlise administrativa e financeira do

Contrato;

e Anotar em registro proprio todas as ocorréncias
relacionadas a execugdo do Contrato, informando a

FRM-DGTEC-041-09
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Papel

Entidade

Responsabilidades

data e o nome dos profissionais eventualmente
envolvidos, determinando o que for necessario a
regularizacao das faltas ou defeitos;

Relatar, por escrito, ao Gestor qualquer fato que gere
atraso ou impossibilidade de cumprimento do
Contrato.

Solicitar a substituicdo de qualquer profissional da
CONTRATADA que ndo corresponda ao desempenho
das atribuicGes definidas no documento de referéncia
ou cuja atuacdo, permanéncia ou comportamento
sejam considerados prejudiciais, inconvenientes ou
insatisfatérios a disciplina do CONTRATANTE, ao
interesse publico e/ou a seguranca operacional;
Recusar o recebimento material, utensilio, ferramenta
ou equipamento, ou solicitar a substituicdo daqueles
gue ndo sejam os especificados no contrato, que ndo
atendam ao padrdo de qualidade necessdrio ou na
hipotese de entrega irregular.

O fiscal e o fiscal substituto, no prazo de 9 (nove) dias
a contar da autuagdo, atestardo a nota fiscal
apresentada pela CONTRATADA, apds confrontar os
valores e as quantidades constantes do documento
com os estabelecidos no contrato, bem como as
medi¢Ges dos servigos nas datas de referéncia.

Fiscal

Administrativo

administrativo/Agente | PJERJ-DGLOG

Fiscalizar o Contrato quanto aos aspectos
administrativos;
Zelar pelo fiel cumprimento do Contrato.

Gestor do Contrato PJERJ-DGTEC

Representar a Unidade Demandante do contratante
acompanhando toda a execugdo do Contrato;

O gestor acompanhard a contratagdo em todas as suas
fases, da elaboracdo a execucdo do contrato;

Planejar a contratacdo, supervisionar a elabora¢ao do
respectivo documento de referéncia e gerenciar o
contrato vigente;

Zelar pelo fiel cumprimento do Contrato;

Representar o contratante nas questoes
administrativas e financeiras;

Prestar informagdes técnicas necessdrias a analise
administrativa e financeira do Contrato;

FRM-DGTEC-041-09

Revisdo: 01

Data: 30/03/2015 Pag.29/53




A@ Termo de Referéncia para contratacdo de Solucao de Tecnologia

da Informacao e Comunicacao (STIC)
Processo SEI 2020-0695344

. Responsabilidades
Papel Entidade

e O gestor e/ou gestor substituto, na auséncia do fiscal e
fiscal substituto, no prazo de 9 (nove) dias a contar da
autuacao, atestarda a nota fiscal apresentada pela
CONTRATADA, apés confirmada a execucdo do objeto
contratado.

e Representar a empresa CONTRATADA;

e Acompanhar a execug¢do do Contrato e atuar como
principal interlocutor junto ao contratante,
participando, inclusive, das reunides para as quais for

Preposto CONTRATADA
convocado;

e Receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas

no curso da execugao contratual.

6.2 Deveres e Responsabilidades do CONTRATANTE:

6.2.1

6.2.2
6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

Prestar, por intermédio do Gestor do Contrato, ou quem por ele for designado, as informacdes
e esclarecimentos pertinentes ao servico contratado que venham a ser solicitados pela
CONTRATADA;

Registrar os incidentes e problemas ocorridos durante a execugao do contrato;

Analisar, mensalmente, o relatério do servico, referente ao més anterior, observando o
cumprimento dos servigos exigidos, em até 7 (sete) dias Uteis do seu recebimento, aplicando
os descontos em caso de descumprimento.

Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas na fiscalizacdo do
cumprimento dos servigos prestados.

Efetuar o pagamento devido a CONTRATADA pela execugdo dos servicos prestados, nos termos
e prazos contratualmente previstos, apds terem sido devidamente atestados e visados, de
acordo com as normas vigentes.

Exercer permanente fiscalizacdo na execucdo do servico registrando ocorréncias relacionadas
com a execucdo do objeto contratado e determinando as medidas necessarias a regulariza¢do
dos problemas observados, também quanto ao cumprimento, pela Contratada, das leis,
normas e regulamentos ambientais, sanitdrios, trabalhistas, previdenciario, tributario e fiscais.

Permitir o acesso dos profissionais da CONTRATADA nas dependéncias da CONTRATANTE,

relacionadas com a execuc¢do do contrato, desde que estejam devidamente identificados.
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6.2.8

Comunicar a CONTRATADA, com antecedéncia, do planejamento estratégico de mudancas e

inovacdes no ambiente tecnoldgico que estejam relacionados a execugdo do contrato.

6.3 Deveres e responsabilidades da CONTRATADA:

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

Na selecdo dos profissionais que empregard na execucao dos servicos, incumbe a Contratada
proceder a avaliacdo acerca da aptidao profissional e psicoldgica destes, inclusive no tocante a
comprovacado dos requisitos técnicos exigidos, bem como no que tange ao cumprimento do
artigo 32 da Resolugdo n? 7 de 18 de outubro de 2005 do Conselho Nacional de Justica que
disciplina sobre a vedacdo a pratica de nepotismo.

A CONTRATADA devera observar rigorosamente todos os itens do Termo de Referéncia,
executando os servicos de acordo com as especificagdes e normas aplicdveis, utilizando
ferramental apropriado e dispondo da infraestrutura e equipe técnica exigidas para a perfeita
execugao do contrato;

Seguir as instrucdes e observacdes efetuadas pelo Gestor do Contrato, ou a quem este
designar, bem como reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no
todo ou em parte, servigos efetuados em que se verificarem vicios, defeitos ou incorrecdes;
Reportar formal e imediatamente ao Gestor do Contrato, ou a quem este designar, quaisquer
problemas, anormalidades, erros e irregularidades que possam comprometer a execugao do
servico;

Prestar todos os esclarecimentos que forem solicitados pela CONTRATANTE, sempre por
escrito, assim como quaisquer entendimentos com o Fiscal ou o Gestor
do Contrato, ndo sendo consideradas alegagdes, solicitagdes ou quaisquer declaracGes verbais
A CONTRATADA, independentemente da atuacdo do Fiscal Técnico do Contrato, ndo se eximira
de suas responsabilidades quanto a execucdo dos servicos e o fornecimento de bens,
responsabilizando-se pelo fiel cumprimento das obrigacGes constantes no Termo de
Referéncia;

A CONTRATADA cumprird a legislagdo constitucional, tributdria, civil, trabalhista,
previdenciaria, social, ambiental, de salude e seguranga ocupacional, assim como se
responsabilizard pela permanente manutenc¢do da validade da documentagdo juridica, fiscal,
ambiental, sanitdria, trabalhista, previdenciaria, técnica e econémico-financeira da empresa,

em observancia a periodicidade prevista na legislagao vigente;
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6.3.8

6.3.9

6.3.10

6.3.11

6.3.12

6.3.13

6.3.14

6.3.15

Detalhar e repassar, conforme orientacao e interesse do CONTRATANTE, todo o conhecimento
técnico utilizado na execuc¢do do servico contratado;

A CONTRATADA indicara formalmente um preposto como responsavel pelo gerenciamento dos
servicos, autorizado a tratar com a CONTRATANTE a respeito de todos os aspectos que
envolvam a execucdo do contrato, devendo fornecer todas as informacdes sobre o referido
preposto, na reunido inaugural, tais como: nome, endereco eletronico, telefones e horario de
atendimento, para que o mesmo possa ser encontrado sempre que necessario. O documento
emitido pela Contratada indicando o preposto deverd ser entregue na reunido inaugural, e
conterd as seguintes informagdes: nome, endereco eletrénico, telefones fixos e celular;
Responsabilizar-se-a integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execu¢do dos trabalhos durante todo o
contrato, dentro dos prazos estipulados, sob pena de ser considerada infracdo passivel de
aplicacdo de penalidades previstas no edital, caso os prazos, indicadores e condi¢cbes nao
sejam cumpridos;

Garantir a execucdo do servico sem interrup¢do, mantendo equipe dimensionada
adequadamente para a regular execucdo do servico, substituindo ou contratando profissionais
sem Onus para a CONTRATANTE;

Responder civil e administrativamente, sem prejuizo de medidas outras que possam ser
adotadas, por quaisquer perdas ou danos causados a CONTRATANTE ou a terceiros, em razdo
de a¢do ou omissdo, dolosa ou culposa, sua ou de seus profissionais, em razao da execug¢do do
servico contratado, independentemente de outras cominagdes contratuais ou legais a que
estiver sujeito;

Facilitar as acdes do Fiscal Técnico do Contrato e do Gestor do Contrato, fornecendo
informaces ou promovendo acesso a documentagdo dos servicos em execu¢do, atendendo
prontamente as observacOes e as exigéncias por eles apresentadas quanto ao cumprimento
das obriga¢des contratuais;

Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranca da
Informagdo do CONTRATANTE;

A CONTRATADA ndo poderd se valer do contrato para assumir obriga¢des perante terceiros,

dando-o como garantia, nem utilizar os direitos de crédito a serem auferidos em fungao dos
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6.3.16

6.3.17

6.3.18

6.3.19

6.3.20

6.3.21

6.3.22

6.3.23

servicos prestados, em quaisquer operacdes de desconto bancdrio, sem prévia autorizacao do
CONTRATANTE;

Substituir por outro profissional de qualificacdo igual ou superior qualquer um dos seus
profissionais cuja qualificacdo, atuacdo, permanéncia ou comportamento da execuc¢do do
objeto deste contrato forem julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina
da CONTRATANTE ou interesse do servico publico, sempre que exigido pelo Gestor do
Contrato;

Cumprir e fazer cumprir por seus profissionais as normas e os regulamentos internos do
CONTRATANTE;

Responsabilizar-se zelando pela limpeza e conservagdo dos ambientes onde desempenhe o
servico contratado;

A CONTRATADA devera manter durante toda a execugdo do contrato, todas as condi¢des de
habilitacdo e qualificacdo exigidas na licitacdo, apresentando, sempre que exigido, os
comprovantes de regularidade fiscal;

Em até 48 horas apds o recebimento do empenho, a contratada devera apresentar-se ao orgao
técnico responsavel pelo contrato — DGTEC/DEINF/DIRED, localizado na Avenida Erasmo Braga
115, sala 111, corredor C, Lamina I, Centro, Rio de Janeiro, para reunidao de alinhamento,
esclarecimento e ciéncia dos termos do contrato;

A Contratada fornecera cracha de identificagdo, em que constem o nome da empresa, o do
profissional, o registro geral e a fotografia, devendo manter os profissionais, identificados,
mediante o uso permanente de crach3;

A Contratada, na ocorréncia de reclamagdes atinentes a quaisquer aspectos da execucgdo
contratual, inclusive quanto ao emprego inadequado de material ou equipamentos, se obriga a
providenciar a sua imediata corre¢do, sem 6nus para o Contratante, garantindo a manutencao
da qualidade dos servigos;

A Contratada se responsabilizara pela idoneidade e pelo comportamento de seus profissionais,
prepostos ou subordinados, e, ainda, arcara com o 6nus de indenizar o dano que, por culpa ou
dolo os seus profissionais causarem ao Poder Judicidrio do Estado do Rio de Janeiro ou a
terceiros, inclusive pela ma utilizacdo dos bens (materiais, utensilios e equipamentos)
disponibilizados pela Administragdo Publica, para a realizagdo dos servigos, obrigando-se a

repor desvios, desperdicios, perdas ou quaisquer outros prejuizos que venham a ocorrer;
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6.3.24 A Contratada deverd zelar para que todos os seus profissionais executem suas atividades

seguindo as normas e procedimentos técnicos e de qualidade, seguranca, meio ambiente,

higiene e saude;

6.3.25 A Contratada executara os servicos sob condicdes que atendam as determinacdes constantes

nas Normas Regulamentadoras de Seguranca e Medicina do Trabalho do Ministério do

Trabalho;

6.3.26 A Contratada assumird as responsabilidades previstas e exigidas em lei, no caso de acidente de

trabalho, com a devida adog¢do das medidas que se fizerem necessarias, comunicando a

ocorréncia ao Fiscal do Contrato.

6.3.27 A Contratada instruird os seus profissionais quanto a prevencdo de incéndios nas areas da

contratante, seguindo as orienta¢des da Diretoria Geral de Seguranca Institucional (DGSEI).

6.4 Formas de Acompanhamento do Contrato

Eventos

Forma de Acompanhamento

Entrega dos componentes da solugao

Verificacdo do prazo de entrega;

Validagdo  do  funcionamento  dos
componentes;

Emissdao de Termo de Aceitagdo Provisdria
antes da validacdo do funcionamento dos
componentes;

Emissdo do Termo de aceitagdo definitiva.

Implantagdo/migragdo

Participagao nas reunides

Aprovagdo do projeto, plano e cronograma
de implantacdo, elaborado pela
CONTRATADA;

Avaliacdo dos servicos prestados, para
emissdo do termo de aceite definitivo da
implantacdo de acordo com o projeto a ser
apresentado;

Reunides presenciais, ou on line na
conveniéncia do CONTRATANTE, entre o
Gestor, o Fiscal do Contrato e o Preposto
da CONTRATADA para avalia¢ao do servigo
prestado no periodo e verificacdo do
atendimento aos requisitos contratuais
estabelecidos, com periodicidade a ser
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definida pelo Gestor do Contrato;
e Emissdo do Termo de Aceitacao Definitiva.

Suporte Técnico

e Verificacdo dos prazos acordados para a
manutencdo preventiva e corretiva da
solucdo.

e Através de relatdrios atestando as horas
de consultoria ministradas e o conteldo;

e Avaliacdo e aprovacao do planejamento e
cronograma apresentado por escrito pela
CONTRATADA;

Suporte Técnico Especializado e Avaliagdo da execucdo dos servicos

ordenados, apds comunicacdo do término
pela CONTRATADA;

e Emissdo do termo de aceite definitivo, de
acordo com as horas consumidas e
comprovadas em relatdrio técnico.

e Verificagdo das credenciais da fornecedora
do treinamento;

e \Verificagdo da carga horaria dos
treinamentos no final da sua execucdo;

Treinamento Oficial da Solugdo o o
e Verificagdo do material didatico;
e Avaliacdo do treinamento;
e Emissdo do termo de aceite definitivo apds
recepgdo de todos os certificados.
e Verificagdo dos prazos para atualizacdo e
Garantia da Solugao troca de equipamentos ou pegas da

solucdo.

6.5 Qualidade de Se

rvico do Objeto a ser recebido

6.5.1 Instrumento de Medigdo de Resultado.

6.5.1.1 Os descontos que eventualmente ocorram devido a um ndo atendimento aos niveis exigidos

serao calcula
subsequente;

6.5.1.2 Os indices de

dos no més da ocorréncia e terdo que ser aplicados no més imediatamente

medicdo de resultado e os descontos estdo previstos baixo:

1 - COMPONENTES DA SOLUGAO.

Indicador:

Tempo de Entrega dos componentes da solucao.

Limite Maximo Aceitavel:

45 (quarenta e cinco) dias corridos contados da data do inicio da

publicacdo do extrato do contrato no didrio oficial.
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Desconto no caso de | e Apds os 45 dias, desconto de 0,3% ao dia sobre o valor contratado para
descumprimento dos prazos | ©item.

estabelecidos.

e Apds 60 dias, 0,5% ao dia sobre o valor contratado para o item.
e Apds 90 dias sera declarada a inexecugdo total do contrato.

2 — IMPLANTACAO/MIGRAGCAO

Indicador (1):

Reunido para levantamento do ambiente e alinhamento.

Limite Maximo Aceitavel (1):

Até 6 (seis) dias corridos apds a emissdo do Termo de Aceite Definitivo da

entrega dos equipamentos.

Descontos no caso de

descumprimento dos prazos

estabelecidos (1).

e Apods 6 (seis) dias, desconto de 0,3% do valor do item por dia de atraso.
e Apds 10 (dez) dias, desconto de 0,5% do valor do item por dia de atraso.
e Apds 30 (trinta) dias serd declarada a inexecucdo total do contrato.

Indicador (2):

Entrega da documentacdo do planejamento

Limite Maximo Aceitavel (2):

10 (dez) dias corridos apds Reunido para levantamento do ambiente e
alinhamento.

Descontos no caso de

descumprimento dos prazos

estabelecidos (2).

e Apds 10 (dez) dias, desconto de 0,3% do valor do item por dia de atraso.
e Apds 15 (quinze) dias, 0,5% do valor do item por dia de atraso.
e Apds 30 dias sera declarada a inexecugdo total do contrato.

Indicador (3):

Entrega da documentagao do planejamento corrigido.

Limite Maximo Aceitavel (3):

2 (dois) dias corridos apds a ndo aprovagao do primeiro planejamento.

Descontos no caso de

descumprimento dos prazos

estabelecidos (3).

e Apds 2 (dois) dias, desconto de 0,5% do valor do item por dia de atraso;
e Apds 5 (cinco) dias, 0,8% do valor do item por dia de atraso;
e Apds 30 dias sera declarada a inexecugdo total do contrato.

Indicador (4):

Entrega da implantacdo da tecnologia

Limite Maximo Aceitavel (4):

31 (trinta e um) dias corridos apds a emissdo do Termo de Aceite
Definitivo da entrega dos equipamentos.

Descontos no caso de

descumprimento dos prazos

estabelecidos (4).

e Apds 31 (trinta e um) dias, desconto de 0,5% do valor do item por dia de
atraso;

e Apds 45 (quarenta e cinco) dias, desconto 0,8% do valor do item por dia
de atraso;

e Apds 60 dias, sera declarada a inexecugdo total do contrato.

3 — SUPORTE TECNICO.

Indicador:

Inicio do Atendimento para Severidade 1
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Limite Maximo Aceitavel:

15 (quinze) minutos apds a abertura do chamado.

Desconto no caso de | e Acada 5 (cinco) minutos excedentes do prazo, desconto de 0,5% (zero
descumprimento  dos prazos virgula cinco por cento) sobre o valor da fatura mensal.
. e Apds 60 (sessenta) minutos da abertura do chamado, 1% de desconto a
estabelecidos. ) . ~ .
cada 5 (cinco) minutos de ndo atendimento.
Indicador: Resolucdo do problema de Severidade 1
Limite Maximo Aceitavel: 2 (duas) horas contadas da abertura do chamado.
Desconto no caso de | e Apds as 2 (duas) horas de prazo, desconto de 1% do valor mensal do
descumprimento dos prazos servico para cada 30 minutos de atraso.
. e Apds 24 (vinte e quatro) horas, incidird cumulativamente na multa do
estabelecidos. . A .
item Erro! Fonte de referéncia ndo encontrada., neste caso apds
instauracao do procedimento apuratério e decisdo do eventual recurso
interposto.
Indicador: Inicio do Atendimento para Severidade 2
Limite Maximo Aceitavel: 30 (trinta) minutos apds a abertura do chamado.
Desconto no caso de | e Acada 10 (dez) minutos excedentes do prazo, desconto de 0,5% (zero
descumprimento dos  prazos virgula cinco por cento) sobre o valor da fatura mensal.
. e Apds 60 (sessenta) minutos da abertura do chamado, 1% de desconto a
estabelecidos. ) - )
cada 10 (dez) minutos de ndo atendimento.
Indicador: Resolugao do problema de Severidade 2
Limite Maximo Aceitavel: 4 (quatro) horas contadas da abertura do chamado.
Desconto no caso de | e Apds as 4 (quatro) horas de prazo, desconto de 1% do valor mensal do
descumprimento  dos prazos servi¢o para cada 30 minutos de atraso.
. e Apds 24 (vinte e quatro) horas, incidird cumulativamente na multa do
estabelecidos. . A
item Erro! Fonte de referéncia ndo encontrada..
Indicador: Inicio do Atendimento para Severidade 3
Limite Maximo Aceitavel: 60 (sessenta) minutos apds a abertura do chamado.
Desconto no caso de | e A cada 30 (trinta) minutos excedentes do prazo, desconto de 0,5% (zero
descumprimento dos prazos virgula cinco por cento) sobre o valor da fatura mensal.
. e Apds 6 (seis) horas da abertura do chamado, 1% de desconto a cada 1
estabelecidos. - )
(uma) hora de ndo atendimento.
Indicador: Resolucao do problema de Severidade 3
Limite Maximo Aceitavel: 24 (vinte e quatro) horas contadas da abertura do chamado.
Desconto no caso de | e Apds as 24 (vinte e quatro) horas de prazo, desconto de 1% do valor
descumprimento  dos prazos mensal do servico para cada 1 (uma) hora de atraso.

estabelecidos.

e Apds 72 (setenta e duas) horas, incidira cumulativamente na multa do
item Erro! Fonte de referéncia ndo encontrada..
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4 — TREINAMENTO OFICIAL DA SOLUGAO.

Indicador:

Fornecimento do Treinamento Oficial da Solugdo

Limite Maximo Aceitavel:

Organizacdo do treinamento em até 30 (trinta) dias apds a solicitagdo do

treinamento.

Desconto no caso de | e Apds o limite maximo aceitavel incidird desconto de 0,5% (zero virgula

descumprimento dos prazos cinco por cento) do valor do servico por dia de atraso.

estabelecidos.

5 — GARANTIA DA SOLUGAO.

Indicador: Atualizagdo da Solugao.

Limite Maximo Aceitavel: Atualizacdo da solucdo na data estipulada para tal.

Desconto no caso de | e 5% (cinco por cento) do valor mensal do servigo a cada n3o realizagdo

descumprimento dos prazos do servigo sem prévia justificativa.

estabelecidos.

Indicador: Substituicdo de equipamentos ou pecas defeituosos que estiverem
causando problemas de severidade 1.

Limite Maximo Aceitavel: 24 (vinte e quatro) horas apds constatacdo e solicitagdo da troca.

Desconto no caso de | ¢0,5% (zero virgula cinco por cento) do valor do contrato para cada hora

descumprimento dos prazos de atraso apos as 24 (vinte e quatro) horas estipuladas para Severidade

1.

estabelecidos.

Indicador: Substituicdo de equipamentos ou pecas defeituosos que estiverem
causando problemas de severidade 2.

Limite Maximo Aceitavel: 48 (quarenta e oito) horas para troca de equipamento ou peca avariados
gue produzam efeitos segundo o descrito na Severidade 2.

Desconto no caso de | ¢0,5% (zero virgula cinco por cento) do valor do contrato para cada hora

descumprimento dos prazos de atraso apds as 48 (quarenta e oito) horas estipuladas para Severidade

2.

estabelecidos.

Indicador: Substituicdo de equipamentos ou pecas defeituosos que estiverem
causando problemas de severidade 3.

Limite Maximo Aceitavel: 120 (cento e vinte) horas para troca de equipamento ou peca avariados
gue produzam efeitos segundo o descrito na Severidade 3.

Desconto no caso de | ©0,3% (zero virgula trés por cento) do valor do contrato para cada hora de

descumprimento  dos prazos atraso apds as 120 (cento e vinte) horas estipuladas para Severidade 3.

estabelecidos.
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6.6 Prazos e Condicdes

6.6.1 Prazo do contrato é de 48 (quarenta e oito) meses, contado da data indicada no memorando

de inicio do servico, expedido pelo érgao fiscal, apds a formalizacdo do contrato e publicacdo
de seu extrato no Diario da Justica Eletronico, o que ocorre apds a emissao do respectivo
empenho, sendo prorrogavel na forma do art. 57, inciso I, da Lei federal n? 8.666/93, por
meio de termo aditivo que contera cldusula de rescisdo amigavel, para os servicos de suporte
técnico, suporte técnico especializado, treinamento oficial da solugdo e garantia da solugdo e
de 86 dias contados da publicagdo do extrato do contrato no Diario da Justica Eletronico, na

forma abaixo descrita:

Item

Descricao Prazo

Entrega em até 45 (quarenta
e cinco) dias corridos
contados da publicacdo do
extrato do contrato no
Didrio da Justica Eletrénico
mais 3 (trés) dias para
emissdo do TAP e 5 (cinco)
dias para emissao do TAD

SOLUCAO DE BALANCEADORES (Incluindo a Geréncia)

Em até 31 (trinta e um) dias
contados da emissdo do
termo de aceite definitivo
do da Entrega dos

SERVICO DE IMPLANTACAO/MIGRACAO componentes da solugdo de
IPS mais 3 (trés) dias para
emissdo do TAD e 3 (trés)
dias para emissao do
memorando de inicio

48 (quarenta e oito) meses a
SUPORTE TECNICO contar da emissdo do
Memorando de inicio.

Sob demanda durante o
prazo de 48 (quarenta e
SUPORTE TECNICO ESPECIALIZADO oito) meses a contar do
memorando de inicio dos
servigos.

TREINAMENTO OFICIAL DA SOLUGCAO O servico ser solicitado
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pelo contratante em até 6
(seis) meses contado da
assinatura do memorando
de inicio dos servigos.

6 GARANTIA DA SOLUGAO

48 (quarenta e oito) meses a
contar da emissdo do
Memorando de Inicio da
Contratacao.

6.7 Aceite, Alteragao e Rescisao

6.7.1 Condi¢ao de Aceite

6.7.1.1

6.7.1.2

6.7.1.3

6.7.1.4

6.7.1.5

6.7.1.6

A aceitacdo provisdria da entrega dos componentes da solucdo ocorrera em até 3 dias
corridos da entrega no local de implantacdo na Av. Erasmo Braga 115, 12 andar,
Corredor C, Sala 111, Data Center, mediante emissdo de Termo de Aceite Provisorio,
para efeitos de posterior conferéncia do funcionamento e conformidade dos
equipamentos as especificagdes técnicas constantes deste Termo de Referéncia;

O Termo de Aceite Definitivo da entrega dos componentes da solugdo ocorrerd em até 5
(cinco) dias corridos apds a aceitagdo proviséria e, mediante a verificagdo e conferéncia
dos equipamentos, acompanhada de pelo menos um representante da CONTRATADA,
que sera responsavel por abrir as caixas para conferéncia e lacra-la novamente até o dia
da implantagao;

Caberd a CONTRATADA a substituicdo dos componentes rejeitados, no todo ou em
parte, por razoes de defeito ou ndo conformidade com as especificagdes técnicas,
correndo a suas expensas os custos inerentes.

O Termo de Aceite Definitivo da Implantagdo serd emitido em até 3 (trés) dias corridos a
contar da entrada em operacgao da solucao;

Serd concedido o aceite definitivo do suporte técnico mensalmente, em relagdo ao més
anterior, uma vez verificado o atendimento aos indices de medic¢do de resultado (IMR).
No caso de n3do atendimento total ao IMR, o aceite serd dado mediante desconto a ser

informado baseando-se no indice.
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6.7.1.7

6.7.1.8

6.7.1.9

6.7.1.10

6.7.1.11

6.7.1.12

6.7.1.13

O aceite provisério do servico de Suporte Técnico Especializado sera fornecido tdo logo
o projeto e/ou implementacdo requeridos estejam completados, ou se opte pela sua
nao continuidade.

O aceite definitivo do Suporte Técnico Especializado serd concedido em 7 (sete) dias
corridos, uma vez verificada a estabilidade da implantacdo e/ou qualidade do projeto.
Caso o projeto ou implantacdo de que trata o item anterior ndo atenda as expectativas,
a CONTRATANTE poderd solicitar as adequacdes antes do fornecimento do aceite
definitivo.

O Aceite definitivo em relacdo ao servico de Suporte Técnico Especializado deverd
conter o numero de horas de suporte prestados.

Os servicos de Treinamento serdo ministrados por Centro Oficializado pelo fabricante,
dentro das especificacbes de adequacdo ao contelddo e a carga hordria previstos neste
Termo de Referéncia ou de forma online desde que nao haja prejuizo para a qualidade
da transferéncia de conhecimento.

Caso o treinamento, seja considerado insatisfatorio pela maioria absoluta dos
participantes, este devera ser fornecido novamente pela CONTRATADA, sem 6nus para o
CONTRATANTE.

A execugdo dos servigos de Suporte Técnico e suporte técnico especializado entrard em
vigor a contar da data da emissdo do Termo de Aceite Definitivo da implantagdo da

solugdo.

6.7.2 Condigdo de Alteragdo

6.7.2.1

6.7.2.2

6.7.2.3

6.7.2.4

As eventuais alteragdes deverdo possuir as devidas justificativas, em caso de ocorréncia
de quaisquer das situacdes previstas no artigo 65 da Lei 8666/93. Do qual destacamos os
seguintes itens:

Quando houver modificagdo do projeto ou das especificacOes, para melhor adequacao
técnica aos seus objetivos;

Quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou
diminui¢cdo quantitativa de seu objeto, nos limites permitidos por lei;

O contratado fica obrigado a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos
ou supressdes que se fizerem nos servigos até 25% (vinte e cinco por cento) do valor

inicial atualizado do contrato.
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6.7.3

Condigao de Rescisao

6.7.3.1 Constituem motivo para rescisdo, as condicdes descritas nos artigos 78 e 79 da Lei

8666/93, do qual destacamos os seguintes itens:

6.7.3.2 O nao cumprimento de clausulas contratuais, especificacdes, projetos ou prazos;
6.7.3.3 O cumprimento irregular de cldusulas contratuais, especificacdes, projetos e prazos;
6.7.3.4 A lentiddo do seu cumprimento, levando a Administracdo a comprovar a impossibilidade

da conclusdo do fornecimento, nos prazos estipulados;

6.7.3.5 O atraso injustificado no inicio do servico;

6.7.3.6 O desatendimento das determinagdes regulares da autoridade designada para

acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

6.7.3.7 O cometimento reiterado de faltas na sua execugao.

6.7.3.8 Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,

assegurado o contraditério e a ampla defesa;

6.7.3.9 A rescisdo podera ser amigavel, por acordo entre as partes, reduzida a termo no

6.8
6.8.1

6.8.2

6.8.3

processo da licitacdo, desde que haja conveniéncia para o CONTRATANTE.

Justificativa para o nao parcelamento do objeto.

O objeto deste Termo de Referéncia trata de um conjunto de atividades inter-relacionadas,
cuja execucdo deve ser realizada pelo mesmo Fornecedor, a fim de que o funcionamento
adequado do ambiente e dos recursos computacionais, juntamente com o conhecimento
consolidado de suas caracteristicas e funcionalidades garantam um perfeito atendimento ao
usuario final.

Devido ao nivel de integracdo dessa tecnologia/servicos, a execuc¢do fracionada, prestada por
diferentes Fornecedores, certamente acarretard incompatibilidades, demoras e,
principalmente, graves riscos de seguranca, que prejudicardo o suporte aos usuarios e,
consequentemente, a prestacao jurisdicional.

Além disso, a centraliza¢dao da responsabilidade em uma Unica empresa contratada, facilita o
acompanhamento de problemas e solucdes e a verificagdao das suas causas e atribuicao de
responsabilidades, aumentando, consequentemente, o controle sobre a execugdo do objeto

licitado.
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6.8.4

A existéncia de tarefas comuns em diversas atividades permite também a economia de
recursos na prestacao dos servicos, ja que o mesmo prestador pode executar atividades de

servicos diferentes, o que tende a reduzir o custo da contratacao.

6.8.5 Pelas razdes apresentadas fica evidente, portanto, que o parcelamento do objeto é
tecnicamente invidvel e contrario ao interesse publico.
6.9 Condigcoes de Pagamento
6.9.1 Etapa/Fase/ltem
Item |Descrigao Forma Pagamento
ApOs aceite definitivo da
entrega dos appliances com
1 Appliances Balanceadores Pagamento Unico todos os acessérios

solicitados neste Termo de
Referéncia

Solucdo de Geréncia

Apds aceite definitivo da
entrega dos appliances com
todos os acessérios

2 : Pagamento Unico
Centralizada solicitados neste Termo de
Referéncia
Servigo de Pagamento apds o aceite
3 Implantacdo/migracdo da Pagamento Unico definitivo da Implantacdo
Solucdo
Pagamento a cada més apds
4 Servigo de suporte técnico 48 Parcelas fixas mensais a verificagdo dos indices de
medicdo de resultado.
Apds Faturamento, depois
da emissdo do termo de
5 Servico de suporte técnico aceite definitivo, de acordo
L Por hora, sob demanda no més i
especializado; com as horas consumidas e
comprovadas em relatério
técnico.
Pagamento apods a
6 Servigo de treinamento Por turma de 4 participantes realizacdo do treinamento

oficial da solugdo

com a expedic¢do do devido
certificado e emissdo do
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termo de aceite definitivo.

Pagamento a cada més apds

. 48P las i ) a verificacdo do

i i arcelas fixas mensais
Servico de garantia. instrumento de medicdo de

resultado.

6.9.2 Condicao de Pagamento
6.9.2.1 Os pagamentos devidos a CONTRATADA serdo efetuados mediante apresentacdo da
fatura/nota fiscal emitida por seu estabelecimento, em correspondéncia a obrigacdo
cumprida.
6.9.2.2 A CONTRATADA devera entregar na Divisdo de Apoio Administrativo a Execucdo de
Contratos de Prestacdo de Servicos — DICON, situada, na Praca XV de Novembro n2 02 —
sala 305 — Centro/RJ, a Nota Fiscal discriminando os servicos executados pelo periodo
correspondente e com CNPJ idéntico ao constante do contrato, acompanhada dos
documentos abaixo elencados, sob pena de ser recusada a referida nota pela unidade
gestora do contrato:
6.9.2.2.1 Certiddo de Regularidade Fiscal do FGTS;
6.9.2.2.2 Certiddo Negativa de Débito do INSS, podendo ser apresentada por meio da Certiddo
Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido, em
conformidade com a Portaria Conjunta RFB/PGFN n? 1.751, de 2 de outubro de 2014, e
da Certiddo Negativa de Débitos Trabalhistas (CNDT), devidamente validas;
6.9.2.3 O pagamento da fatura/nota fiscal devera ocorrer no prazo de 30 (trinta) dias, contados
da data da sua autuacdo no Protocolo do PJERJ, por meio de crédito em conta corrente no
Banco Bradesco S.A., informada pelo Contratado;
6.9.2.4  ApOds conferida cada fatura/nota fiscal, a atestagdo da execucdo em conformidade com o
contrato deve ser feita por dois servidores, fiscal e fiscal substituto, e na auséncia destes,
pelo gestor e/ou gestor substituto, respectivamente, no prazo de 9 (nove) dias a contar da
autuacgdo. Os autos sdo devolvidos ao Agente Administrativo (DECOP — Departamento de
Execucdo de Contratos e Prestagdo de Servigos), que deve visar a nota fiscal em 9 (nove)
dias, a contar do recebimento do processo. Os prazos acima ndao devem exceder 18

(dezoito) dias entre a data da autuacdo e a liberacdo para pagamento;
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6.9.2.5

6.9.2.6

6.9.2.7

Apds, o Agente Administrativo do contrato a encaminhard a Diretoria-Geral de
Planejamento, Coordenacdo e Finangas (DGPCF), acompanhada da devida documentacao;
No caso de notas fiscais em desacordo com o documento de referéncia ou com qualquer
circunstancia que desaconselhe seu pagamento, estas poderdo ser recusadas pelo
contratante ou, uma vez recebidas as notas, o prazo previsto para o pagamento deverd
ser interrompido e somente reiniciard a partir da respectiva regularizacao;

O processamento do pagamento observard a legislacdo pertinente a liquidacdo da

despesa publica.

6.10 Garantia Técnica/Garantia da Solugdo

6.10.1

6.10.2

6.10.3

6.10.4

6.10.5

6.10.6

6.10.7

6.10.8

A solucdo, envolvendo todos os seus componentes (hardware e software), devera ter
garantia de, no minimo, de 48 (quarenta e oito) meses, apdés a assinatura do
memorando de inicio, garantindo as atualizacbes da aplicacdo de gerenciamento e
controle, bem como as atualizagGes pertinentes as versdes subsequentes;

A garantia deve contemplar a atualizacdo do sistema operacional durante todo o
periodo de sua vigéncia, independentemente da demanda de atualizacdo ser ocasionada
por necessidade de correcdo ou pela implementacdo de novos releases ou
funcionalidades;

Todos os downloads relativos as atualizagdes de software e versdes deverdao estar
disponiveis durante toda a vigéncia do contrato;

A CONTRATADA devera prover garantia de correcdo relativa as atualiza¢des de software
e versoes fornecidas com funcionamento indevido;

A garantia deverad contemplar a substituicdo dos equipamentos avariados, sejam eles
pecas ou o equipamento inteiro, cujos problemas ndo puderem ser sanados pelo servico
de manutencdo corretiva e preventiva previstos neste termo de referéncia;

Durante o periodo de garantia o FORNECEDOR devera garantir o fornecimento de pecas
sobressalentes e mao de obra para manutencao;

O FORNECEDOR devera fornecer um equipamento igual ou superior para substituicao do
equipamento defeituoso enquanto este estiver fora para conserto;

A garantia deve permitir que a equipe técnica da Contratante entre em contato
diretamente, de forma excepcional e mediante justificativa que embase suas
motiva¢des, com Engenheiros e técnicos do fabricante da solugdo lotados no Brasil ou

no exterior; o contato poderd ser por meio telefénico, e-mail, videoconferéncia ou

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 Pag.45/53




A@ Termo de Referéncia para contratacdo de Solucao de Tecnologia
da Informacao e Comunicacao (STIC)

Processo SEI 2020-0695344

presencialmente, conforme acordo entre as partes e levando em consideracdo a
gravidade da situacdao que venha a motiva-lo.
6.11 Garantia Contratual
6.11.1 Serd exigida uma garantia contratual de 5% (Cinco por cento) do valor total do contrato;
6.11.2 A validade da garantia devera estar em consonancia com o prazo de vigéncia contratual.
No caso de alteracdo do valor do contrato ou prorrogacdo de sua vigéncia, a garantia
serd readequada ou renovada nas mesmas condicGes e parametros, mantido o

percentual sobre o valor atualizado do contrato;

6.12 Propriedade, Sigilo e Restrigoes
6.12.1 Direito de Propriedade
6.12.1.1 N3do se aplica uma vez que esta contratacdo nao envolve direito autoral e direito de

propriedade intelectual.

6.12.2 Condi¢ao de Manutengdo de Sigilo

6.12.2.1 A CONTRATADA devera manter sigilo sobre todo e qualquer assunto concernente ao
contratante ou a terceiros, que tomar conhecimento em razdo da execugdo do contrato,
sob pena de rescisao contratual, responsabilidade civil, penal e administrativa, no caso de
divulgacdo e o fornecimento de dados e informagdes obtidas em decorréncia dos servigos
objeto do contrato, devendo orientar os seus profissionais nesse sentido;

6.12.2.2 A CONTRATADA firmard, através de seus representantes, antes do inicio da execugdo do
contrato, Termo de Ciéncia e Compromisso de Manuten¢do de Sigilo, conforme

documento interno do contratante.

6.13 Maecanismos Formais de Comunicagdo

Documento Emissor Destinatdrio Meio Periodicidade
Até a data
Termo de Compromisso PJERJ indicada no
N L. PJERJ Entrega pessoal/
de Manutencgao de Sigilo (Gestor do ) memorando de
CONTRATADA Correio L
(FRM-DGTEC-041-09) Contrato) inicio
Termo de Ciéncia Entrega pessoal/
CONTRATADA PJERJ . Eventual
(FRM-DGTEC-041-08) Correio
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Relatério de A cada
Atendimento Técnico CONTRATADA DGTEC E-mail atendimento
(RAT) técnico
3 (trés) dias a
. contar do
Memorando de Inicio dos ) .
. PJERJ CONTRATADA Papel timbrado |Termo de Aceite
servigos —_
Definitivo da
Implantagao
Apds o
. faturamento do
Nota Fiscal CONTRATADA PJERJ Entrega pessoal .
servico
realizado
Canal de
comunicagao,
sem Onus para o
Abertura de Chamados P
PJERJ CONTRATADA contratante, Eventual

Técnicos

provido e
atualizado pela
CONTRATADA

Termo de Aceite
Provisorio

Apds aprovagao
Papel Timbrado P P ¢

PJERJ CONTRATADA . provisdria
ou e-mail

Termo de Aceite
Definitivo

Papel Timbrado | Apds aprovagao
PJERJ CONTRATADA ou definitiva
e-mail

Formulario de Avaliagao
dos Treinamentos

Apds a
Papel Timbrado P

PJERJ CONTRATADA ou meio
eletronico

realizacdo de
cada
treinamento

Oficio: utilizado para
quaisquer questoes
administrativas durante
a execucao do Contrato

Entrega pessoal/
PJERJ CONTRATADA . Eventual
Correio

Mensagem eletronica:
questoes administrativas

.. PJERJ CONTRATADA Internet Eventual
ou técnicas durante a
execugao do Contrato
Relatério Mensal de
Documento Interno
Obrigatdrio de PJER) CONTRATADA Papel Timbrado | Mensal

Acompanhamento de
Contrato
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7. ESTIMATIVA DE PRECO

7.1. Incluem-se na estimativa de precos dos servicos: tributos, tarifas e emolumentos; encargos
sociais, trabalhistas, insumos, contribuicbes ou obrigacdes decorrentes da legislacdo

trabalhista, fiscal, previdencidria e demais custos que envolvem a prestacdo dos servicos;

8. ADEQUACAO ORCAMENTARIA

8.1 Conforme especificado no Edital.
9. SANCOES APLICAVEIS

9.1. Nos casos de descumprimento dos prazos e obrigacGes contratuais previstas neste Termo de
Referéncia, serdo aplicadas multas a CONTRATADA conforme disposto a seguir, garantidos o

contraditdrio e a ampla defesa;
9.1.1.Para o servico de suporte técnico 24x7:

9.1.1.1. Até 10% (dez por cento) sobre o valor total do servi¢co, caso seja caracterizada
inexecuc¢do parcial, que ocorrerd quando a Contratada sofrer 3 (trés) glosas
consecutivas ou 6 (seis) glosas alternadas no periodo de 1 (um) ano, sem

justificativa;

9.1.1.2. Até 10% (dez por cento) sobre o valor do servigo, em caso de atraso de mais de
24 (vinte e quatro horas) na resposta para solugdo do problema de hardware
classificados como severidade 1 ou severidade 2, indicadas nos itens 5.1.1.5.8.1

e5.1.1.5.8.2;

9.1.1.3. Até 15% (quinze por cento) sobre o valor do servico em caso de inexecug¢do
parcial do objeto, que serd caracterizada quando o problema relatado, de
software ou hardware, ndo for solucionado em até 15 (quinze) dias, contados da

sua abertura;
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9.1.1.4. Até 10% (dez por cento) sobre o valor total do servigo em caso de atraso de mais
de 26 (vinte e seis) horas na resposta inicial de problemas classificados como
severidade 1 conforme item 5.1.1.5.9.1;

9.1.1.5. Até 8% (oito por cento) sobre o valor total do servico em caso de atraso de mais
de 34 (trinta e quatro) horas na resposta inicial de problemas classificados como
severidade 2, conforme item 5.1.1.5.9.2;

9.1.1.6. Até 5% (cinco por cento) sobre o valor total do servico em caso de atraso de

mais de 72 (setenta e duas) horas na resposta inicial de problemas classificados

como severidade 3 conforme item 5.1.1.5.9.3.

9.1.2. Poderdo, ainda, ser aplicadas multas de:

9.1.2.1.

9.1.2.2.

Até 1,5% (um e meio por cento) sobre o valor atualizado do contrato, pela
utilizagdo de pecas e/ou componentes fora das condi¢cdes estabelecidas no

termo de referéncia;

Até 1,5% (um e meio por cento) sobre o valor atualizado total do contrato, no
caso de ndo atendimento ou atendimento parcial a qualquer requisito

estipulado no item 4.1 do termo de referéncia “Requisitos internos”;

9.1.3. O rol das infragbes descritas acima ndo é exaustivo, ndo excluindo, portanto, a

aplicagcdo de outras sangdes previstas na Lei n? 8.666/93 e nas demais legislacBes

especificas, conforme consta no item “DAS SANCOES” do edital.

9.2. Com fundamento no artigo 72 da Lei n? 10.520/2005 e, subsidiariamente, nos artigos 86 e 87

da Lei 8.666/1993, a CONTRATADA ficara sujeita as san¢des previstas em contrato no caso de

descumprimento das obrigacdes pactuadas, sem prejuizo das responsabilidades civil e

criminal, e assegurada a prévia e ampla defesa.

9.3. As multas serdo aplicadas por meio de procedimento apuratdrio, respeitando a ampla defesa.

10. CRITERIOS DA SELECAO DE FORNECEDOR

10.1 Consorcio
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10.1.1

Nado serd admitida a participacdo de pessoas juridicas em consércio, qualquer que seja
sua forma de constituicdo, por ndo se tratar de execucdo contratual de alta

complexidade.

10.2 Cooperativas

10.2.1

Nao é inerente aos servicos objeto deste termo de referéncia a presenca dos elementos
de subordinacdo, pessoalidade e habitualidade na relacdo de trabalho entre os

profissionais e a contratada, ficando permitida a contratagao de cooperativa.

10.2.2 Requisitos de Capacitagdo e Experiéncias

10.2.2.1

10.2.2.2

Os profissionais da CONTRATADA responsdveis pela execucdo dos servicos objeto desta
contratacdo deverdo ser especializados na tecnologia implantada, o que devera ser
comprovado na reunido de alinhamento mediante certificados de competéncia e
participacdo em projetos similares;

Os Instrutores que ministrardo os treinamentos deverdo ser habilitados para o

esclarecimento das duvidas dos participantes.

10.3 Critérios de Selegao

10.3.1 Caracterizagao da Solugao de Tecnologia da Informagao

10.3.2 Licitagao

Modalidade Pregdo, em sua forma eletronica, em conformidade com a lei
10.520/02.
Tipo Menor preco global.

Justificativa Por se tratar de prestacdo de servigos comuns.

10.3.3 AQualificagdo Técnica

10.3.3.1 A licitante devera apresentar atestado(s) de capacidade técnica, firmados por 6rgdo do

poder publico ou pessoa juridica de direito privado, comprovando haver prestado,
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10.3.3.1.1

10.3.3.1.2

10.3.3.2

10.3.3.3

10.3.3.4

10.3.3.5

10.3.3.6

10.3.3.7

satisfatoriamente, servicos compativeis em caracteristicas, quantidades e prazos com o
objeto licitado, cuja(s) parcela(s) de maior relevancia é(sdo) a(s) seguinte(s):
gue a empresa tenha fornecido solucao de Balanceadores de Aplicacdo e realizado a sua
implantacao;
gue a empresa tenha prestado suporte técnico na solucdo de Balanceadores de Carga de
Aplicagao por, no minimo, 12 meses.
Os atestados de capacidade técnica deverao referir-se a servicos prestados no ambito da
atividade econ6mica principal ou secundaria especificadas no contrato social vigente.
Serd admitida, para fins de comprovacao de quantitativo minimo de tempo de prestacao do
servico, a apresentacdo de diferentes atestados de atividades compativeis ou similares
executadas de forma concomitante, equivalendo tal situacdo, para fins de comprovacao de
capacidade técnico-operacional, a uma Unica contratacao;
A licitante devera fornecer declaragao firmada pelo seu responsavel legal de que a empresa
se compromete, durante a vigéncia do contrato, em manter profissional(is) técnico(s)
qualificado(s) para o atendimento nos prazos identificados neste Termo de Referéncia,
garantindo a qualidade na prestacdo dos servicos, inclusive quanto aos equipamentos
disponibilizados;
A licitante deverd fornecer declaragao firmada pelo seu responsdvel legal de que se
responsabiliza pelo descarte sustentdvel do lixo eletrénico de pegas e componentes, objeto
da presente contratagdo, oriundos do pds-consumo deste PJRJ bem como é aderente as
normas contidas na Portaria 317 de 19/06/2012 do INMETRO, com vistas a melhoria do
desempenho de processos produtivos quanto aos aspectos ambientais, sociais e
econdmicos;
As visitas aos locais de execucdo do objeto serdo realizadas mediante prévio agendamento

pelo email dired.licita@tjrj.jus.br, acompanhadas de funciondrio designado pela

DIRED, devendo ser realizada com cada uma das licitantes, individualmente, com o fim de
se evitar conhecimento prévio acerca do universo de concorrentes;

Na hipdtese de ndao haver visitacdo por decisdo da licitante interessada, esta deverd
apresentar declaragdo assinada por seu representante legal afirmando ser desnecessaria a
visita, porque a empresa conhece as condi¢Bes e os locais onde serdo executados os

servicos contratados, nos termos do artigo 30, inciso I, da Lei n2 8.666/93;
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10.3.3.8 Na&o exercida a faculdade, por motivo exclusivo da licitante, esta poderd participar do
processo licitatorio, mas ndo podera alegar desconhecimento que a escuse de cumprir
gualquer clausula do contrato, se vencedora do certame;

10.3.3.9 Alicitante deverd fornecer toda a documentacao técnica, atualizada, relativa a solucdo, que
comprove a realizacdo dos itens pedidos neste termo de Referéncia;

10.3.3.10 A Licitante, quando do fornecimento da documentacdo a que se refere o item anterior,

deverd indicar, para cada funcionalidade, onde esta descrita na documentacao;

10.3.4QUALIFICACAO ECONOMICO-FINANCEIRA

10.3.4.1 Balango patrimonial e demonstragdes contdbeis do Ultimo exercicio social comprovando
indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a
1 (um);

10.3.4.2 Patrimonio Liquido de, no minimo, 10% (dez por cento) do valor  estimado para a
contratagdo, em caso de ndo atendimento ao item.

10.3.5Critérios de Aceitabilidade de Pregos Unitarios e Globais

10.3.5.1 Como critério de aceitabilidade da proposta adotar-se-4 o do preco maximo global
estimado para o certame, bem como os valores unitarios maximos por item.

10.3.5.2 Na hipdtese de algum item encontrar-se acima dos valores unitarios estimados, devera a
proponente readequd-lo, mantido o valor global de sua proposta, sob pena de

desclassificagao.

10.3.6Critérios de Julgamento

10.3.6.1 Menor prego global
10.3.7 DO REAJUSTAMENTO

10.3.7.1 Passado 1 (um) ano da data limite para apresentacdo da proposta, o valor dos servicos
objeto deste termo de referéncia poderd ser reajustado, aplicando-se o indice de Custos da
Tecnologia da Informacdo (ICTI), mantido pela Fundacgdo Instituto de Pesquisa Econ6mica Aplicada —
IPEA, mediante negocia¢do entre as partes e a requerimento da licitante, desde que demonstrado
gue as variagOes dos custos efetivamente ocorridos causaram desequilibrio econémico-financeiro,
com a devida justificativa e acompanhado de planilha com a demonstragao analitica da variagao dos

componentes de custo, visando a analise e possivel aprovagao pelo Tribunal.
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11. ANEXOS
11.1. Anexo A —Termo de Compromisso e Manutencdo de Sigilo;
11.2. Anexo B — Termo de Ciéncia e de Compromisso de Sigilo;
EQUIPE DE PLANEJAMENTO DA CONTRATACAO
EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Demandante Integrante Técnico Integrante Administrativo
Marcos Stallone Santos Alexandre José Pereira da Silva Nome
01/19816 01/32023 Matricula
Rio de Janeiro, de de 2021.

Humberto Vieira da Cruz
Mat.4101004
Diretor Geral de Tecnologia da Informacao
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