PROC. 2020-0695344

ANALISE DE RISCOS

RISCO 1: LICITACAO DESERTA

Probabilidade Dano Impacto
e Atraso ou auséncia de contratacdo
da aquisicao da tecnologia bem como
Média dos servicos agregados e, Alto
consequentemente, naoc
atendimento a necessidade do PJER].
Acao Preventiva Responsével

1 - Exigéncias adequadas de gqualificacdo técnica e econdmico-
financeira da empresa

DGLOG-DELFA

2 - Planejamento da contratacdo de forma bem definida no que tange
aos requisitos técnicos e ao valor estimado, limitando as exigéncias ao
estritamente necessério.

Integrante Técnico

3 - Utilizacdo de metodologia atualmente aplicada por outros Orgaos
possibilitando célculo de estimativas mais préximos da realidade

Integrante técnico e
integrante demandante

4 - Levantamento dos detalhes comuns e particulares das opcdes | integrante técnico e
existentes no mercado integrante demandante
Responsavel

Acdo de Contingéncia

1 - Anédlise do documento de referéncia para identificar os itens gue
causaram o desinteresse dos fornecedores

Equipe de Planejamento da
Contratacao

2 - Abertura de novo processo licitatério com o documento de
referéncia reajustado

Equipe de Planejamento da
Contratacao

3 - Por em pratica o plano de sustentacao

Gestor do Contrato

4 - Consultar as empresas que retiraram o EDITAL para saber por que
nao participaram do certame, o que podera auxiliar na aiteracdo das

Integrante Técnico e

CoE AL Demandante
exigéncias do TR para nova licitacao
RISCO 2: INSTABILIDADE DO DOLAR
Probabilidade Dano Impacto
e Aumento exagerado do valor do
Alta contrato, ultrapassando o orcamento e Alto
impedindo a contratacado
Agdo Preventiva Responsavel
Ndo hé Ndo hd
Agao de Contingéncia Responsavel

1- Redefinir as quantidades contratadas, impactando na quantidade e
qualidade do servico

Integrante Técnico e
demandante

RISCO 3: CORTE / REDUGCAO ORCAMENTARIA DURANTE O PLANEJAMENTO DA LICITACAO

Probabilidade Dano Impacto
. Interrupcao da prestacao dos
Baixa servicos contratados Alto
Agdo Preventiva Responsavel
Pleitear junto ao CGNTE a manutencao integral do orcamento proposto Diretor Geral da DGTEC
para esta contratacao
Responsavel

Acgao de Contingéncia

1 - Replanejar a contratacdo, revendo os quantitativos da contratacao

Integrante Técnico e
demandante

2 - Levar ao conhecimento da Administracdo Superior o problema para
cumprimento da obrigacao contratual

Gestor
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3 - Negociacdo do CGTI (Comité Gestor de Tecnologia da Informacao)
com a Presidéncia

RISCO 4: ESPECIFICACAO INCOMPLETA OU INCORRETA DA SOLUCAO DESEJADA

Probabilidade Dano Impacto
e Realizacdo de contratacdo que néo
atenda satisfatoriamente as
Baixa necessidades do Suporte ao Alto
Gerenciamento dos Servicos de Tl
Acdo Preventiva Responsével
1 - Realizacédo de minuciosa pesquisa para identificacdo dos requisitos Integrante Técnico e
da solucao a ser contratada Demandante
Responsével

Acdo de Contingéncia

1 - Reajuste contratual visando a reducdo de valor a ser pago

Gestor do Contrato

2 - Negociar com a contratada a possibilidade de atendimento

Integrante Técnico e
Demandante

3 - Termo aditivo, conforme disposicbes legais

Gestor e Integrante Técnico

RISCO 5: INTERRUPCAO DA PRESTACAO DOS SERVICOS

Probabilidade Dano Impacto
e Falta da prestacdo do servico de
Baixa suporte técnico, suporte técnico Alto
especializado, treinamento e migracao
da solucao.
Acao Preventiva Responsavel

1 - Exigéncias adequadas de qualificacdo técnica e econdmico-
financeira da empresa

Gestor do contrato e
Diretor do DELFA

Acdo de Contingéncia

Responsavel

1 - Rescisao contratual

Gestor do Contrato

2 - Aplicacao do art. 24, Xl da Lei 8.666/93

Gestor do Contrato

3 - Abertura de procedimento apuratério

Gestor do Contrato

4 - Abertura de novo processo licitatério

Gestor do Contrato

RISCO 6: DESCUMPRIMENTO DOS PRAZOS E CLAUSULAS CONTRATUAIS PELA CONTRATADA
Probabilidade Dano Impacto
e Ndo execucdo dos servicos de
treinamento oficial na tecnologia em
tempo habil.
Baixa e Execucdo dos servicos de suporte Médio
técnico e suporte técnico
especializado com gualidade inferior.
Acdo Preventiva Responsavel
1 - Exigéncias adequadas de qualificacdo técnica e econdmico- Integrante Técnico e
financeira no documento de referéncia. demandante
2 - Estipular cldusulas de Indice de Medicdo de Resultado no Termo de Integrante Técnico e
Referéncia, estabelecendo os critérios para desconto no caso de demandante

descumprimento.

3 - Acompanhamento e verificacao de qualidade do servico prestado.

Fiscais do Contrato

Acao de Contingéncia

Responsével

1 - Aplicacdo dos descontos previstos no Termo de Referéncia

Gestor do Contrato

2 - Abertura de procedimento apuratério.

Gestor do Contrato e Fiscal

3 - Verificacdo quanto ao interesse e conveniéncia na rescisao
contratual, com conseguente aplicacdo do art. 24, Xi da Lei 8.666/93
ou abertura de novo procedimento licitatério

Gestor do Contrato
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Risco 7: MOROSIDADE NO PROCESSO DE CONTRATAGAO

Probabilidade

Dano Impacto

Média

e Tempo elevado de espera
para a nova contratacao
aumentando o risco de a
solucdo atual apresentar
problemas.

e Atraso na contratacao de
nova solucac de modo a
aumentar o tempo de exposicao
do ambiente a uma solucéo sem

Alto

garantias.

Acdo Preventiva

Responsavel

1- Confeccdo do Termo de Referéncia e Andlise e Risco em
tempo adeguado

Equipe de Planejamento da
contratacao

2 - Confeccado dos demais documentos referentes a fase de
estudos preliminares, em tempo habil.

Integrante técnico e integrante
demandante

3 - Acompanhar a evolucdo do planejamento da
contratacao.

Equipe de Planejamento da
contratacao

4 - Controle efetivo do andamento do processo licitatério, a
fim de evitar atrasos.

Integrante técnico e integrante
demandante.

Acao de Contingéncia Responsavel
2 - RISCOS DA SOLUCAO DE TECNOLOGIA DA INFORMACAO
Risco 1: ATRASO DO PROJETO DE IMPLANTACAO DA TECNOLOGIA
Probabilidade Dano Impacto
e Atraso na implantacdo da
tecnologia de modo a prejudicar
o regular desenvolvimento das
atividades do PJER]
Baixa o Dificuldade e/ou Iimitggéo de Alto
acesso aos sistemas
corporativos que utilizam
servidores conectados a
solucao.
Agao Preventiva Responsavel

1- Exigéncias adequadas de qualificacdo técnica e
econdmico-financeira no documento de referéncia.

Integrante Técnico e Demandante

2- Estipular cldusulas de Indice de Medicdo de Resuitado
no Termo de Referéncia, estabelecendo os critérios
para desconto no caso de descumprimento.

Integrante Técnico e Demandante

3- Planejar com antecedéncia os estudos e elaboracao do
TR e solicitar rapidez das areas envolvidas.

Integrante Técnico e Demandante

Acao de Contingéncia

Responsavel

1 - Aplicacdo dos descontos previstos no Termo de
Referéncia

Gestor do Contrato
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2 - Abertura de procedimento apuratoério. Gestor do Contrato

3 - Verificacdo quanto ao interesse e conveniéncia na
rescisao contratual, com consequente aplicacdo do art. 24,
Xl da Lei 8.666/93 ou abertura de novo procedimento
licitatério

Gestor do Contrato

Risco 2: NAO FORNECIMENTO DO TREINAMENTO OU TREINAMENTO NAO SATISFATORIO

Probabilidade Dano Impacto

e Falta da transferéncia de
conhecimento necessaria ao
bom  acompanhamento da
tecnologia pelos funcionérios do

Baixa PIER] Médio
e Impossibilidade do total
entendimento do potencial da
solucao.
Agao Preventiva Responsavel

1 - Prever no Termo de Referéncia e no Edital, os critérios

para o treinamento Integrante técnico e demandante

2- Exigéncias adequadas de qualificacdo técnica da
contratada e do profissional responsavel pelo treinamento, | Integrante Técnico e demandante
no Termo de Referéncia.

3 - Estipular cldusulas de Indice de Medicdo de Resultado no
Termo de Referéncia, estabelecendo os critérios para |integrante Técnico e demandante
desconto no caso de descumprimento.

Agao de Contingéncia Responsavel

1 - Ndo emitir aceite do servico, cobrando da contratada o
fornecimento do treinamento conforme o Termo de
Referéncia e sem custos adicionais para o PJER].

Fiscal Técnico e demandante

2 - Aplicacédo dos descontos previstos no Termo de

Referéncia. Gestor do Contrato

3 - Abertura de procedimento apuratério. Gestor do Contrato

4 - Verificacdo quanto ao interesse e conveniéncia na
rescisao contratual, com consequente aplicacdo do art. 24,
X! da Lei 8.666/93 ou abertura de novo procedimento
licitatdrio.

Gestor do Contrato

Risco 3: IN(;ONSISTENCIA NA IMPLANTACAO DA SOLUGCAO TECNOLOGICA DEVIDO A FALTA DE
COMUNICACAQO ENTRE CONTRATANTE E CONTRATADA

Probabilidade: Dano Impacto

e Resultado do Projeto de
Implantacao nao atingir o nivel
esperado por falta de
comunicacao entre as areas da
Baixa DGTEC afetadas pela solucao Médio
e Solucao implantada nao
proporcionar todos seus
possiveis beneficios para o
ambiente tecnolégico do PJER].

Agao Preventiva Responsavel

1 - Estabelecer a equipe do contratante que realizard a
comunicacac com a contratada, concentrando a troca de | Diretor da DGTEC
informacdes.
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Agao de Contingéncia Responsavel

1 - Cobrar das é&reas envolvidas que fornecam as
informacdes pertinentes para a melhor execucao do projeto | Integrante Técnico
de implantacdo da tecnologia.

2 - Solicitar a revisao em cardter emergencial de toda a
configuracdo realizada durante a implantacdo, a fim de |Integrante Técnico
localizar e reparar as inconsisténcias ocorridas.

RISCO 4: SERVICO DE SUPORTE NAO SATISFATORIO

Probabilidade Dano Impacto
e N30 execucao dos servicos de
Baixa infraestrutu.ra de ' i,
comprometimento dos  servicos Alto
prestados pelo PJER} dada a falta de
suporte satisfatdrio

Agao Preventiva Responsavel
1 - Exigir qualificacdo técnica da Empresa e de seus profissionais; | Usuarios demandantes e
DIRED
2- Acompanhar a execucao do servico, através de realizacdo de| Usudrios demandantes e
relatério apds cada atendimento. DIRED

Integrante Técnico e

3 - Estabelecer critérios adequados para prestacdo dos servicos. Demandante
Acao de Contingéncia Responsavel

1 - Ndo permitir o fechamento da ordem de servico. Fiscal do Contrato

2 - Reclamacao formal junto a empresa. Fiscal do contrato

3 - Abertura de procedimento Apuratério. Gestor do Contrato

4 - Determinar a nova execucado do servico. Fiscal do Contrato

5 - Verificar a possibilidade de rescisdo contratual. Gestor do Contrato

6 — Aplicar sancOes previstas na Lei. Fiscal do Contrato

RISCO 5: RISCOS PARA A SEGURANCA

Probabilidade Dano Impacto

Falhas de seguranca da tecnologia
Baixa podem ser exploradas, acarretando

possiveis indisponibilidades dos Servicos Alto
corporativos
Acao Preventiva Responsavel

1- As decisOes sobre os aspectos de seguranca relativos a | Diretor de Departamento da

tecnologia devem ser tomadas por servidores efetivos do PJER]. DGTEC/DEINF
2 - Criacao dos termos de seguranca e sigilo no documento de | Diretor de Departamento da
referéncia. DGTEC/DEINF

Acao de Contingéncia Responsavel

Diretor de Departamento da

1- Priorizar correcdes de falha de seguranca. DGTEC/DEINF

RISCO 6: A CONTRATADA NO PERIODO INICIAL DO CONTRATO NAO TEM CAPACIDADE DE
PRODUZIR O VOLUME NORMAL ESTIMADO PARA O CONTRATO

Probabilidade Dano Impacto
1- Média Os prazos da contratacao
- - Alto
vao ficar prejudicados.
Acdo Preventiva Responsavel

1- Criacdo do plano de insercao, no termo de referéncia,
deixando claro o que é esperado da contratada na fase| Integrante Técnico e demandante
inicial do contrato.
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Acao de Contingéncia

Responsével

1- Executar plano de sustentacéo.

Diretor do DEINF e Diretores de

Divisdo do DEINF

Risco 7: ESPECIFICACAO INCOMPLETA OU INCORRETA DOS SERVICOS DESEJADOS

Probabilidade Dano Impacto
Baixa Atendimento incompleto ou incorreto as -
: . Médio
necessidades da area demandante
Agdo Preventiva Responsavel
1- Realizacdo de reunides periédicas com a area demandante a Integrante Técnico e
fim de mapear todas as necessidades da area demandante. demandante
. o . . N Integrante Técnico e
2- Analises preliminares para dimensionamento da solucao. demandante
Acao de Contingéncia Responsavel
. ~ . ‘s Integrante Técnico e
1- Priorizar X rvi n rios.
orizar a execucao dos servicos necessarios demandante
. s . Integrante Técnico e
2-N iar com ntrat ibili tendiment
egociar com a contratada a possibilidade de atendimento demandante

3- Termo aditivo, conforme disposicdes legais

Gestor e Integrante Técnico

Risco 8: HORAS DE SUPORTE ESPECIALIZADO INSUFICIENTES PARA A UTILIZACAO EM PROJETOS

DE SEGURANCA

Probabilidade Dano Impacto
Baixa Atendimento incompleto o as
necessidades de suporte especializado Alto
para projetos de seguranca.
Acao Preventiva Responsavel
4- Definicdo de uma quantidade de horas que seja, segundo a Integrante Técnico e
percepcdo da equipe, suficientes para abarcar o tempo de demandante

contratacao.

5- Verificacdo da gquantidade de horas utilizadas na Ultima

integrante Técnico e

contratacdo e estimativa de uma quantidade razoavelmente demandante
maior, uma vez que a necessidade de utilizacdo deste
suporte especializado é imprevisivel e é pago sob demanda.

Acao de Contingéncia Responsavel

6- Termo aditivo, conforme disposicdes legais

Gestor e Integrante Técnico

Risco 9: AUMENTO EXCESSIVO DE TRAFEGO DE DADOS DEVIDO

A UM EVENTUAL RETORNO

DAS APLICACOES EM NUVEM PARA O AMBIENTE ON-PREMISSE

Probabilidade Dano Impacto

Ndo atendimento por parte do Alto
Baixa equipamento a quantidade de

trafego demandada

Agdo Preventiva Responsavel

Estimar recursos da solucdo suficiente para fazer frente a esta Integrante Técnico e
hipétese. demandante
Acgao de Contingéncia Responsavel

Realizar Aditivos a fim de adquirir os recursos faltantes para fazer
frente a nova guantidade de tréfego.

Gestor e Integrante Técnico

Realizar contratacdoc emergencial para fazer frente a nova
guantidade de trifego.

Gestor e Integrante Técnico

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico Integrante Demandante

Integrante Administrativo
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Alexandre josé Pereira da Silva
01/32023

Marcos Stallone Santos
01/19816

Fldvia Cerqueira Salém
01/26446

Ric de Janeiro,

de de 20

PROBABILIDADE
ALTA (3) MEDIA (2) BAIXA (1)
o ALTO (3)
5
<| MEDIO (2)
o
=
—| BAIXO (1)
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