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O QUE E UM IDPS?

Um Sistema de Deteccdo e Prevencdo de Intrusdo (Intrusion Detection and Prevention
System - IDPS) é um sistema hibrido que automatiza o processo de detecg¢do de intrusdo e tem
a capacidade de impedir possiveis incidentes de seguranca, bloqueando ataques maliciosos.

Existem basicamente trés tipos de intrusdes para um IDPS detectar: os tidos como
Conhecidos, quando possuem uma estrutura rigida e seu comportamento ja é devidamente
catalogado; Generalizdveis, quando sdo parecidos com os conhecidos, no entanto apresentam
modificagdes em seu funcionamento e Desconhecidos, isto &, intrusdes ndao muito difundidas
ou mesmo uma versao muito generalizada de uma intrusdo conhecida, as quais tornam
impossiveis os usos de regras predefinidas para detecgao.

Para detectar as operagOes ilegais na rede sdo usadas, nos dois primeiros casos, a
checagem de assinaturas, isto €, procura por padrles ja pré-estabelecidos de atividades de
cunho malicioso. Para invasGes desconhecidas, busca-se anomalias, que sdo nada mais do que
atividades/dados diferentes do perfil tradicional da maquina/rede em que o IDPS se encontra.

Apds detectada uma intrusdo, um IDPS pode apenas apresentar um comportamento
passivo de resposta, isto é, ele apenas alerta o usuario do ocorrido, ou ele pode dar uma
resposta ativa (uma solucdo) bloqueando o possivel ataque.

DA NECESSIDADE DE UM IDPS.

Sistemas de detec¢do de intrusdo sdo essenciais nas redes modernas. A facilidade de
acesso a programas capazes de invadir tornam cada vez mais necessaria a utilizacdo de um
sistema desse tipo. Ademais, ndo basta mais apenas alertar sobre a presenc¢a de um intruso, a
tecnologia deve ser capaz de prevenir e atuar em tempo real.

Entretanto, hd inumeros problemas que ainda exigem solugdes eficientes. Definir o que
é normal, log e comportamento, e o que é suspeito, caracteristicamente anémalo, é complicado
e muito relativo.

Para tentar diminuir o impacto das falhas do sistema IDPS, torna-se vantajosa a sua
integracdo com diversos outros sistemas ou até mesmo entre si. Integrar diversos
tipos/camadas de IDPS e introduzir IDPS aos programas conhecidos de Firewall e Antivirus, ndo
so reduz as falhas, como também torna mais poderosos os programas de protegao ja existentes.

Nesse sentido, de acordo com o Gartner, um IDPS oferece o melhor desempenho e
eficacia na detecgdo em seguranca de rede, mas os Firewalls estdo absorvendo o IDPS onde o
volume de trafego ndo é grande (throughput) e nas pontas (filiiais ou sites isolados).

Trata-se de uma tendéncia de mercado solugdes de varios fabricantes que unem
diversas fungdes de seguranga. No entanto, ndo se pode considerar que é uma solugao definitiva
para todos os problemas, havendo vantagens, desvantagens e melhores escolhas tanto na
unificacdo, segregacdo ou posicionamento destas funcGes de seguranca, de acordo com cada
ambiente.
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Portanto, o uso de um IDPS genuino e dedicado ainda é mais do que uma possibilidade,
mas conforme o caso, uma necessidade.

Isso se reflete nos préprios estudos do Gartner, que observou em documento publicado
em janeiro de 2018, que o mercado de IDPS comecaria a encolher a partir de 2017, visto que a
tecnologia ja se mostrava cada vez mais onipresente embutida em outras plataformas.

Esta previsdo foi reafirmada em outro estudo, de julho de 2019, mas desta vez assinalou
qgue 75% dos fornecedores relataram crescimento nos data centers, de IDPS dedicado, em um
contraponto ao panorama global.

Isto porque os volumes de trafego no data center costumam ultrapassar a capacidade
de um IDPS embutido em Firewall. Ou entdo, os custos de um que fosse capaz, seriam
proibitivos. Ademais, é importante diferenciar um IDPS dedicado de um Firewall que possa
exercer esta funcdo: o primeiro conta com diversas func¢des habilitadas por padrao, como
visibilidade de aplicacdo ou inspecao profunda de pacotes, o que ndo é o caso dos Firewalls.

Em segundo lugar, de acordo com o Gartner, os prdprios fabricantes de Firewall relatam
variados niveis de degradacao de desempenho quando a funcdo de IDPS estd ativada. Desta
forma, deve-se projetar uma redugdo de 70% do throughput do Firewall com estas fungdes
habilitadas. Isto quer dizer que dada as caracteristicas do data center, um Firewall de tamanha
capacidade serad mais caro que um Firewall e um IDPS dedicados e devidamente dimensionados.

E ainda, além das questdes de desempenho, os IDPS dedicados atingem melhores
indicadores de deteccdo e cobertura de vulnerabilidades do que a maioria dos produtos de
Firewall.

DA NECESSIDADE DA AQUISICAO DE NOVA SOLUGAO DE IDPS.

Até maio de 2019, o TJRJ dispunha de dois links de Internet com uma Unica operadora
e para atender a resolucdo CNJ n2 211/2015 foram contratados e instalados dois circuitos de
1Gbps , providos por duas operadoras diferentes, podendo um atingir 2Gpbs de trafego full-
duplex. Até o primeiro semestre de 2019, o trafego de internet estava dentro dos limites
nominais de capacidade dos equipamentos IDPS em uso, suficientes para atender a demanda
pelos servigos disponiveis na Internet.

Entretanto, uma explosdo de servigos de automacgao para escritérios de advocacia e de
integragdes e automagdes desenvolvidas pelo Ministério Publico sobre o Processo Eletronico e
o MNI, aliadas a mudancga na topologia interna e reconfiguracdo do IDPS para implantagdo do
sistema auténomo e divulgacao do IP publico do TJRJ, anteciparam a necessidade de aumento
da capacidade de inspec¢do destes ativos, que estava prevista para o segundo semestre de 2020

No TJRJ, o IDPS esta posicionado a frente do Firewall, inspecionando o trafego oriundo
e direcionado a Internet. Nesta posicdo, ele pode registrar informacdes sobre tentativas de
ataques de negacdo de servigo, que ndo estariam disponiveis, caso estivesse por trds do Firewall.
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Desta forma, o IDPS faz a primeira filtragem do trafego norte-sul1, enquanto o Firewall trabalha
sobre o controle deste e de todo o trafego leste-oeste2 do data center.

A presente aquisicdo tem por objetivo a substituicdo da solucao existente, uma vez que
esta ja se mostra insuficiente frente a quantidade de trafego que deve ser analisado atualmente.
A crescente informatizagdo das rotinas judiciais e administrativas do Poder Judiciario do rio de
Janeiro, aumenta de forma significativa proporcionalidade entre a oferta jurisdicional e a
quantidade de trafego que flui entre a internet e o ambiente interno do TJERI.

A solucdo atual de IDPS foi dimensionada no ano de 2011, uma época em que o TJERJ
possuia um link de internet de 80 Mbps. O link, entretanto, devido a crescente informatizacao,
ja citada, além de projetos como Office Online, e-mail na nuvem, processo eletronico, dentre
outros fatores como a prdpria popularizacdao da internet, veio sofrendo constantes upgrades.
De dois links de 100 Mbps em 2013, dois links de 300 Mbps em 2015, dois links de 500 Mbps em
2017 e atualmente TJERJ conta com dois links de 1 Gbps cada, totalizando 2 Gbps.

O grafico abaixo mostra o incremento da quantidade de banda existente ao longo do
tempo.

Quantidade de Link Contratada ao
longo do Tempo

Figura 1 Grafico de aumento de quantidade de trafego

Houve um aumento de 2500% na quantidade de link desde que a atual solugdo de IDPS
foi adquirida. Tamanho aumento, resultou na necessidade de upgrade nos ativos de seguranga
de rede, os quais sdo diretamente afetados pela quantidade de trafego que flui da internet para
o ambiente interno bem como do ambiente interno para a internet. No entanto, os
equipamentos atuais (especificamente IDPS) ndo possuem mais capacidade de crescimento, tornando

! Trafego que flui de dentro do ambiente do TJERJ para fora, e no sentido oposto. (hormalmente pelo
link de internet).

2 Trafego que flui dentro do ambiente interno do TJERJ.
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necessaria a aquisicdo de uma nova solugdao com capacidade proporcionalmente maior para o
atendimento do link.

DAS 10 MAIS FREQUENTES AMEACAS.

Existem atualmente varios tipos de ataques que sdo detectados/prevenidos pelas
ferramentas de IPS, os quais possuem os mais diversos modos de atingir o ambiente bem como
os mais diversos objetivos. Com o passar do tempo, formas novas de ataques, baseados em
descobertas de vulnerabilidades vao surgindo. O que obriga que as solugdes de seguranca se
adaptem as novas descobertas em uma atualizacdo constante a fim de manter a seguranca do
perimetro. Segue abaixo uma lista e descricdo das dez mais frequentes ameacas detectadas
e/ou prevenidas no periodo de 01/08/2020 a 19/08/2020:

SQL INJECTION SCANNING ATTEMPT

Este ataque consiste na varredura, feita por invasores remotos a fim de localizar
vulnerabilidades potenciais para injecdo de SQL® em um servidor, as quais poderdo ser utilizadas
posteriormente.

Quantidade de ocorréncias no periodo: 955

SQL SERVERS SQL INJECTION OBFUSCATION TECHNIQUES

Os invasores podem usar técnicas de injecdo SQL para executar comandos SQL em
servidores SQL. Para evitar a detecgao por dispositivos de seguranca, eles podem usar vdrias
técnicas de ofuscagdo para ocultar suas acdes. A exploracdo bem-sucedida destas técnicas pode
permitir que um invasor revele informagdes confidenciais, modifique ou desligue o banco de
dados ou execute cédigo arbitrdrio nos servidores afetados.

Quantidade de ocorréncias no periodo: 923

SQLMAP AUTOMATED SQL INJECTION TOOL.

Sqlmap é uma ferramenta automatizada de inje¢ao SQL. Os invasores remotos podem
usar o Sqlmap para buscar dados do banco de dados e executar instrugdes SQL.

Quantidade de ocorréncias no periodo: 834

3 Ameaca de seguranga que se aproveita de falhas em sistemas os quais interagem com base de dados por comandos
SQL, onde o atacante consegue inserir uma instrucdo SQL personalizada e indevida dentro de uma consulta (SQL
query) através da entradas de dados de uma aplicacédo, como formularios ou URL.
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MICROSOFT CAPICOM CERTIFICATES ACTIVEX CONTROL CODE EXECUTION

Certificados CAPICOM (CAPICOM.dII) é um controle ActiveX que fornece um método
para criptografar dados com base na funcionalidade segura do Windows CryptoAPI. Uma
vulnerabilidade de execucdo remota de cddigo foi relatada em certificados CAPICOM
(Cryptographic APl Component Object Model). Um invasor remoto pode explorar esse problema
convencendo um usudrio a visitar documentos HTML especialmente criados ou abrir uma pagina
da Web mal-intencionada. A exploracdo bem-sucedida pode resultar em controle remoto
execucdo de cddigo no sistema de destino, uma vez que a pagina maliciosa é carregada.

Quantidade de ocorréncias no periodo: 507

NONECMS THINKPHP REMOTE CODE EXECUTION (CVE-2018-20062)

Existe uma vulnerabilidade de execu¢do remota de cédigo no framework NoneCMS
ThinkPHP. A exploracdo bem-sucedida desta vulnerabilidade pode permitir que um invasor
remoto execute cédigo arbitrario no sistema afetado.

Quantidade de ocorréncias no periodo: 477

COMMAND INJECTION OVER HTTP

Uma vulnerabilidade de comando de injecdo sobre HTTP foi relatada. Um atacante
remoto pode explorar esse problema enviando uma solicitacdo especialmente criada para a
vitima. A exploragcdo bem-sucedida permitiria a um invasor executar cédigo arbitrario na
maquina alvo.

Quantidade de ocorréncias no periodo: 333

WEB SERVER EXPOSED GIT REPOSITORY INFORMATION DISCLOSURE

Uma vulnerabilidade de divulga¢do de informagdes foi relatada no Repositdrio Git. A
exploragdo bem-sucedida desta vulnerabilidade pode permitir a divulgagdo nao intencional de
informacdes da conta.

Quantidade de ocorréncias no periodo: 218

ADOBE READER PDF CIDFONT DICTIONARY MEMORY CORRUPTION

Existe uma vulnerabilidade de corrup¢do de memdria no Adobe Reader. A
vulnerabilidade se deve a um erro no Adobe Reader ao lidar com arquivos PDF que contém
entradas de dicionario CIDFont. Um invasor remoto pode acionar essas falhas por meio de um
arquivo PDF especialmente criado. A exploragdo bem-sucedida causara corrupgao de memdria,
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fazendo com que o aplicativo trave e pode permitir a execucdo de cddigo arbitrario assim que
um arquivo PDF malicioso for carregado em um sistema vulneravel.

Quantidade de ocorréncias no periodo: 81

SQL SERVERS UNION QUERY-BASED SQL INJECTION

As técnicas de injecdo de SQL podem permitir que invasores remotos executem
comandos SQL em servidores SQL. A exploracdo bem-sucedida pode permitir que o invasor
revele informacdes confidenciais, modifique ou desligue o banco de dados ou execute cddigo
arbitrdrio nos servidores afetados.

Quantidade de ocorréncias no periodo: 79

NMAP SCRIPTING ENGINE SCANNER OVER HTTP REQUEST

O Nmap Scripting Engine é um produto de varredura de vulnerabilidade. Os atacantes
remotos podem utiliza-lo para detectar vulnerabilidades em um servidor de destino.

Quantidade de ocorréncias no periodo: 78

CONCLUSOES

Pelo exposto, conclui-se que a solucdo de IDPS que se pretende adquirir é de
fundamental importancia para a manutencgdo, a niveis aceitdveis, da seguranca dos dados e
informacdes mantidos e trafegados pelo TJERJ.

Outrossim, opta-se pela aquisicdo de uma ferramenta dedicada a funcionalidade de IPS,
uma vez que sera alocada a inspecgdo do trafego norte-sul, de modo a liberar outros ativos como
o Firewall e o Proxy a inspec¢do do trafego leste-oeste ou mesmo dos outros acessos com o
ambiente externo, como links de parceiros, rede de longa distancia com as comarcas, VPNs com
as empresas colaboradoras, etc.

Ndo menos importantes, sdo os servicos atrelados a contratacdo, que tém por objetivo
viabilizar a correta implantagao e operagdo da solugdo, a fim de que se possa utiliza-la de forma
eficiente e eficaz, trazendo uma maior efetividade na protecdo dos dados.

A tabela abaixo, descreve os itens que compdem a solugao.
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Item Descri¢ao Quantidade Pagamento
1 Soluggo de IPS 1 (dois appliances e um PARCELA UNICA
¢ dashboard)

2 SERVICO DE IMPLANTACAO 1 PARCELA UNICA

3 SUPORTE TECNICO 48 meses MENSAL
SUPORTE TECNICO

4 ESPECIALIZADO 300 (trezentas) horas SOB-DEMANDA
TREINAMENTO OFICIAL DA

5 SOLUCAO 1 turma de 4 (quatro) alunos. SOB-DEMANDA

6 SQ;RANTIA DA SOLUCAO (item 1 48 Meses MENSAL

Figura 2 Tabela de itens da contratagdo.

DAS INFORMAGCOES DA CONTRATAGAO PASSADA.

Modalidade: Pregdo Eletronico

Tipo de licitagao: Menor prego global

Processo: 2020-0617549

Prazo: 48 meses de contrato

Valor: RS 4.019.446,64

Relator: Humberto Cruz/Renato Warwar

Relagao com Pje: Toda infra de controle de acesso a internet precisa evoluir para atender a
demanda prevista para o Ple.

Objetivo: Para ciéncia e Deliberacgdo

Justificativa: A solugdo atualmente instalada mostra-se incapaz de atender a demanda

frente ao aumento de trafego gerado pelo aumento de servigos prestados pelo
PJERJ ao publico externo e a virtualizagdo dos sistemas e rotinas judiciais e
administrativas do PJERJ. Apds a configuragdo dos dois links de 1Gbps de
Operadoras distintas foi mais perceptivel o esgotamento de recursos dos IPS
causado em fungdo do aumento do uso de robds, por diversas entidades
externas, em busca de informac6es publicadas pelo TJRJ razédo esta dos
problemas enfrentados nos meses de setembro e outubro de 2019, assim faz-
se necessaria a aquisicdo de nova solugdo de IPS.

A contratacdo anterior, na qual foi adquirido o equipamento que serd substituido,
ocorreu em 2012 e teve por objetivo a aquisicdo de diversos ativos/servicos entre os quais o
IDPS. Ademais, existem algumas diferencas em relacdo a contratacdo que se pretende, como o
tempo de contratagao, que, no caso de 2012, foi de 24 meses.

Para que seja possivel uma comparagao, foi necessario extrair da contratagdo anterior
os itens que sdo relativos ao IDPS constantes nas figuras/Tabelas abaixo.
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Valor Total por
Categoria
2007 200 RS ‘801400
80,07 280 2181880
68,52 k) RS 287228
€8.52 & RS a2

= “' ‘! E"n
RENOVAGAQ DE 10 000 LICENCAS PARA WEB GATEWAY
it 3 - Renovachio de Licengas para Web Galewny  INCLUNDD. MFE WEB SECURITY, MFE WEB ANTIMALWARE | RS 104 S00.00
€ MFE WEB REPORTER PREMIUM
RENOVAGAD DE 12 000 LICENGAS PARA E-MAIL GATEWAY
flem 4 < Renovagho de Licengas para E-mal Gateway  [INCLUINDO. MFE EMAR. SECURITY, MFE AUTHENTILUM R 596253
ANTIVIRUS.
AQUISICAQ DE 12 000 LICENGAS PARA WEB GATEWAY
hma-wﬂummmmy INCLUINDO: MFE WES SECURITY, MFE WEB ANTIMALWARE E | RS 33672000
MFE WEB REPORTER PREMIUM
Jitem & - Licencas para Vuinerabisty Manages R!".N"w. amER DE 300 LICENGAS PARA VULNERABILITY RS 11638,5¢
ftem 7 « Leanga cara gecdnca de 1PE RENOVACAD DA UCENGA DA GERENCIA DE 1PS "s 15000 00
N B0re o Fabioaity g?muoormscmseum?m *24 MESES) WFE | o 150500,00
N3 05 Saports 56 Aogiences mADuo;swomssosmumcesemn R$ B3 00
Item 10 - Suporte e Haduware ‘neuovac&oosmmsoouwuowsuooetom R$ 4222500
TREINAMENTO OFICIAL DO FASRICANTE PARA
N T— WEBGATEWAY (2 PARTICIPANTES) " AT,
I TREINAMENTO OFICIAL DO FABRICANTE PARA
itorm 14 - Tremamonto VEBGATEWAY (2 PARTICIPANTES) RS 10.675.00
TREINAMENTD OFICIAL DO FABRICANTE PARA
her 3 - Trakarmento WEBGATEWAY {2 PARTICIPANTES) i 1asrs.00

EDI (Incide $0bre & sama da Subtotal 1| Percentual de 801 Valor 4o BDI

 Subtotal 2) _ mooarw RS 13305257

Figura 3 Composicdo de custos da contratagdo que continha o IDPS em 2012 depois da licitagdo.
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Tributon
Observagoes.
» O 1SS deverh ser ndequado 4 Lel Compiemeantar n * 1162000, devends o empresa lictante ndicair o item da ata de SErvViIgas do codigo DUtAND dO MUNCIBIo Competente
pela relenco tnbalo i
* As aliquotas 6o PIS e da COFINS deverdo sor adequacas i mginlacio em vigor (Les n* 1063 2003}, confarme regime Ce tritutagio ca empresa aliguotas
PErtNONtes 3% POSS0as LNmicas rdutadas pelo kucro real presumido ou MDATAYI0, Gy 08 pess
» Para reazacho do caleylo da Tributacdo (Cpor dentro”) o empresn Sovern inciniments aparar um coeficiente, conforme demonsiradso » segur
*COEFICIENTE » 1 - |{EOMA DAS ALIQUOTAS DO ISS. PIS 0 COFINS) / 100§
Tributo : | Aliquota do Tributo ~ Valor do Trbuto
58 | Item do 1SS | 7 =
Céleulo do ISS |
‘ 500 | RS 53378 42
HSubsotal | » Sublotol 2 « Subotal 357 Coeficlonte] x Aliguota do 1SS
PIs ) = | — — T
Cacula ds PIS 1 0% RS 1761422
it J{Sutitozal 1 + Subtotal 2 + Subtotal ) / Coeficlonte | x Aiquota do PIS
COFINS | [
Cacuio ga COFING 7.60 =3 61 2
fiSuttotal | « Subtotal 2 + Sutitotal 3) ( Coeficients | x Aliguota 43 COFINS
Subtotal 4: Soma dos Tributos 14.25%, | RS 162.122,80
Soma dos {5 1+8 i2+S 3+8 i 4) RS 1.067 524,42
Hardware
Itom | Doscrigado T Valor Total para a contratagio
s E DE APPLIANG [ NGA DE INTERNET — e
ltem 1 - Apgliance de seguranga de Intemet ) MFE WEBGATE A500 APPL PARA MOCOELOMFE | RS 174 600,00
WES GATEWAY 5500
UPGRADE 3 -
Hem ! - Appliance de seguranga de Interet MO ) MFE WEBGATEWAY 4500 APPL PARA MCOELO MFE | RS V90 87158
. WEB GATEWAY 5500 o
Subtotal 5: Sama do valor de Hardware
< RS ST6.471.50
Q_{-_ul_y_;;ln O vaior total pats HARDWARE inddul os Intutos 135, COFING @ ICMS, \talizanda o percentum da ) 25%
VALOR TOTAL DA PROPOSTA
{esta valor devers comespander 30 yalor 10tel para o periodo da contratagsc) RS 1.644.000,00
(Soma do Subtotal 1 # Subitotal 2 + Subtotal 3 + Subtotal 4 + Subtotat 5) f

Figura 4 Continuagao composicao de custos da contratagdo que continha o IDPS em 2012 depois da licitagao

Uma vez analisada a planilha com os custos da contratacdo em que houve a aquisicdo
do IDPS em 2012, o préximo passo sera extrair dela, os valores que possivelmente seriam
obtidos com a aquisicdo somente do IDPS. far-se-a, entdo o ajuste em relagdo ao tempo de
contrato para os itens que sdo sensiveis a isso. Na contratacdo de 2012 o tempo de contrato foi
de apenas 24 meses, ao passo que nessa o tempo sera de 48 meses. O banco de horas foi de
200 horas para todo o contrato, ao passo que nesta, sera é de 300 horas.

Outro ajuste que precisa ser realizado, é com relacdo aos indicadores financeiros. Parte
dos itens da contratagdo, tém seu valor diretamente ligado a variagdo do ddlar, pois sao
produtos/servicos cotados diretamente na moeda americana e convertidos para Real no
momento do fornecimento da proposta da licitante. Outros servigos, por se tratar de uma
prestacdo realizada diretamente pelo fornecedor, terd seu reajuste pela diferenga do IGP-M no

periodo.

0 valor médio do ddlar em outubro de 2012 era de RS 2,029 e em julho de 2020, RS
5,280, o que é uma diferenga de aproximadamente 160,2267%.

(Fonte: http://www.acinh.com.br/servicos/cotacao-dolar)
A diferenc¢a de IGPM no mesmo periodo foi de 59,8935%.
(Fonte: https://www3.bcb.gov.br/CALCIDADAO/publico/corrigirPorindice.do?method=corrigirPorindice)

Com isso, chega-se a seguinte tabela:
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Valor Fatores de Ajuste Fatores de Ajuste de Resultado apds
Encontrado Financeiros Quantidade de Servico  ajustes

Appliances IDPS R$399.871,58  Dolar (160,23%) Ndo ha R$ 1.040.545,83

L|ceiu;a.para RS 15.000,00 Dolar (160,23%) Ajuste de 24 para 48 RS 78.066,00
Geréncia de IPS meses.
S U R6129.900,00  Dolar (160,23%)  /ustede 24 parads R$ 676.051,56
meses.
WL RS 1057500 1GPM (59,8935%.) Alusie para 4 RS 33.817,48
participantes participantes
S R64220500  Dolar (160,23%)  AMde de 24 parads R$ 219.755,79
R$18.014,00  IGPM (59,8935%.) VUt dii?ai EVE 0 RS 43.204,82

Implantagdo R$21.616,80  IGPM (59,8935%.) N&o ha R$ 34.562,58
R$ 2.126.004,05

Tabela 1 Ajustes dos valores Referentes ao IDPS em 2012

Considerando os valores obtidos para a solugdo de IDPS, os indices de IGP-M e variagdo
do délar, chegou-se ao valor atualizado de RS 2.126.004,05.

No entanto a solugdo que sera adquirida possuird uma capacidade de Throughput (vazao
de operagdo) 20 vezes maior do que a solugdo adquirida em 2012. Possuira uma capacidade de
Analise de trafego criptografado de 2000 Mbps contra 90 Mbps da solugao da solugdo de 2012.

Analisando estes dados obtém-se a seguinte comparagao:

Valor Capacidade Operacional

RS 4.019.446,64

RS 2.126.004,05

Solucdo 2012 Solucdo Atual Solugdo 2012 Solugdo Atual
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