Projeto Basico ou Termo de Referéncia para

EV_A‘ contratacao de Solucdo de Tecnologia da
PJERJ informacao e Comunicacao (STIC)

PROCESS50 2020/0681.171

1. DEFINICAO DO OBJETO

Prestacdo de servico continuado de acesso dedicado a internet Pudblica, com
disponibilizacéo, em regime de comodato, de todos os equipamentos e acessoérios
necessarios, abrangendo a instalacdo, configuracao, gerenciamento pré-ativo e
manutencao de 2 (dois) circuitos com velocidade de 2 Gbps, constituido a partir de
2 (dois) lotes, conforme abaixo:

LOTE

DESCRICAO

LOTE 1

Link de internet do circuito A, com disponibilizacao, em regime de
comodato, de todos os equipamentos e acessérios necessarios, que
abrangem: a instalacao, configuracao, gerenciamento pré-ativo e
manutencao do circuito de 2 Gbps.

1.1 A LICITANTE QUE IRA FORNECER ESTE LOTE NAO PODERA FORNECER O
LOTE 2.

LOTE 2

Link de internet do circuito B, com disponibilizacdo, em regime de
comodato, de todos os equipamentos e acessérios necessarios, que
abrangem: a instalacao, configuracao, gerenciamento pré-ativo e
manutencao do circuito de 2 Gbps.

1.2 A LICITANTE QUE IRA FORNECER ESTE LOTE NAO PODERA FORNECER O
LOTE 1.

2. FUNDAMENTACAO DA CONTRATACAO
2.1. Demanda Prevista

2.1.1. Quantitativo a ser contratado

LOTE Descricao Quantidade
Link de internet do circuito A, com disponibilizacao, em regime
de comodato, de todos os equipamentos e acessérios

LOTE 1

necessarios, gue abrangem: a instalacdo, configuracao, 1
gerenciamento pré-ativo e manutencao do circuito de 2 Gbps.
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LOTE 2

Link de internet do circuito B, com disponibilizacao, em regime
de comodato, de todos os equipamentos e acessoérios
necessarios, gue abrangem: a instalacdo, configuracao,
gerenciamento pré-ativo e manutencao do circuito de 2 Gbps.

2.2. Motivacao

2.2.1. A presente contratacao visa a substituicao dos servicos continuados de

2.2.2.

2.2.3.

2.2.4.

2.2.5.

conexao a Internet, os quais sao fornecidos por intermédio dos contratos
n2 003/150/2019 (Processo n? 2016/191.442) e n© 003/151/2019 (Processo
n? 2016/191.442), que se encerram respectivamente em 19/05/2021 e
04/08/2021, sendo estes servicos indispensaveis a prestacdo dos servicos
do Poder judicidrio do Estado do Rio de jJaneiro (PJER]J).

O acesso a internet ¢é indispensdvel para a validacdo de
assinaturas/certificados digitais e a prestacao de servicos como: Consultas
Processuais Judiciais e Administrativas; Consulta jurisprudencial; Consulta
ao Didrio de justica Eletrénico; Plantdo Judicidrio; Precatério judicial, GRER]
eletronica; Licitacdes; Certidoes de 2° Grau por operadores do direito e
pelo publico em geral; troca de informac6es com outros érgaos publicos;
bem como permissao de autenticacao e acesso ao correio eletrénico e ao
pacote Microsoft Office 365, hoje hospedado em nuvem publica, além de
informacdes institucionais e de transparéncia publica relevante para
Magistrados, Servidores e jurisdicionados.

Ressalta-se que, com o aumento do volume de dados trafegados -
enviados e recebidos pelo PJER] - faz-se necessario que o link de acesso a
internet seja proporcional, atendendo a demanda de dados, a qual tem
aumentado em funcao do trabalho por em “home office” estabelecido em
virtude da pandemia COVID 19.

Para manter a disponibilidade do acesso a internet, é necessaria uma
infraestrutura tecnolégica especifica, infraestrutura esta atingida através
do uso de dois links de acesso a internet - um principal e o link
“redundante”, visando garantir que a falha de um dos links nao ocorra
simultaneamente no outro, mantendo-se o acesso a internet sem nenhuma
interferéncia direta.

Atualmente, o PJER] possui dois links de 1000 Mbps de velocidade de
acesso cada um, com operadoras distintas. Com o intuito de prover maior
grau de redundancia, torna-se necessario que os links sejam oferecidos por
operadoras distintas, que ndo compartilhem a infraestrutura de Ultima

7

milha, isto é, meios e equipamentos de transmissdo entre o acesso as
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instalacdes da CONTRATANTE e a entrada no backbone das operadoras, de
modo que a indisponibilidade de uma operadora nao torne o PJER]
indisponivel para os clientes externos.

2.2.6. Segundo os graficos que representam as taxas de ocupacao maxima da
banda entre 0s meses de janeiro a outubro de 2020, os valores das bandas
agregadas para os links instalados alcancaram as taxas aproximadas de
850 Mbps para o trafego de entrada e de 900 Mbps para o trafego de saida,
0 gque representa o uso de aproximadamente mais de 80% (oitenta por
cento) da capacidade individual para cada link ativo. As boas praticas de
rede orientam que, ao se atingir 70% (setenta por cento) da capacidade da
banda disponivel, deve-se avaliar a necessidade de “upgrade” dos links, a
fim de se evitar colapso no uso do circuito por saturacao da banda
disponivel.

2.2.7. Além da recomendacado acima, constata-se gue no caso de problema que
cause a indisponibilidade de um dos circuitos ativos, a capacidade de um
Unico circuito hoje disponivel certamente seria comprometida pelo
aumento de tréfego oriundo do link que eventualmente se torne
indisponivel.

2.2.8. Assim, optou-se nesta contratacao pelo aumento da capacidade de cada
link a ser contratado de 1Gbps (1000 Mbps) para 2Gbps (2000 Mbps).

2.2.9. O Poder judiciario ndo pode depender de um Unico meio de transmissao e
Unico provedor de servico, devendo ser servido por multiplos enlaces de
acesso a Internet Pulblica. Portanto, o fornecedor de um determinado
servico de acesso a Internet Plblica ndo deve fornecer o outro acesso em
beneficio da diversidade de estruturas almejada. Desta forma, busca-se
garantir que, em caso de falha na estrutura de conexdes em um dos
provedores, o Poder Judiciario poderd dispor de outro para manter a
disponibilidade dos servicos gue dependam do acesso a Internet Publica
livre de interrupcdes em suas atividades.
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2.2.10. Por fim, pretende-se com esta contratacao estabelecer o acesso a
internet Publica a partir de 2 (dois) circuitos de acesso com largura de
banda de 2 Gbps, que irdo compor uma solucdo integrada de acesso a
internet. O objetivo desta solucdo integrada é oferecer ao Poder judiciario
do Estado do Rio de janeiro uma conexaoc com a Internet de alta
disponibilidade, seguranca e desempenho e escalabilidade, permitindo
uma estrutura tolerante a falhas e com capacidade de fazer frente a
crescente demanda de uso da Internet.

2.3. Resultados a Serem Alcancados
TIPO RESULTADO

Alta disponibilidade de acesso a internet publica com dois links

Disponibilidade de 2Gbbps cada um e com duas operadoras distintas.

Eficiéncia/ |Acesso a internet publica pelos magistrados e funcionarios do
Agilidade PIER].

Eficiéncia/ |Manter e prestar servicos a comunidade e aos operadores do
Agilidade Direito.
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2.4. Justificativa da Solugao Escolhida

Necessidade

de decisao gerencial,
administrativa e judicial.

tomadores de decisao das
informacbes necessarias a tal.

(definida no PETI) Beneficio Tipo

CP1 - Contribuir com Possibilitar a comunicacao entre
solucdes de Tl eficazes para |solugcbes de Ti externas ao Eficiéncia /
agilizar os procedimentos ambiente e permitir que solucdes oy

.. . : . . . Agilidade
administrativos e sejam disponibilizadas a
jurisdicionais. populacao
CP3 - Disponibilizar Permitir que sejam realizadas
informacdes para a tomada |pesquisas gue possam munir os Institucional

CL1 - Assegurar a qualidade,
disponibilidade e eficacia dos
servicos de Tl com foco na
satisfacao do cliente.

Disponibilizar infraestrutura e
servicos de Tl com qualidade,
disponibilidade e eficacia,
assegurando a agilidade na
pesquisa dos processos judiciais
e administrativos e favorecendo
a satisfacao do cliente nas tarefas
relacionadas a pesquisa a
jurisprudéncia, Didrio da justica e
sites do PJER].

Disponibilidade

P5 - Aprimorar a
comunicacao com publicos
externos e internos.

Permitir de forma segura e com
alta disponibilidade o acesso a
informacdo por parte do publico
externo, bem como possibilitar
ao publico interno fontes de
pesquisa para a eficiente
execucao de suas atividades.

institucional/

Social
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3. DESCRICAO DA SOLUCAO DE TI
3.1. Descricao dos Bens e Servigos

LOTE DESCRICAO

Link de internet do circuito A, com disponibilizacao, em regime de
comodato, de todos os equipamentos e acessoérios necessarios, que
abrangem: a instalacdo, configuracdo, gerenciamento pré-ativo e
manutencao do circuito de 2Gbps.

Lote 1

Link de internet do circuito B, com disponibilizacao, em regime de
comodato, de todos os equipamentos e acessoérios necessarios, que
abrangem: a instalacdo, configuracdo, gerenciamento pré-ativo e
manutencao do circuito de 2Gbps.

Lote 2

3.2. Valor Estimado

O valor total estimado para cada link contratado é de R$ 324.000,00 (trezentos e
vinte e quatro mil reais), totalizando o valor de R$ 648.000,00 (seiscentos e
quarenta e oito mil reais).

4. ESPECIFICACAO TECNICA
4.1. Consideracoes Gerais

Atualmente, a conexdo de acesso do PJER] com a Internet Publica é fornecida pela
prestacao do servico de telecomunicacbes oferecido por duas operadoras de
telecomunicacdes através de links de internet de 1000 Mbps cada um. Os links sdo
configurados no modo ativo-ativo, ou seja, os dois links estdo operando
simultaneamente, de modo que, no caso de queda de um deles, todo o trafego serd
redirecionado para o outro até gue a situacao se normalize.

Para poder funcionar com multipla abordagem de acesso a internet, o PJER] hoje
constitui um Sistema Auténomo (AS), do tipo “stub”, isto é, ndo é transito de trafego
oriundo da Internet em demanda para outros Sistemas Auténomos.

4.2. Requisitos Internos

4.2.1. Requisitos internos Funcionais
4.2.1.1.Dos circuitos de Dados
4.2.1.1.1. Os circuitos a serem instalados deverao constituir acesso dedicado
e exclusivo, com taxa de transmissao de 2000 Mbps, full duplex,

para cada operadora.
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4.2.1.1.2. A referida velocidade inclui os “overheads” do protocolo de
comunicacao a ser utilizado, tais como os cabecalhos dos quadros
ou células, ndo sendo admitidas solucdes de conexdo baseadas em
reserva de banda estatistica.

4.2.1.1.3. Os circuitos devem ser simétricos, isto é, a taxa mdaxima de
transmissao (upload) deve ser igual a taxa maxima de recepcao
(download), com 100% (cem por cento) de banda garantida.

4.2.1.1.4. Cada um dos circuitos a ser instalado deverd utilizar dupla
abordagem de caminhos fisicos para conexao de ultima milha.

4.2.1.1.5. Os circuitos de dados deverao ter a capacidade de operar com o
protocolo BGP e qualquer outro necessario a implantacao de um
sistema auténomo.

4.2.1.1.6. A infraestrutura de instalacdo e operacdo dos circuitos deverd
configurar, a fim de prover alta disponibilidade, redundancia de
meios fisicos de transmissao e de acesso a internet, a partir do
backbone principal da contratada até as instalacdes do contratante,
que deverao estar em funcionamento, respeitando os prazos
estabelecidos neste documento de referéncia.

4.2.1.1.7. Os circuitos a serem fornecidos pelas contratadas para prestar o
servico de links de internet deverao ser implementados através de
enlaces dedicados ponto a ponto ou metro ethernet, e meio fisico
por fibra 6tica ou rédio freqguéncia oferecida pela contratada,
interligando o site do Poder judicidrio do Estado do Rio de janeiro,
localizado na Av. Erasmo Braga 115, sala 111, corredor C, Ladmina |
a Internet Publica.

4.2.1.1.8. Os enlaces de comunicacao deverao ter configuracao redundante
por dupla abordagem, utilizando rotas alternativas geograficamente
distintas do POP (ponto de presenca) da contratada até o POP do
contratante.

4.2.1.1.9. O contratante poderd a qualquer momento solicitar diligéncias de
carater técnico, visando comprovar atendimento ao item 4.2.1.1.8.

4.2.1.1.10. No caso de identificacdo a partir das diligéncias de carater
técnico, referidas no item 4.2.1.1.9, de que a empresa ndo proveu
configuracdo para a dupla abordagem fisica dos circuitos, esta
devera ser providenciada no prazo maximo de 15 (quinze) dias, sem
prejuizo das penalidades cabiveis.

4.2.1.1.11. O Servico de Internet deverd ser integrado e compativel com o
ambiente operacional existente no PJER].
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4.2.1.1.12. Sempre que solicitado pelo contratante, a contratada devera, em
tempo habil, realizar o desvio do trafego proveniente dos sistemas
autbnomos gque o contratante informar.

4.2.1.1.13. A CONTRATADA devera implementar, quando solicitada,
suporte ao protocolo de roteamento BGP, atendendo aos seguintes
requisitos: publicar a faixa de AS e ASN do CONTRATANTE para todas
as operadoras de telecomunicacdes nacionais e internacionais
através do protocolo de roteamento BGP.

4.2.1.2.Da Monitoracao dos Circuitos de Dados

4.2.1.2.1. A contratada deverd prover gerenciamento remoto da conexao com
notificacao automatica de indisponibilidade por envio de mensagem
por e-mail e SMS, para, no minimo, 03 (trés) nUmeros de telefone
celular, a serem indicados pelo contratante.

4.2.1.2.2. A contratada devera fornecer acesso a aplicativo para monitoracao
online do link, emitindo relatério com informacbes sobre
performance e ocupacao do mesmo, contendo graficos histéricos
gue demonstrem as tendéncias e os horarios de maior/menor
utilizacao.

4.2.1.3.Dos Roteadores de Acesso

4.2.1.3.1. Sera de responsabilidade da contratada o fornecimento do roteador,
em regime de comodato, que deverd ser de sua propriedade,
incluindo todos os acessérios e programas necessarios para sua
instalacao, operacao, monitoracao e funcionamento.

4.2.1.3.2. A contratada deverd fornecer e instalar os modens necessarios a
conexdo, devendo os mesmos serem retirados ao término do
contrato.

4.2.1.3.3. O roteador deverd ser instalado em rack de 19 polegadas, padrao
para eguipamentos de telecomunicactes, fornecido pelo
contratante.

4.2.1.3.4. O roteador devera ser dimensionado de forma a garantir o
desempenho e os niveis de servico requeridos para o trafego do
servico contratado, com utilizacdo maxima de CPU a 75% (setenta e
cinco por cento) de sua capacidade.

4.2.1.3.5. O roteador a ser fornecido em regime de comodato deve vir
acompanhado de presilhas para fixacao e cabos de energia,
devendo ser alocado no datacenter do PJER], que providenciard os
racks e a energia elétrica necessaria.
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4.2.1.3.6. O roteador devera suportar o padrao IEEE 802.1p/IEEE 802.1d,
permitindo, assim, a configuracao de parametros de qualidade de
servico {QoS).

4.2.1.3.7. O roteador devera suportar o padrao |EEE 802.1q, permitindo, assim,
a configuracao de VLANS.

4.2.1.3.8. O roteador fornecido devera ter a configuracdo de hardware (CPU,
memoria, etc) suficiente para suportar o servico.

4.2.1.3.9. No caso de necessidade de substituicao, a fim de que seja mantida
a qualidade do servico, a contratada devera providenciar a troca
sem nenhum tipo de énus para o contratante.

4.2.1.3.10. O roteador instalado devera suportar geréncia SNMP, versoes 1,
2 e 3, e suportar a especificacao MiB-li, implementado em
conformidade com as RFCs 1157, 1213 e 2570.

4.2.1.3.11. Sempre que houver lancamento de uma nova versao de sistema
operacional e/ou “firmware” que faca correcaoc de seguranca e
atualizacdo de servicos, poderd ser solicitada pelo contratante a
contratada, a atualizacao do sistema operacional e/ou “firmware” do
roteador instalado.

4.2.1.3.12. No caso do item 4.2.1.3.11, a contratada tera 7 (sete) dias
corridos para realizar as atualizacOes solicitadas, sem nenhum 6nus
para o contratante.

4.2.1.3.13. A contratada deverd fornecer ao contratante as senhas de
acesso, via porta de console, para o roteador instalado, com
privilégio de leitura para toda a configuracdo dos equipamentos, a
fim de gue possa ser verificado, a qualquer tempo, se estd de acordo
com os termos do contrato.

4.2.1.3.14. Também deverd ser fornecido acesso somente de leitura as
varidveis SNMP (comunidade de leitura ou usuario/senha).

4.2.1.3.15. Opcionalmente, a pedido do contratante, a contratada podera
configurar o roteador para gerar logs (Syslog RFC 3164) ou traps
SNMP para um ou mais enderecos IP.

4.2.1.3.16. O roteador instalado no PJER] deverd estar configurado para
permitir acesso remoto através de SSH v2, ficando por conta da
contratada o fornecimento de todos os recursos necessarios a
configuracdo remota, sempre sem nenhum 6nus para o contratante.

4.2.1.3.17. O roteador instalado deverd oferecer no minimo 04 (guatro)
interfaces 10/100/1000 Mbps Gigabit Ethernet com conectores R}-45
on-board (ou seja, sem a adicdo de mddulos extras), sendo que no
minimo 02 (duas) destas interfaces devem possibilitar o uso
alternado com médulos SFP, para a utilizacdo de interfaces Opticas.
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4.2.1.3.18. O roteador instalado devera possuir internamente, sem adicao
de placas ou mdédulos adicionais, o Hardware necessdrio para a
aceleracao de criptografia dos protocolos IPSEC e SSL (Secure
Sockets Layer).

4.2.1.3.19. O roteador instalado devera possuir, no minimo, 03 (trés) slots
livres para adicao de médulos para interfaces WAN, e, no minimo,
04 (quatro) slots para médulos de servigo.

4.2.1.3.20. O roteador instalado deverd possuir, no minimo, 01 (um) GB de
memoria DRAM instalada, e, no minimo, 256 (duzentos e cingUenta
e seis) MB de memodria FLASH.

4.2.1.3.21. O roteador instalado devera possuir no minimo 02 (duas)
interfaces USB do tipo A.

4.2.1.3.22. O roteador instalado devera possuir uma interface R5-232 para
acesso ao console, de até 115.200 kbps, sendo que devera ser
fornecido pela contratada o cabo necessario para o acesso ao
roteador.

4.2.1.3.23. O roteador instalado deverd possuir uma interface USB Tipo B,
para fins de acesso ao console do equipamento, sendo que devera
ser fornecido pela contratada o cabo necessério a interligacdo do
roteador.

4.2.1.3.24. O roteador deverd ser fornecido com Fontes (Power Supply)
redundantes, que operem na faixa de 100 a 240 VAC, e que
fornecam, no minimo, a poténcia de 420 W (watts) para os
equipamentos.

4.2.1.3.25. Para efeito de referéncia, devem ser considerados os seguintes
servicos concorrentes para o roteador: NAT, QoS, Access Control
Lists (ACLs).

4.2.1.3.26. O roteador deverd suportar os protocolos de roteamento RiPv2
(RFC 2453) e O5PF v2 (RFC 2328) e BGP (RF(Cs 4271 e 1771).

4.2.2. Requisitos Internos Nao-Funcionais
4.2.2.1.Aspectos Gerais
4.2.2.1.1. A presente contratacao consiste na prestacao do servico continuado

de acesso dedicado a Internet Publica que permita conectividade IP
{Internet Protocol) com suporte a aplicacdes baseadas em protocolo
TCP/IP  disponibilizando, assim, acesso a Internet de forma
permanente, disponivel 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana.
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4.2.2.1.2.

4.2.2.1.3.

4.2.2.1.4.

4.2.2.1.5.

4.2.2.1.6.

4.2.2.1.7.

4.2.2.1.8.

4.2.2.1.9.

O servico sera prestado a partir de sua ativacao comercial, que
devera iniciar na data indicada no memorando de inicio, até o
término do contrato, incorporando a rede privada do contratante a
Internet através de circuitos dedicados.

O servico devera ser prestado por empresa certificada no
licenciamento e suporte do servico especificado neste termo de
referéncia, sendo que a contratada devera manter as certificagbes
durante toda a vigéncia do contrato, sob a pena de seu
cancelamento, de acordo com a avaliacao do contratante.

Em no maximo 48 (quarenta e oito) horas apés publicacdo do termo
de contrato, a contratada deverd apresentar o cronograma de
ativacao dos circuitos, que devera ser rigorosamente seguido.

O cronograma apresentado no item 4.2.2.1.4 deverd ser aprovado
pelo contratante, que podera solicitar ajustes nos prazos informados
de acordo com as necessidades de operacao e funcionamento do
ambiente corporativo.

Os circuitos, objeto do presente termo de referéncia, devem ser
totalmente instalados, testados e entregues a utilizacdo do
contratante dentro do prazo maximo de 60 (sessenta) dias, contados
da data da publicacao do termo de contrato e mediante formalizacao
de “aceite” por parte dos técnicos do contratante (DGTEC-DEINF-
DIRED).

No caso de necessidade de alteracbes nas composicées do acesso
(acréscimo de hardware, obras civis, trocas de equipamentos de
terminacao/instalacao de novos hardwares) o prazo acima poderd
ser acrescido de 30 (trinta) dias, desde que a contratada notifique
formalmente o contratante a respeito da necessidade de alteracao
na composicao dos acessos, mediante apresentacaoc de
documentacao comprobatdria, no prazo méximo de 10 (dez) dias
corridos, ap6s a data indicada no memorando de inicio.

Decorridos os prazos mencionados, a contratada estara sujeita, além
dos descontos, as sancdes legais cabiveis.

A contratada serd responsavel por fornecer, instalar e manter todo
o meio fisico e equipamentos necessdrios para o perfeito
funcionamento dos servicos objeto deste termo de referéncia, em
regime de comodato.

4.2.2.1.10. O contratante disponibilizard a infraestrutura para instalacao dos

FRM-DGTEC-041-09

equipamentos de terminacdo da contratada nas dependéncias do
PJER] (CPD), o que inclui o ponto de energia elétrica com protecao
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contra descargas atmosféricas, pontos de aterramento e
climatizacao.

4.2.2.1.11. A contratada responsabilizar-se-a pela execucao de obras civis
para passagem de cabeamento e demais instalacdes externas ao
ambiente fisico do PJER}, necessarias para chegada dos circuitos ao
PTR (Ponto de Terminacao de Rede) do contratante, que € o ponto
de conexao fisica da rede externa, de responsabilidade da
contratada, com a rede interna do assinante, no caso o PJER].

4.2.2.1.12. No caso de necessidade de obras e adequacao de instalacbes
internas para passagem do cabeamento no qual irdo trafegar os
circuitos objeto desta contratacao, sua execucao devera ser apoiada
e supervisionada pelo Departamento de Projetos e Seguranca de
Telecomunicacdées e pelo Departamento de Engenharia,
respectivamente da Diretoria-Geral de Seguranca Institucional e da
Diretoria-Geral de Logistica do PJER].

4.2.2.1.13. A contratada deverd disponibilizar acesso, via web, a uma
pdgina com estatistica on-line de tréfego de cada site, com
atualizacao de 5 (cinco) minutos em 5 (cinco) minutos (tipo ZABBIX),
bem como devera disponibilizar a visualizacéo de relatérios com
histérico de pelo menos 6 (seis) meses das estatisticas.

4.2.2.1.14. A contratada devera estabelecer, em conjunto com a egquipe
técnica do contratante, a configuracdo do enderecamento P da
porta LAN nos equipamentos.

4.2.2.1.15. A contratada deverd disponibilizar conexdo 24 (vinte e quatro)
horas por dia x 7 (sete) dias por semana, cujo trafego de dados
devera ser taxado em valor mensal fixo (flat rate) sem a cobranca
de trafego excedente, sem franquia de volume de dados e sem
limitacao de taxa devido a franguias.

4.2.2.1.16. A contratada deverd garantir que os técnicos de suporte tenham
conhecimento completo sobre toda a arquitetura de rede utilizada,
e de todos os equipamentos e softwares de responsabilidade da
contratada gue integram a modalidade de acesso a internet.

4.2.2.1.17. A contratada serd responsavel por todos os técnicos que forem
realizar a manutencao dos enlaces de dados.

4.2.2.2.Da Qualidade do Servico
4.2.2.2.1. Os requisitos de Qualidade de Servico serao avaliados e mensurados
de forma independente para cada um dos circuitos individualmente.
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4.2.2.2.2.

4.2.2.2.3.

a)

c)

4.2.2.2.4.

4.2.2.2.5.

A contratada devera disponibilizar meios de aferir a velocidade dos
links instalados, por ferramentas adequadas e de uso consagrado
pelas melhores praticas.

Sao requeridos o0s seguintes parametros para avaliacdo e
mensuracao da Qualidade de Servico:

As taxas de erros verificadas no circuito {relacao existente entre a
quantidade de pacotes corretamente transmitidos/recebidos e a
guantidade de pacotes transmitidos/recebidos com erro através do
circuito) deverao ser inferiores a 10-3 BER (taxa de erro de bits)
para um periodo de 24 (vinte e quatro) horas;

Os retardos de ida e volta (round trip delay) para transmissao dos
dados nos circuitos de acesso ao Backbone [P da contratada
deverao estar limitados a 60 ms (sessenta milissegundos} para
saida nacional e 140 ms (cento e quarenta milissegundos) para
saida internacional;

Perda de pacotes maxima inferior a 2 % (dois por cento) do
trafegado num periodo de 1 (um) segundo.

Para constatacdo do atendimento aos niveis de desempenho
requeridos, serao realizadas medidas em conjunto pela equipe de
Redes do contratante e da contratada, mediante solicitacao daquele.
O circuito serd considerado fora de conformidade com o nivel
acordado se, dentre trés medidas realizadas com ferramentas e
procedimentos adequados, em horarios aleatoriamente escolhidos
ao longo de um dia de 24 (vinte e quatro) horas, pelo menos uma
indicar desempenho inferior aos estabelecidos.

4.2.2.3.Da Responsabilidade na Prestacao do Servico

4.2.2.3.1. Para o correto desenvolvimento dos servicos, a contratada devera:

a) fazer diagndstico das falhas na prestacdo do servico relatadas pelo
contratante, isolando e corrigindo defeitos nos componentes sob a sua
responsabilidade;

b) efetuar o gerenciamento pré-ativo e a manutencao, tanto da porta de entrada
no “backbone” como nos pontos de acesso e equipamentos, de propriedade
da contratada (roteador, modem, etc.), instalados no PJER], assegurando
todos 0s niveis de servico descritos neste termo de referéncia, ndo sendo
permitido qualquer tipo de acesso ou alteracao nos eguipamentos da rede
interna do contratante;

c) notificar o contratante, via e-mail, telefone (fixo ou celular) ou SMS quando o
gerenciamento pré-ativo detectar falhas ou anomalias na prestacao do
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servico, com as informacoes sobre a falha, e estas serdo usadas como
registro de interrupc¢ao do servico;

d) gerenciar de forma pré-ativa o processo de recuperacao de falhas no
“backbone”, na rede de acesso ou nos equipamentos de comunicacao de
dados, fazendo o registro histérico de todos os eventos até a completa
resolucao do problema;

e) notificar o contratante com, no minimo, 5 (cinco) dias de antecedéncia,
guando for necessario efetuar qualquer manutencao preventiva que va afetar
a disponibilidade do servico contratado;

fy fornecer acesso a um portal na Internet para acompanhamento dos
parametros de desempenho e qualidade prestados pela contratada, através
de ferramentas do tipo ZABBIX/CACTI ou similares;

g) prestar atendimento e suporte (assisténcia técnica/manutencao) dentro dos
niveis de rapidez e eficiéncia estabelecidos neste termo de referéncia para
toda e qualquer ocorréncia que altere o andamento normal do servico
contratado;

h} instalar, configurar e realizar a manutencao do roteador, por ela alocada, a
fim de garantir o pleno funcionamento da conectividade com a rede de
Internet;

i} atender ao disposto neste termo de referéncia, na Lei n? 9.472/97, no termo
de concessao ou autorizacao emitido pela ANATEL e nas demais disposicdes
regulamentares pertinentes aos servicos a serem prestados.

4.2.2.4.Da Assisténcia Técnica (Manutencgao)

4.2.2.4.1. A contratada devera disponibilizar meios de comunicacéo (incluindo
pelo menos um nUmero de telefone do tipo 0800) e procedimentos
pelos quais o contratante possa a qualguer momento, 24 x 7 (vinte
e guatro horas por dia, sete dias na semana), 365 (trezentos e
sessenta e cinco) dias por ano, iniciar e acompanhar o processo de
abertura de chamados quanto a eventuais falhas nos servicos
contratados.

4.2.2.4.2. Um chamado aberto junto a contratada deverd ser acolhido e
registrado no maximo em 10 (dez) minutos apds ter o contratante
iniciado o procedimento de chamada.

4.2.2.4.3. Uma vez efetuado o chamado, a contratada devera contactar o
contratante, em retorno, no prazo maximo de 20 (vinte) minutos,
fornecendo, nesse momento, um primeiro diagnéstico quanto a
falha, informando a previsdao de restabelecimento do servico e
dando instrucbes para a sequéncia de acompanhamento do
chamado.
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4.2.2.4.4.

4.2.2.4.5.

4.2.2.4.6.

4.2.2.4.7.

Apds o primeiro posicionamento, a contratada devera retornar ao
contratante, informes periédicos de acompanhamento do progresso
do reparo, com intervalo nao superior a 1 (uma) hora, bem como
indicar um telefone de contato ou outro meio de comunicacao pelo
qual o contratante possa obter informacdes quanto ao andamento
do chamado e previsao de restauracao do servico.

O prazo maximo para resolucao do chamado aberto nao podera
ultrapassar 3 (trés) horas, contado a partir da abertura do chamado
pelo contratante.

Os prazos acima estabelecidos, quando nao respeitados, serado
passiveis de descontos e/ou abertura de procedimento apuratério,
podendo ensejar a aplicacao de multas contratuais por nao
observancia aos niveis de servico contratados, admitindo-se,
entretanto, justificativas devidamente fundamentadas por parte da
contratada, que serdao analisadas pelo d6rgao competente do
contratante.

Apdés o atendimento, a contratada emitiré um “Relatério de
Atendimento Técnico” (RAT) para controle do contratante, no qual
deverd constar a data e hora da abertura do chamado, horarios de
inicio e encerramento do atendimento, identificacdo dos itens que
apresentaram defeito e quaisquer outras anotacbes pertinentes,
com assinatura dos responsaveis da contratada e contratante, sendo
gue a primeira via do RAT devera ser entregue pela contratada ao
Fiscal ou Gestor do contrato ou seus substitutos.

4.2.2.5.Requisitos de Seguranga Anti-DDos

4.2.2.5.1.

4.2.2.5.2.

4.2.2.5.3.

4.2.2.5.4.

FRM-DGTEC-041-09

A contratada devera encaminhar, junto com a proposta técnica, qual
a estratégia e tecnologia (fabricante, modelo, etc.) utilizada para
mitigacao de ataques DDoS.

A CONTRATADA devera comunicar de forma imediata a
CONTRATANTE sempre que um ataque de Negacao de Servico for
detectado. Poderd excepcionalmente ter o referido prazo estendido
para 30 (trinta) minutos, desde que tal ataque seja classificado como
de alta complexidade, hip6tese esta que deverd ser devidamente
justificada.

Os servicos de monitoramento e mitigacao de Atagues de Negacao
de Servigcos deverao ser realizados em regime 24x7 {vinte e quatro
horas por dia, sete dias da semana).

A solucao deverd apresentar recursos iguais ou superiores ao
Andrisoft Wanguard ou Arbor Networks.
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4.2.2.5.5. A CONTRATADA devera disponibilizar usudrio e senha com privilégio
de leitura e demais informacdes necessdrias para que a equipe
técnica da CONTRATANTE realize consulta as informacdes da
solucao anti-DDoS.
4.2.2.5.6. A solucao deverd possuir a capacidade de analisar a reputacao de
enderecos P, possuindo base de informacbes prépria, gerada
durante a filtragem de ataques, e interligada com os principais
centros mundiais de avaliacao de reputacao de enderecos IP.
4.2.2.5.7. A deteccao e/ ou mitigacao de ataques realizada pela CONTRATADA
devera atender aos seguintes requisitos:
4.2.2.5.7.1. A mitigacdo devera ser baseada em arquitetura na qual o
desvio de trafego suspeito seja comandado pelo equipamento
de monitoramento por meio de alteracGes do plano de
roteamento.
4.2.2.5.7.2. Nos procedimentos de mitigacao de ataques fica proibido o
encaminhamento do tréfego para andlise e limpeza fora do
territério brasileiro, exceto se o trafego de origem for
proveniente do exterior, caso em que serd permitido o
encaminhamento do mesmo para um centro de limpeza fora do
territério nacional disponibilizado pela CONTRATADA.
4.2.2.5.7.3. A CONTRATADA devera possuir ao menos 1 (um) Centro de
Limpeza Nacional com capacidade de deteccao e/ou mitigacao
de atagues compativel com as principais operadoras do
mercado e que seja capaz de tratar, sem gargalos, o trafego
demandado pela banda ora contratada.
4.2.2.5.7.4. Nado haverd limitacdo da quantidade de mitigacdes de ataques
durante o periodo de contrato, seja através da deteccdo pré-
ativa (modo automatico) ou reativa (por iniciativa da
CONTRATANTE).
4.2.2.5.7.5. A solucao deve suportar a mitigacao automatica de ataques,

utilizando muitiplas técnicas como:

4.2.2.5.7.5.1. White lists;

4.2.2.5.7.5.2. Black lists;

4.2.2.5.7.5.3. Limitacao de taxa;

4.2.2.5.7.5.4. Técnicas desafio-resposta;
4.2.2.5.7.5.5. Descarte de pacotes mal formados;

4.2.2.5.7.5.6. Técnicas de mitigacdo de ataques aos protocolos HTTP e

DNS;

4.2.2.5.7.5.7. Blogueio por localizacdo geografica de enderecos IP;
4.2.2.5.7.5.8. Outras técnicas aplicdveis.
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4.2.2.5.7.6. A solucao deve implementar mecanismos capazes de detectar

e mitigar todos e quaisquer atagues que facam o uso nao
autorizado de recursos de rede, tanto para IPv4 como para
IPv6, incluindo, mas nao se restringindo aos seguintes:

4.2.2.5.7.6.1. Ataques de inundacao (bandwidth flood), incluindo:

4.2.2.5.7.6.1.1. Flood de UDP.
4.2.2.5.7.6.1.2. Flood de ICMP.

4.2.2.5.7.6.2. Ataques a pilha TCP, incluindo:

4.2.2.5.7.6.2.1. Mau uso das flags TCP.
4.2.2.5.7.6.2.2. Ataques de RST e FIN.
4.2.2.5.7.6.2.3. SYN flood.
4.2.2.5.7.6.2.4. idle resets.

4.2.2.5.7.6.3. Atagques que utilizam fragmentacao de pacotes incluindo:

4.2.2.5.7.6.3.1. Pacotes [P,
4.2.2.5.7.6.3.2. Pacotes TCP.
4.2.2.5.7.6.3.3. Pacotes UDP.

4.2.2.5.7.6.4. Atagques de botnets e worms.
4.2.2.5.7.6.5. Atagues que utilizam falsificacdo de enderecos P de

origem (IP Spoofing).

4.2.2.5.7.6.6. Atagues a camada de aplicacdo, incluindo os protocolos

4.2.2.5.7.7.

4.2.2.5.7.8.

4.2.2.5.7.9.

4.2.2.5.7.10.

FRM-DGTEC-041-09

HTTP e DNS.,
4.2.2.5.7.6.6.1. A solucao deve manter uma lista dinamica de
enderecos IP blogueados, retirando dessa lista os
enderecos que nao enviarem mais requisicoes
maliciosas apés um periodo de tempo
considerado seguro pela CONTRATADA.
Em momentos de ataques DoS e DDoS todo trafego limpo deve
ser reinjetando na infraestrutura da CONTRATANTE através de
tuneis GRE (Generic Routing Encapsulation), configurado entre
a plataforma de DoS e DDoS da CONTRATADA e o CPE do
CONTRATANTE.
As solucbes de deteccao e mitigacao devem possuir servico de
atualizacao de assinaturas de ataques e devem ser mantidas
atualizadas durante toda a vigéncia do contrato.
Em nenhum caso serd aceito blogueio de ataques de DoS e
DDoS por ACLs em roteadores de borda da CONTRATADA.
A CONTRATADA deve realizar a deteccao de ataques em até 15
{(quinze) minutos.
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4.2.3. Requisitos Externos

4.2.3.1.Todos os equipamentos e o0s circuitos de comunicacao de dados serao
fornecidos pela contratada, em regime de comodato, nas suas condicdes
de fabricacao, operacao, manutencao, configuracao, funcionamento,
alimentacdo e instalacdo, bem como deverdo obedecer rigorosamente as
normas e recomendacbes em vigor, elaboradas pelos Orgdos oficiais
competentes, como por exemplo:

a) ABNT (Associacao Brasileira de Normas Técnicas) e ANATEL (Agéncia
Nacional de Telecomunicacoes);

b} Entidades internacionais de padronizacao - ITU-T ({international
Telecommunication Union), 15O (international Standardization
Organization), IEEE (institute of Eletrical and Eletronics Engineers),
EIA/TIA (Eletronic industry Alliance and Telecommunication industry
Association).

4.2.3.2.A contratada devera obedecer as orientacdes contidas na Portaria n? 317
do INMETRO, de 19/06/2012, guanto aos seguintes requisitos:
4.2.3.2.1. identificacao e monitoramento da atualizacao da legislacao e de
outros regulamentos aplicaveis;
4.2.3.2.2. registros de comprovacao do atendimento a legislacdo e outros
regulamentos aplicdveis;
4.2.3.2.3. conformidade ambiental, de acordo com a legislacao vigente;
4.2.3.2.4. conformidade sanitéria, de acordo com a legislacao vigente;
4.2.3.2.5. conformidade trabalhista, de acordo com a legislacao vigente;
4.2.3.2.6. conformidade previdencidria, de acordo com a legislacéo vigente;
4.2.3.2.7. conformidade tributéria, de acordo com a legislacao vigente;
4.2.3.2.8. conformidade fiscal de acordo com a legislacao vigente;
4.2.3.2.9. conformidade com a legislacao de defesa do consumidor;
4.2.3.2.10. medidas adotadas junto a cadeia de valor, visando a sua
conformidade com a legislacao e outros regulamentos ambientais,
sanitarios, trabalhistas, previdencidrios, tributarios, fiscais e de
defesa do consumidor aplicéveis.

4.2.4. Da Sustentabilidade

4.2.4.1.Embora a contratacao em si nao acarrete impacto ambiental a empresa
contratada deverd, no que couber, cumprir as orientacdes da instrucdo
Normativa n? 1, de 19 de janeiro de 2010, do Ministério do Planejamento,
Desenvolvimento e Gestdao (MPDG), referente aos critérios de
Sustentabilidade Ambiental, em seus Artigos 52 e 6°.
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5. MODELO DA PRESTAGCAO DE SERVIGO / FORNECIMENTO DE BENS

5.1.

Justificativa para parcelamento do objeto

A divisao por lotes se faz necessaria para atender aos objetivos de acesso
redundante e de alta disponibilidade, que serao garantidos pela adjudicacao de
cada lote a operadoras distintas, as quais apresentam infraestrutura de acesso

independentes entre si,

garantindo que eventuais falhas no ambiente de

comunicacao de uma operadora nao afetem a operacao da outra, mantendo-se
disponivel o servico de acesso a Internet para o PJER].

5.2. Metodologia de Trabalho
Lote Bem / Servico Formade |, ificativa
Fornecimento

Links de internet do circuito A, com integral Adquirir
disponibilizacao, em regime de comodato, de solucao

1 todos 0s equipamentos e acessoérios necessarios, para
que abrangem: a instalacado, configuracao, acesso a
gerenciamento pré-ativo e manutencao do internet
circuito 2Gbps publica.
Links de internet do circuito B, com Integral Adquirir
disponibilizacao, em regime de comodato, de solucao

5 todos 0s equipamentos e acessoérios necessarios, para
gue abrangem: a instalacao, configuracao, acesso a
gerenciamento pré-ativo e manutencao do internet
circuito de 2Gbps Mbps publica.

6. ELEMENTOS PARA A GESTAO DO CONTRATO

6.1.

Papéis e Responsabilidades

Papel Entidade

Responsabilidades

Fiscal Demandante

contratante,

PJERJ-DGTEC

e Informar

e Representar a Unidade Demandante do
acompanhando a
execucdo fisica do contrato e seus
aspectos funcionais;
ao

Fiscal

Técnico,
providéncias, quaisquer problemas no
funcionamento da solucao;

para
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Papel Entidade Responsabilidades

Zelar pelo fiel cumprimento do contrato.

Fiscal Técnico

PJER}-DGTEC

Fiscalizar a execucao fisica do contrato
quanto aos aspectos técnicos da
solucao, acompanhando, inclusive, a
prestacao de servicos relativos a
garantia técnica;

Zelar pelo fiel cumprimento do contrato;
Representar o contratante nas questdes
técnicas e operacionais do contrato;
Prestar informacdes técnicas ao Gestor,
para possibilitar a analise
administrativa e financeira do contrato;
Anotar em registro préprio todas as
ocorréncias relacionadas a execucdo do
contrato, informando a data e o nome
dos profissionais eventualmente
envolvidos, determinando o que for
necessario a regularizacao das faltas ou
defeitos;

Relatar, por escrito, ao Gestor qualquer
fato que gere atraso ou impossibilidade
de cumprimento do contrato;

Recusar o recebimento material,
utensilio, ferramenta ou equipamento,
ou solicitar a substituicao daqueles gue
nao sejam os especificados no contrato,
que nao atendam ao padrac de
gualidade necessério ou na hipétese de
entrega irregular;

O fiscal e o fiscal substituto-atestardo a
nota fiscal apresentada pela contratada
e autuada pela Divisao de Apoio
Administrativo a Execucao de Contratos
de Prestacdo de Servicos (DICON), apds
confrontar os valores e as quantidades
constantes do documento com o0s
estabelecidos no contrato, bem como as
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Papel Entidade Responsabilidades
medicdes dos servicos nas datas de
referéncia.
. Fiscalizar o contrato quanto aos
Fiscal

aspectos administrativos;
Zelar pelo fiel cumprimento do contrato.

Gestor do Contrato

PJER}-DGTEC

Representar a Unidade Demandante do
contratante acompanhando toda a
execucao do contrato;

O gestor acompanharad a contratacao
em todas as suas fases, da elaboracao
a execucao do contrato;

Planejar a contratacao, supervisionar a
elaboracao do respectivo documento de
referéncia e gerenciar o contrato
vigente;

Zelar pelo fiel cumprimento do contrato;
Representar o contratante nas questdes
administrativas e financeiras;

Prestar informacdes técnicas
necessdarias a analise administrativa e
financeira do contrato;

O gestor e/ou gestor substituto, na
auséncia do fiscal e fiscal substituto
atestara a nota fiscal apresentada pela
contratada e autuada pela Divisao de
Apoio Administrativo a Execucdo de
Contratos de Prestacao de Servicos
(DICON), apds confirmada a execucgao
do objeto contratado.
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Papel Entidade Responsabilidades

e Representar a empresa contratada;

e Acompanhar a execucao do contrato e
atuar como principal interlocutor junto
ao contratante, participando, inclusive,

Preposto Contratada das reunides para as quais for

convocado;

e Receber, diligenciar, encaminhar e
responder as principais questdes
técnicas, legais e administrativas no

~
PIRT V. EN- SV VIR VL V-V N-¢ T\ TR |

6.2. Deveres e Responsabilidades do Contratante

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

Permitir o acesso dos profissionais da contratada nas dependéncias do
6rgao contratante, desde que estejam devidamente identificados.

Efetuar o pagamento devido a contratada pela execucdo dos servicos
prestados, nos termos e prazos contratualmente previstos, apés terem sido
devidamente atestados e visados, de acordo com as normas vigentes.

O contratante devera comunicar a contratada, com antecedéncia, do
planejamento estratégico de mudancas e inovacbes no ambiente
tecnolégico.

Fornecer as contratadas vencedoras dos Lotes 1 e 2, rack padrdo de 19”
no interior do datacenter para a instalacao dos roteadores de internet.
Fornecer as contratadas dos Lotes 1 e 2, alimentacdo elétrica para os
roteadores fornecidos em regime de comodato.

Exercer a ampla fiscalizacdo sobre os servicos executados e também
quanto ao cumprimento, pela contratada, das leis, normas e regulamentos
ambientais, sanitarios, trabalhistas, previdenciario, tributario e fiscais.

6.3. Deveres e Responsabilidades da Contratada

6.3.1.

6.3.2.

Na selecao dos profissionais que empregara na execucao dos servicos,
incumbe a Contratada proceder a avaliacao acerca da aptidao profissional
e psicolégica destes, inclusive no tocante a comprovacao dos requisitos
técnicos exigidos, bem como no que tange ao cumprimento do artigo 32 da
Resolucdo n? 7 de 18 de outubro de 2005 do Conselho Nacional de justica
gue disciplina sobre a vedacao a pratica de nepotismo.

Durante toda a execucdo do contrato, deverdo ser mantidas, em
compatibilidade com as obrigacbes assumidas, todas as condicbes de
habilitacdo e qualificacdo exigidas na licitacdo.
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6.3.3. A Contratada fornecera cracha de identificacao, em gue constem o nome
da empresa, o do profissional, o registro geral e a fotografia, devendo
manter os profissionais, identificados, mediante o uso permanente de
cracha.

6.3.4. A Contratada indicara, formalmente, preposto, com capacidade gerencial
para representa-la perante o Contratante, com disponibilidade e pronto
atendimento, estando autorizado a tratar a respeito de todos os aspectos
gue envolvam a execucao do contrato, bem como para prestar
atendimento aos seus profissionais em servico. O documento emitido pela
Contratada indicando o preposto deverd ser entregue na reuniao inaugural,
e conterd as seguintes informacdes: nome, endereco eletrénico, telefones
fixo e celular.

6.3.5. A Contratada prestard todos os esclarecimentos que forem solicitados pela
Contratante, sempre por escrito, assim como quaisquer entendimentos
com o Fiscal ou o Gestor do Contrato, nao sendo consideradas alegacoes,
solicitacbes ou quaisqguer declaracdes verbais.

6.3.6. A Contratada, na ocorréncia de reclamacdes atinentes a quaisquer
aspectos da execucao contratual, inclusive quanto ao emprego inadequado
de material ou equipamentos, se obriga a providenciar a sua imediata
correcao, sem 6nus para o Contratante, garantindo a manutencédo da
qualidade dos servicos.

6.3.7. A Contratada atenderd prontamente as solicitacbes e as exigéncias do
Fiscal e do Gestor do Contrato quanto ao cumprimento das obrigacbes
contratuais, inclusive, fornecendo ao Contratante, qualquer informacao e
promovendo acesso a documentacdo concernente aos servicos em
execucao.

6.3.8. A Contratada, independentemente da atuacao do Fiscal do Contrato, nao
se eximird de suas responsabilidades quanto a execucdo dos servigos,
responsabilizando-se pelo fiel cumprimento das obrigacdes constantes no
Documento de Referéncia.

6.3.9. A Contratada orientard os seus profissionais a cumprir as normas e 0s
regulamentos internos do Contratante.

6.3.10. A Contratada se responsabilizaréd pela idoneidade e pelo
comportamento de seus profissionais, prepostos ou subordinados, e, ainda,
arcard com o 6nus de indenizar todo e qualguer dano gue os seus
profissionais, por dolo ou culpa, causarem ao Poder judiciario do Estado do
Rio de janeiro ou a terceiros, inclusive pela mé utilizacdo dos bens
{(materiais, utensilios e equipamentos) disponibilizados pela Administracao
Pablica, para a realizacao dos servicos, obrigando-se a repor desvios,
desperdicios, perdas ou quaisquer outros prejuizos gue venham a ocorrer.
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6.3.11. A Contratada deverd reparar, corrigir, substituir, total ou parcialmente,
a suas expensas, servicos, objeto do contrato, em que se verifiguem vicios,
defeitos ou incorrecdes resultantes de execucao irregular, de emprego de
material ou equipamentos inadequados.

6.3.12. A Contratada cumprird a legislacdo constitucional, tributaria, civil,
trabalhista, previdencidria, ambiental, de salde e seguranca do trabalho,
assim como se responsabilizard pela permanente manutencao da validade
da documentacado: juridica, fiscal, ambiental, sanitaria, trabalhista,
previdenciaria, técnica e econdmico-financeira da empresa, em
observancia a periodicidade prevista na legislacao vigente.

6.3.13. A Contratada deverd zelar para que todos os seus profissionais
executem suas atividades seguindo as normas e procedimentos técnicos e
de qualidade, seguranca, meio ambiente, higiene e salde.

6.3.14. A Contratada executara os servicos sob condicbes que atendam as
determinacdes constantes nas Normas Regulamentadoras de Seguranca e
Medicina do Trabalho do Ministério do Trabalho.

6.3.15. A Contratada assumird as responsabilidades previstas e exigidas em
lei, no caso de acidente de trabalho, com a devida adocao das medidas
gue se fizerem necessdrias, comunicando a ocorréncia ao Fiscal do
Contrato.

6.3.16. A Contratada instruird os seus profissionais quanto a prevencdo de
incéndios nas areas da contratante, seguindo as orientactes da Diretoria
Geral de Seguranca Institucional (DGSE!).

6.3.17. Serd exigida garantia contratual de 5% (dois por cento) do valor total
do contrato, os termos do art. 56 da Lei Federal n? 8.666/93. (Art. 17, XIili
e art. 40 e paragrafos do Ato Normativo PJER] n2 3/2019).

6.3.18. A validade da garantia devera estar em consonancia com o prazo de
vigéncia contratual. No caso de alteracdo do valor do contrato ou
prorrogacao de sua vigéncia, a garantia serd readequada ou renovada nas
mesmas condicdes e parametros, mantido o percentual sobre o valor
atualizado do contrato. (Art. 17, Xlll e art. 44 e paragrafos do Ato Normativo
PJER] n2 3/2019).

6.3.19. A Contratada ndo podera se valer do contrato para assumir obrigacdes
perante terceiros, dando-o como garantia, nem utilizar os direitos de
crédito a serem auferidos em funcéo dos servicos prestados, em quaisquer
operacoes de desconto bancério, sem prévia autorizacdo do Contratante.

6.3.20. A contratada serd responsdvel pelo descarte das pecas substituidas ou
demais insumos decorrentes da prestacao dos servicos de manutencao
corretiva, obedecendo aos procedimentos estabelecidos na legislacao
vigente, devendo, quando solicitado pelo Orgdo Fiscal, apresentar a
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comprovacao dos procedimentos alinhados aos dispositivos normativos em
vigor.

6.3.21. Em até 48 (quarenta e oito) horas apdés a publicacao do termo de
contrato, a empresa devera apresentar-se ao 6rgao fiscalizador do contrato
-~ DGTEC/DEINF/DIRED, para reuniao de planejamento, a ser realizada
mediante conferéncia virtual, ou presencialmente, em suas dependéncias,
localizadas na Avenida Erasmo Braga, 115, sala 111, corredor C, Centro,
Rio de Janeiro, caso assim o permitam as condicfes sanitarias de controle
estabelecidas pelas autoridades, face a pandemia de Corona virus (COVID-
19).

6.3.22. A contratada comprometer-se-4& a entregar ao contratante
documentacao relativa ao projeto de implantacao do objeto a ser
contratado.

6.3.23. O contrato ndo poderd ser objeto de cessao, subcontratacdo ou
transferéncia, no todo ou em parte.

6.4. Formas de Acompanhamento do Contrato
6.4.1. Evento / Forma de acompanhamento

Eventos Forma de Acompanhamento

e Participacdo em reunides e
avaliacao das atas elaboradas
pela contratada.

e Aprovacao do plano &
cronograma de instalacao
elaborado pela contratada.

e (Convocacao da contratada para

1 - Entrega do circuito, Instalagao e infcio do servico de instalacédo,

configuragao dos links de internet através de emissdo de ordem
de servico.

e Avaliacao dos servicos

prestados, para emissao do
aceite definitivo da instalacado e
configuracao.

2 - Gerenciamento e Manutenc&o do o Sera aferida pelo servico de
servigo monitoramento de recursos
computacionais do contratante
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o percentual de disponibilidade
mensal.

e O percentual de disponibilidade
mensal serd informado a
contratada até o 5° (quinto) dia
atil para que ela se manifeste
em 2 (dois) dias, justificando os
eventos identificados.

e Os funcionarios do contratante,
ap6s a justificativa de que trata
o item anterior, aceitarao ou
nao e calculardao o desconto,
caso haja, a ser aplicado na
fatura a ser expedida naquele
mes.

6.4.2. Os eventos

ocorridos durante a execucao do contrato serao

instrumentalizados nos seguintes documentos de acompanhamento:

Documento Emissor Destinatario Meio Periodicidade
Entrega Até a data
Termo de Contratada |Contratante pessoal/ indicada no
Compromisso de Correio memorando
Manutencédo de Sigilo de inicio
Apbs o
Nota Fiscal Contratada |Contratante |E-mail faturamento
do servico
realizado
.. Papel No inicio do
Memorando de Inicio |PJER] Contratada Timbrado Contrato
A cada
Ordem de Servico Contratada |Contratante |E-mail atendimento
técnico
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. Apods
T Aceit : .
erf“?.de ceite PJER] Contratada |E-mail aprovacao
Definitivo N
definitiva
Canal de
comunicacao,
Aper?ura de Chamados sem Hnus
Tecnicos PJER] Contratada |parao Eventual
contratante,
provido pela
contratada
Documento interno
Obrigatério de Papel
Acompanhamento de PIER] Contratada Timbrado Mensal
Contrato

6.5. Metodologia de Avaliacdo da Qualidade

6.5.1. Etapa / Fase / item e Método de Avaliacao

Etapa / Fase / Item

Método de Avaliacao

1 - Entrega do circuito,
instalacao e configuracao

dos links de internet

Presenca, nas reunides, de forma pontual;
Conformidade do cronograma com 0S prazos
limites do documento de referéncia;
Verificacao do atendimento aos prazos
definidos no projeto;

Realizacdo de testes de carga objetivando
verificar a funcionalidade e a vazao do link de
dados.

2 — Gerenciamento e

Manutencao do servico

Serd fornecido pelo Servico de
Monitoramento de Recursos Computacionais
do PJER], relatério mensal acerca das
indisponibilidades ocorridas no més anterior;
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e O relatério do item anterior serd enviado a
contratada para que ela tenha conhecimento
e possa justificar a indisponibilidade;

e Avaliar-se-a as justificativas e, se for o caso,
sera calculado o desconto a ser efetuado na
fatura segundo o item 6.6 e seus subitens e
informado a contratada.

6.6. Niveis de Servico do Objeto a ser recebido

6.6.1. Dos instrumentos de Medicao de Resultado

6.6.1.1.A contratada devera manter o indice de disponibilidade do servico
contratado, igual ou superior a 99,7% (noventa e nove, virgula sete por
cento), considerando integralmente os critérios de desempenho e
gualidade estabelecidos neste termo de referéncia.

6.6.1.2.As indisponibilidades, sempre que superiores aos niveis aceitos e
previstos neste termo, serao passivas de descontos.

6.6.1.3.Um circuito serd considerado indisponivel quando encontrar-se
inoperante para a transmissdao de dados através dele, por qualquer
periodo, sendo detectada e documentada a inoperancia pelo servico de
Monitoramento de Recursos Computacionais do contratante através de
instrumentos e meios de diagnésticos usuais utilizados por este.

6.6.1.4.Para fins de desconto, a indisponibilidade mencionada se caracterizara
por um periodo de inoperancia superior a 5 (cinco) minutos, ou pelo
funcionamento intermitente desta comunicacao, caracterizado pela
alternancia entre a total impossibilidade de transmissdo de dados, e
periodos de bom funcionamento inferiores ao periodo de 30 (trinta)
minutos;

6.6.1.5.A indisponibilidade mencionada acima configurard falta contratual,
passivel de apuracao por meio de procedimento apuratério, garantida
ampla defesa e contraditério, quando o periodo de inoperancia for
superior a 1 (uma) hora, entre o horario de 08:00 as 20:00 h, e superior a
2 (duas) horas para o horario entre 20:00 as 08:00 h do dia seguinte.

6.6.1.6.Para o célculo do tempo de indisponibilidade, seré considerado o periodo
de inoperancia dos circuitos aferido pelo contratante, através do seu
Servico de Monitoramento de Recursos Computacionais, com a utilizacao
de ferramentas de monitoramento, até o momento em que o circuito foi
dado como reestabelecido, de maneira consensual entre o contratante e
a contratada.
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6.6.1.7.Periodos de indisponibilidade inferiores a 5 (cinco) minutos e interrupcdes
previstas/autorizadas serao descartadas para computo do tempo de
indisponibilidade.
6.6.1.8.A0 final de cada més sera calculado o indicador de disponibilidade, de
forma individual para cada circuito.
6.6.1.9.0 indicador de disponibilidade sera expresso pela razao percentual do
numero de minutos em que o circuito esteve efetivamente funcional e o
total de minutos do periodo de avaliacao.
6.6.1.10. Férmula para calculo de disponibilidade do circuito:

Disp =

Disp = [1-TR/TO] x 100%

TR = Tempo de servico nao funcional, em minutos.

TO = Total de minutos no més de referéncia.

Disponibilidade.

6.6.1.11. Os niveis de servico e descontos sdo os descritos na tabela abaixo:

Limite Maximo

Desconto no caso de

Indicador Aceitavel descumpr.imento dos prazos
estabelecidos
60 (sessenta) |0,2% (zero virgula dois por
dias a partir cento) do valor estipulado
TEMPODE G0 50 | acarretar & nexecucio do
INSTALACAO ara o sgu contrato :
po circuiro | Par . '
Ent do circuit inicio, descrito
: ntrelgau 0 circuito, o item
msalagaone , 4.2.2.1.6
configuragao do link
de internet ; ; .
30 {trinta) 0,2% (zero virgula dois por
TEMPO DE dlals cgrrldos centq) do valor estipulado
« apos findo o por dia de atraso, podendo
INSTALAGAO razo descrito |acarretar a inexecucao do
po circuito | P& ¢
no item contrato.
4.2.2.1.7
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48 (quarenta
e oito) horas

0,2% (zero virgula dois por
cento) do valor estipulado

CRONOGRAMA , :
% apods a por dia de atraso, podendo
DE ATIVACAO .. : ~
5O CIRCUITO publicacdo do |acarretar a inexecucao do
termo de contrato.
contrato
TAXAS DE
ERROS
VERIFICADAs | 1073 BER
NO CIRCUITO
RETARDOS DE
iIDAE VOLTA 60 ms
(ROUND TRIP [{sessenta
DELAY) PARA | milissegundos
TRANSMISSAO |) para saida
DOS DADOS nacional e 140
NOS ms {cento e
CIRCUITOS DE |quarenta
cerencimeo e (3E5000) T S 0% o e o
Manutencéo do DA internacional. : pulada
. or dia de atraso, podendo
Servico CONTRATADA P
acarretar em abertura de
procedimento apuratdrio e
Inferior a 2 % |inexecucdo do contrato.
(dois por
PERDA DE cento) do
PACOTES trafegado
MAXIMA num periodo
de 1 (um)
segundo
10 (dez) 0,5% (zero virgula cinco

ABERTURA DO

minutos apds
o}

por cento) do valor mensal
do contrato, podendo

CHAMADO : acarretar em abertura de
procedimento : .
procedimento apuratério e
de chamada : ~
inexecucao do contrato.
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0,5% (zero virgula cinco por

RETORNO E fﬁ?rfzégze) cento) do valor mensal do
FORNECIMENT depois de contrato, podendo
O DE PiREMEERO efetuado o acarretar em abertura de
DIAGNOSTICO procedimento apuratério e
chamado : ~
inexecucao do contrato.
3% (trés por cento) do valor
mensal apds as trés horas e
mais 1% (um por cento) do
RESOLUGAO 3 (trés) horas \z;ar:r?;i?d?gsnaélop?ersf)?jsézogz
DO CHAMADO

problema, podendo
acarretar em abertura de
procedimento apuratério e
inexecucao do contrato.

6.6.1.12. O desconto relativo ao ndo atendimento do item 6.6.1.1 seré calculado
segundo a equacao abaixo:

Desconto =1x V/TO

Onde:

Desconto = desconto em R$ (reais)

| = nUmero total de minutos de falha ou interrupcao;

V = valor mensal, em R$ (Reais) do servico contratado;

TO = periodo de operacado do circuito em minutos referentes a 1 (um) més.

6.6.1.13.No caso da ocorréncia relatada ao item 6.6.1.4 o desconto serd de
0,01% do valor total do contrato para cada periodo de 10 (dez) minutos
e fracao gue exceda o tempo especificado no referido item.

6.6.1.14.No caso da ocorréncia relatada ao item 4.2.1.1.8 o desconto serd de 1%
(um por cento) do valor total do contrato.
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6.6.1.15.0 desconto de que trata este item podera ser aplicada tantas vezes
guanto for detectada e confirmada a ocorréncia do item.
6.6.1.16.0s descontos serdo calculados no més da ocorréncia e terao qgue ser

concedidos

no més imediatamente subseguente.

6.7. Estimativa de Volume de Bens / Servicos

6.7.1. Bem / Servico

LOTE | Descrigao

Quantidade

Link de internet do circuito A, com disponibilizacao, em
regime de comodato, de todos os equipamentos e

Lote L L : .
1 acessorios necessarios, que abrangem: a instalacao,
configuracao, gerenciamento pro-ativo e manutencao do
circuito de 2Gbps.
Link de internet do circuito B, com disponibilizacdao, em
Lote regimt/a . de comod/aFo, de todos os equipa.mentos~ &
> acessorios necessarios, que abrangem: a instalacao,

configuracdo, gerenciamento pré-ativo e manutencdo do

circuito de 2Gbbps.

6.8. Prazos e Condicoes

6.8.1. Etapa / Fase /

ltem

Etapa / Fase / ltem Limite Maximo/Minimo Aceitavel

Cronograma de instalagao do circuito

48 (quarenta) horas apds a
publicacao do termo de contrato

Instalacao de links de internet de 2Gbps cada,

com disponibilizacao, em regime de 60 (sessenta) dias, a partir da data
comodato, de todos os equipamentos e indicada na publicacao do termo de
acessorios necessarios a prestacao dos contrato

servigos

FRM-DGTEC-041-09
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Extensdo do prazo de 60 (sessenta) dias, caso | 30 {trinta) dias, apds o vencimento
necessario do prazo de 60 (sessenta) dias

Operagao Disponibilidade mensal

10 (dez) minutos, a partir do
chamado para iniciar a
manutencao

Manutencgao 20 (vinte) minutos, a partir do
chamado para primeiro retorno

3 (trés) horas, a partir do chamado
para a resolucao do problema

6.8.2. Prazo / Condicao

O prazo de duracao do contrato é de 24 (vinte e quatro) meses, contado da data
indicada no memorando de inicio do servico, expedido pelo 6rgao fiscal, apds a
formalizacéo do contrato e publicacdo de seu extrato no Diario da justica Eletronico,
o que ocorre apds a emissao do respectivo empenho, podendo a duracao estender-
se pelo prazo de até 60 (sessenta) meses apds o inicio da vigéncia do contrato, na
forma do art. 57, inciso Il, da Lei Federal n? 8.666/93, por meio de termo aditivo que
contera clausula de rescisdo amigavel.

6.9. Aceite, Alteracao e Cancelamento

6.9.1. Condicao de Aceite

6.9.1.1.As contratacdes objeto do presente termo de referéncia devem ser
totalmente implantadas, testadas e entregues a utilizacdo do contratante,
mediante formalizacdo de “aceite” pela equipe técnica do contratante,
dentro dos prazos estabelecidos.

6.9.1.2.Atendimento as especificacbes técnicas constantes no item 4
(Especificacdo Técnica) e aos limites de prazos estabelecidos, constantes
na secao 6.6 (Niveis de Servico do Objeto a ser Recebido).
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6.9.1.3.Ndo havendo aceitacdo, a contratada deverd executar novamente os

servicos, passando a contar o prazo para pagamento a partir da data da
efetiva aceitacao definitiva.

6.9.1.4.A aceitacao definitiva dos servicos sera feita exclusivamente pelo Fiscal
Técnico.

6.9.2. Condicao de Alteracao
6.9.2.1.Com as devidas justificativas, em caso de ocorréncia de quaisquer das
situacOes previstas no artigo 65 da Lei n°8.666/93, das quais destacamos
os seguintes itens:
6.9.2.1.1. Quando houver modificacao do projeto ou das

especificacbes, para melhor adequacao técnica aos seus
objetivos;

6.9.2.1.2. Quando necessaria a modificacdo do valor contratual em

decorréncia de acréscimo ou diminuicdo quantitativa de seu
objeto, nos limites permitidos por lei.

6.9.2.2.0 contratado fica obrigado a aceitar, nas mesmas condicdes contratuais,
0s acréscimos ou supressdes gue se fizerem nos servicos até 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato.

6.9.3. Condicao de Cancelamento
6.9.3.1.Constituem motivo para rescisao as condicdes descritas nos artigos 78 e
79 da Lei n° 8.666/93, das quais destacamos o0s seguintes itens:

6.9.3.1.1.

6.9.3.1.2.

6.9.3.1.3.

6.9.3.1.4.
6.9.3.1.5.

6.9.3.1.6.

6.9.3.1.7.

FRM-DGTEC-041-09

O néo cumprimento de cldusulas contratuais, especificacoes,
projetos ou prazos;

O cumprimento irregular de cldusulas contratuais, especificacoes,
projetos e prazos;

A lentidao do seu cumprimento, levando a Administracao a
comprovar a impossibilidade da conclusao do fornecimento, nos
prazos estipulados;

O atraso injustificado no inicio do servico;

A subcontratacao total ou parcial do seu objeto, a associacao do
contratado com outrem, a cessao ou transferéncia total ou parcial,
bem como a fusao, cisao ou incorporacao, nao admitidas no edital e
no contrato;

O desatendimento das determinacdes regulares da autoridade
designada para acompanhar e fiscalizar a sua execucao, assim como
as de seus superiores;

O cometimento reiterado de faltas na sua execucao.
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6.9.3.2.0s casos de rescisao contratual serao formalmente motivados nos autos
do processo, assegurado o contraditério e a ampla defesa;

6.9.3.3.A rescisao podera ser amigavel, por acordo entre as partes, reduzida a
termo no processo da licitacao, desde que haja conveniéncia para o
contratante.

6.10. Condicdes de Pagamento
6.10.1. Etapa / Fase / item

Bem / Servico Forma Pagamento
Entrega do circuito, instalagcao e Pagamento | Valor fixo mensal,
configuracao do link de internet de 2Gbps mensal menos os descontos
Mbps e Gerenciamento e Manutenc¢ao referentes ao
mensal dos links de internet de 2Gbps, resultado do
com todas as especificacdes exigidas Instrumento de
neste termo de referéncia medicao de
resultado

6.10.2. Condicao de Pagamento
6.10.2.1.0s pagamentos devidos a contratada serdo efetuados mediante
apresentacao da fatura/nota fiscal emitida por seu estabelecimento, em
correspondéncia a obrigacao cumprida.
6.10.2.2.A Contratada devera enviar para a Divisdao de Apoio Administrativo a
Execucao de Contratos de Prestacao de Servicos - DICON, por meio do
endereco eletronico: dicon@tjrj.jus.br, a Nota Fiscal discriminando os
servicos executados pelo periodo correspondente e com CNPJ idéntico
ao constante do contrato, acompanhada dos documentos abaixo
elencados, sob pena de ser recusada a referida nota pela unidade
gestora do contrato:
a) Certidao de Regularidade Fiscal do FGTS;
b) Certidao Negativa de Débito do INSS, podendo ser apresentada por
meio da Certiddo Negativa de Débitos relativos aos Tributos Federais
e a Divida Ativa da Uniao, em conformidade com a Portaria Conjunta
RFB/PGFN n2 1.751, de 2 de outubro de 2014;
c) Certiddo Negativa de Débitos Trabalhistas - CNDT (emitida na data
do envio da nota fiscal);
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6.10.2.3.0 pagamento da fatura/nota fiscal deverda ocorrer no prazo de 30 {trinta)
dias, contados da data da sua autuacdo no PJER], por meio de crédito
em conta corrente no Banco Bradesco S.A., informado pela contratada.

6.10.2.4.Recebidas as notas ficais/faturas com toda documentacao
correspondente, a Divisdo de Apoio Administrativo a Execucao de
Contratos de Prestacao de Servicos (DICON) procedera a sua imediata
autuacao, sendo posteriormente remetidas aos ficais para conferéncia e
atestacao, juntamente com os fiscais substitutos, remetendo, em
seguida, ao agente administrativo para visar, que por fim encaminhara
a Diretoria Geral de Planejamento, Coordenacao e Financas (DGPCF)
para o devido pagamento.

6.10.2.5.No caso de notas fiscais em desacordo com o documento de referéncia
ou com qualquer circunstancia gue desaconselhe seu pagamento, estas
poderao ser recusadas pelo contratante ou, uma vez recebidas as notas,
0 prazo previsto para o pagamento deverd ser interrompido e somente
reiniciard a partir da respectiva regularizacao;

6.10.2.6. O processamento do pagamento observara a legislacao pertinente a

liguidacdo da despesa publica.

6.11. Garantia Técnica

6.11.1. A contratada devera prover garantia de manutencdo preventiva e
corretiva de todos os equipamentos gue fazem parte da contratacao.
6.11.2. Estd incluido na garantia fornecida pela contratada, o esclarecimento

de davidas quanto ao funcionamento da tecnologia.
6.11.3. A contratada deverda garantir a utilizacéo dos Ps publicos fornecidos.
6.11.4. Todas as garantias deverao estar ativas durante todo o tempo do
contrato.

6.12. Sigilo e Restrigdes

6.12.1. Condicao de Manutencao de Sigilo

6.12.1.1.As contratadas deverao manter sigilo sobre todo e gualquer assunto
concernente ao contratante ou a terceiros, que tomar conhecimento em
razao da execucao do contrato, sob pena de rescisac contratual,
responsabilidade civil, penal e administrativa, no caso de divulgacao ou
fornecimento de dados e informacdes obtidas em decorréncia dos
servicos objeto do contrato, devendo orientar os seus profissionais nesse
sentido.

6.12.1.2.As contratadas firmardo, através de seus representantes, antes do inicio
da execucao do contrato, Termo de Compromisso de Manutencao de
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Sigiloe Termo de Ciéncia e de Compromisso de Sigilo, conforme
documentos internos do contratante.

6.13. Mecanismos Formais de Comunicacao

Documento Emissor Destinatéario Meio Periodicidade
Termo de Unica, até a
Compromisso de Contratada Contratante Entrega data

~ . essoal/ indicada no
Manutenc&o de Sigilo (Gestor do P memorando
E)';F;M'DGTEC - 042- Contrato) Correio de inicio.
Termo de Ciéncia e
. Entrega
de Compromisso de | )
Sigilo Contratada Contratante pessoal/ Unica
(FRM-DGTEC-042-04) Correio
Relatodrio de A cada
Atendimento Técnico | Contratada Contratante E-mail atendimento
(RAT) técnico
Memorando de Inicio | Contratante |Contratada Plapel No inicio do
timbrado contrato
Nota Fiscal Contratada Contratante E-mail Mensal
Canal de
comunicacao,
SOIIC.ItagaO &5 Contratante |Contratada >€Mm onus Eventual
Servicos para o PJER],
provido pela
contratada
Oficio: utilizado para
quaisquer questdes Entrega
administrativas Contratante |Contratada pessoal/ Eventual
durante a execucao Correio
do Contrato
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Mensagem
eletronica: questdes
administrativas ou
técnicas durante a
execuc¢ao do
Contrato

Contratante Contratada Internet Eventual

Documento Interno
Obrigatério de

P I
Acompanhamento de | -+ atante | Contratada ape

Contrato Timbrado Mensal

7. ESTIMATIVA DE PRECO

7.1. iIncluem-se na estimativa de precos dos servicos (Anexo A), tributos, tarifas e
emolumentos; encargos sociais, trabalhistas, insumos, contribuicées ou
obrigacdes decorrentes da legislacdo trabalhista, fiscal, previdenciaria e
demais custos que envolvem a prestacao dos servigos.

7.2. Como critério de aceitabilidade da proposta adotar-se-a o do preco maximo
por lote estimado para o certame, bem como os valores unitdrios méximos
por item.

7.2.1. Na hipétese de algum item encontrar-se acima dos valores estimados,
devera a proponente readequa-lo, mantido o valor global de sua proposta,
sob pena de desclassificacao.

7.2.2. A empresa habilitada deverd apresentar a composicao analitica para
execucao dos servicos, conforme planilha (s) que compde (m) Anexo A (Da
Composicao de Custos), apresentando a(s) planilha(s) readequada{s) com
os valores ofertados no certame, demonstrando os valores unitérios que
representem os custos que influenciem de forma direta ou indireta na
contratacao, em conformidade com o que disp6e o artigo 79, § 29, inciso i,
da Lei Federal n.2 8.666/93.

7.2.3. As empresas deverao adequar as aliguotas do PIS (Programa de Integracao
Social - Lei Federal n.2 10.637/02) e da COFINS (Contribuicdo para o
Financiamento da Seguridade Social) a legislacdo em vigor (Lei federal
10.833/03), ou do Simples Nacional, conforme Lei Complementar n@
123/2006, de acordo com o regime de tributacao da empresa, que deverao
ser comprovados através de documento que indigue o regime de

FRM-DGTEC-041-09 Revisdo: 01 Data: 30/03/2015 Pag.42/51



Projeto Basico ou Termo de Referéncia para

[A:V_A‘ contratacao de Solucdo de Tecnologia da
PJERJ informacao e Comunicacao (STIC)

PROCESS50 2020/0681.171

7.2.4.

7.2.5.

7.2.6.

7.2.7.

tributacao, a ser entregue juntamente com a planilha de composicao dos
custos.

Caso a receita bruta anual da microempresa ou empresa de pequeno porte
optante pelo Simples Nacional seja superior ao limite estabelecido na Lei
Complementar n? 123/06, considerando o valor da soma do seu
faturamento no ano calenddrio ao valor anual estimado para o contrato,
objeto desta licitacao, a licitante podera participar do certame, neste caso
sem os beneficios conferidos as sociedades empresarias optantes pelo
Simples Nacional. Assim sendo, as planilhas de custos e formacao de
precos serao preenchidas conforme o regime tributario de sua escolha
(lucro presumido ou lucro real).

As empresas devem adequar a aliguota do IS5 conforme a Lei
Complementar n° 116/2003, informando nas planilhas o nUmero do item
da Lista de Servicos Anexa a Lei sobre o qual se baseard o faturamento do
ISS durante a execucao do contrato.

Cépia da legislacdo municipal comprobatéria da aliguota aplicada deve ser
entregue juntamente com a planilha de composicao de custos;

A sociedade empresdria domiciliada fora do Municipio do Rio de janeiro
cujo servico esteja descrito no Anexo | do Decreto Municipal n®
28.248/2007 e que emita documento fiscal autorizado por outro municipio
devera estar registrada no Cadastro de Empresas Prestadoras de Outros
Municipios {CEPOM) conforme disciplina a Resolucéo SMF n? 2.515/2007.

8. ADEQUACAO ORCAMENTARIA
8.1. Conforme especificado no EDITAL.

9. SANCOES APLICAVEIS

9.1. Constatado o descumprimento ou o cumprimento parcial das obrigacdes
firmada pela Contratada, observados os principios da ampla defesa, do
contraditério e da proporcionalidade, garantidos em procedimento apuratério
processado junto a Divisdao de Procedimentos Apuratérios do Departamento
de Licitacbes e Formalizacao de Ajustes (DELFA-DIPRA), poderao ser
aplicadas as sancoes previstas no artigo 79 da Lei Federal n° 10.520/02 e nos
artigos 86 e 87 da Lei Federal n° 8.666/93, a saber:

9.1.1.

9.1.2.

Adverténcia, nas hipdéteses de execucdo irregular de gue ndo resulte
prejuizo para o servico.
Multa:

9.1.2.1.Moratdria nas hipdéteses de atraso no inicio da prestacdo do servico,

decorrente de responsabilidade da CONTRATADA, na proporcao de 1%
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{um por cento) por dia Util sobre o valor da prestacao em atraso, limitada
a 10 (dez) dias (teis, constituindo-se a mora independente de notificacdo
ou interpelacao.
9.1.2.1.1. Ultrapassado o 102 {décimo} dia util, estara configurada a inexecucao
total do contrato ficando sujeita as sancdes previstas no item 9.1.3.5;
9.1.2.2.Administrativa, que nao excederd, em seu total, 20% (vinte por cento) do
valor do contrato, nas hipéteses de inexecucao total ou parcial, com ou
sem prejuizo para o servico (Lei Estadual n° 287/79, art. 226 e Decreto
Estadual n° 3149/80) ficando, desde ja, previstos os percentuais abaixo
para as seguintes situacodes:
9.1.2.2.1. Até 1% (um por cento} sobre o valor global atualizado do
contrato, no caso de nao atendimento aos prazos de instalacao e
entrega conforme item 4.2.2.1.6.
9.1.2.2.2. Até 0,5% (cinco décimos por cento) sobre o valor global
atualizado do contrato, no caso da ndo disponibilizacdo de acesso as
informacdes por via de portal Web, conforme definido no item
4.2.1.1.13.
9.1.2.2.3. Até 0,5% (cinco décimos por cento) sobre o valor global
atualizado do contrato, no caso de incidir em atraso para o
cumprimento dos prazos para resolucao de chamados abertos por
problemas de indisponibilidade do servico, conforme 4.2.2.4.5.
9.1.2.2.4. Até 2% (dois por cento) sobre o valor global atualizado do
contrato, no caso de nao atendimento aos requisitos de seguranca
anti-DDOs especificados nos itens 4.2.2.5.1; 4.2.2.5.2 € 4.2.2.5.7.10.
9.1.2.2.5. Até 20% (vinte por cento) sobre o valor global atualizado do
contrato, em caso de inexecucao total da obrigacao assumida por
parte da CONTRATADA cumulada com a penalidade de impedimento
de licitar e contratar com a Administracao do Estado do Rio de Janeiro,
pelo prazo de 05 {cinco) anos.
9.1.2.2.6. Na hipétese de descumprimento de quaisquer outras obrigacbes
previstas neste Termo de Referéncia, que nao tenham sido objeto de
previsdo especifica, sera definida a multa administrativa a ser
aplicada de acordo com a andlise do caso concreto.
9.1.3. Suspensao de participacao em licitacdo e impedimento para contratar
com a Administracao do Estado do Rio de Janeiro, por prazo nao superior
a 2 (dois} anos, nos casos de execucao irregular, atrasos ou inexecucao
gue resulte prejuizo para o PJER].
9.1.4. Impedimento de licitar e contratar com a Administracao do Estado do Rio
de Janeiro, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste Termo de Referéncia e das demais penalidades legais
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ficando, desde ja, definidos os prazos de impedimento para as seguintes
situacoes:
9.1.4.1.Até 2 (dois) meses no caso da contratada néo se responsabilizar pela
idoneidade e pelo comportamento de seus profissionais, segundo o
subitem 6.3.10.
9.1.4.2.Até 6 (seis) meses se houver quebra de sigilo quanto as informacses a
que tiver conhecimento em funcao da execucao do objeto deste contrato,
segundo o subitem 6.12.1.1.
9.1.4.3.Até 5 (cinco) anos em caso de inexecucao total da obrigacao assumida
por parte da contratada sem prejuizo da multa administrativa prevista no
subitem 9.1.2.2.5.
9.1.5. Declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica.
9.1.6. A penalidade de multa poderd ser cumulada com qualguer das demais.
9.1.7. O valor da multa, aplicada ap06s o regular processo administrativo, sera
descontado de pagamentos eventualmente devidos pelo CONTRATANTE a
CONTRATADA, cobrado administrativamente mediante pagamento por
GRER] eletronica ou protesto extrajudicial e, por fim, ndo satisfeito o
crédito, serd este inscrito em Divida Ativa, sem prejuizo da execucao e/ou
cobranca judicial.
9.1.8. Os instrumentos de defesa prévia e de recursos eventualmente interpostos
pela Contratada deverdo ser instruidos com os documentos habeis a prova
das alegacdes neles contidas.

10. CRITERIOS DA SELECAO DE FORNECEDOR
10.1. Proposta Técnica

Organizacao ltem Descricao

1- Valor Mensal Valor mensal do Link de dados de 2Gbps
(Para os lotes 1 e 2)

2. Tempo de Contrato Quantidade de meses do contrato: vinte e
quatro meses. (Para os lotes 1 e 2).

3- Valor Total Valor total da Proposta (Para os lotes 1 e 2)

10.2. Qualificagdo Técnica/Econdmico-Financeira
10.2.1. Requisitos de Capacitacdo e Experiéncias
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10.2.1.1.0 Preposto devera possuir capacidade gerencial para representar a

contratada perante o contratante, com disponibilidade e pronto
atendimento, estando autorizado a tratar a respeito de todos os
aspectos que envolvam a execucao do contrato, bem como para prestar
atendimento aos seus profissionais em servico.

10.2.1.2.0s técnicos deverao possuir no minimo nivel médio e ao menos uma

certificacao na tecnologia que irao operar.

10.3. Critérios de Selecao

10.3.1.

Caracterizacao da Solucao de Tecnologia da Informacao

10.3.1.1. Os Lotes 1 e 2 tratam da prestacao de servico de telecomunicacdes,

10.3.2.

conforme regulamentado pela ANATEL (Agéncia Nacional de
telecomunicacdes), para a transmissao de dados entre o Data Center do
contratante e a Internet Plblica. Trata-se de um servico de natureza
comum, uma vez que as caracteristicas para atendimento a
Administracdo sdo as mesmas com que a solucao é encontrada no
mercado.

Licitacao

10.3.2.1. O certame licitatério serd realizado na modalidade de Pregéao

10.3
10.3

10.3

10.3

10.3

Eletrénico, em conformidade com a Lei Federal n? 10.520/02.

.2.1.1. O Regime de execucdo serd empreitada por preco global.
.2.1.2. Da Proposta de Precos deverao constar para ambos os lotes:

.2.1.2.1.  Planilha de Totalizacao de Custos para Prestacao de Servico de

Fornecimento de Link para Internet contendo o valor para
instalacdo, configuracdo, gerenciamento pré-ativo e
manutencao.

2.1.2.2. Declaracao emitida pelo representante legal da licitante, em

papel timbrado, enderecado explicitamente ao contratante,
informando: a) o nimero do telefone da central de atendimento
tipo 0800, ou compromisso de que o ndmero sera
disponibilizado na data da assinatura do memorando de inicio,
com as orientacdes para abertura de chamado, onde conste,
no minimo, site ou e-mail com registro de chamados; b) que o
Suporte técnico telefénico, internet e e-mail séo do tipo 24x7
(vinte e quatro horas por dia e sete dias por semana); c) ser
capaz de cumprir todos os SLA (Acordo de Nivel de Servico).

2.1.2.3. Informacbes precisas sobre o Link de Acesso a internet

ofertados, inclusive a tecnologia proposta, comprovando o
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atendimento a todos os requisitos estabelecidos neste Termo
de Referéncia.

10.3.3. Das Vistorias Técnicas:
10.3.3.1. A Licitante interessada no presente certame, através de seu
representante, podera agendar visita técnica com a Divisao de Redes

(DIRED) do Departamento de infraestrutura de Ti (DEINF) da Diretoria-

Geral de Tecnologia da Informacao e Comunicacao de Dados (DGTEC)

pelos telefones: (21) 3133-1813 ou {21)3133-3407, no horariode 11:00 h

(onze horas) as 18:00h {(dezoito horas), e confirmacao para o e-mail:

dired.licita@tjrj.jus.br, com objetivo de balizar seus calculos e preparar

sua proposta.

10.3.3.2. A visitacdo serd acompanhada por servidor designado pela Diretoria
da Divisdao de Redes e sera realizada com cada uma das licitantes
interessadas, individualmente, para que nao haja o conhecimento prévio
acerca do universo de concorrentes.

10.3.3.3. A efetiva realizacdo da visitacdo pela empresa interessada redundara
na emissao de Atestado de Vistoria pela referida Divisao ou a Declaracao
pela empresa, devendo o mesmo integrar-se aos documentos exigidos
para a fase de habilitacdo do certame.

10.3.3.4. A empresa poderd suprir a visita técnica, apresentando declaracao
assinada por seu representante legal, cujo teor deve conter a afirmacao
de ser desnecessaria a visita, mencionando, ainda, todos os elementos
descritos abaixo:

a) A licitante conhece todas as condicdes e os locais para execucao do
objeto licitado;

b) A licitante tem ciéncia de que ndo poderd alegar futuramente
desconhecimento gue a escuse de cumprir gualguer cldusula do
contrato, se vencedora do certame;

c) A licitante assume total responsabilidade pela nao realizacao da visita
e que nao utilizara desta prerrogativa para quaisquer
guestionamentos futuros que ensejem avencas técnicas ou
financeiras que venham a onerar o PJER]J.

10.3.4. Critérios Técnicos de Habilitacao
10.3.4.1. Da Habilitacao, para os lotes 1 e 2 deverao constar:
10.3.4.1.1. Atestado(s) de capacidade técnica, firmados por 6rgdo do poder
publico ou pessoa juridica de direito privado comprovando haver
prestado, satisfatoriamente, servicos compativeis em
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caracteristicas, guantidades e prazos com o objeto licitado, cuja(s)
parcela(s) de maior relevancia é (sao) a(s) seguinte(s):
10.3.4.1.1.1. Experiéncia no minimo de 24 ({vinte e quatro) meses na
execucao satisfatoria de servicos continuados de fornecimento de
link para acesso a internet, com as seguintes caracteristicas:
10.3.4.1.1.1.1. Velocidade minima de 500 Mbps (guinhentos megabits
por segundo);
10.3.4.1.1.1.2. Disponibilizacao, em regime de comodato, de todos os
equipamentos e acessoérios necessarios a prestacao dos
Servicos;
10.3.4.1.1.1.3. Suporte logistico com a instalacdo e configuracao dos
equipamentos e acessoérios, o gerenciamento proé-ativo e a
manutencao do circuito.
10.3.4.1.2. A verificacao dos atestados atendera aos seguintes critérios:
10.3.4.1.2.1. Sera admitida a apresentacao de atestados referentes a
periodos sucessivos nao continuos, ndo havendo obrigatoriedade
de gue o periodo de experiéncia exigido seja ininterrupto;
10.3.4.1.2.2.Para fins de comprovacdo do tempo de experiéncia, os periodos
de execucao concomitante serdo computados uma Unica vez,
10.3.4.1.2.3.Para fins de comprovacao da velocidade minima exigida nao
haverd somatdério dos Mbps indicados nos atestados;
10.3.4.1.2.4.Néo serd exigido endosso ou afericao de entidade certificadora;
10.3.4.1.3. Documento de autorizacao da Anatel informando que a licitante
é autorizada a comercializar servicos de acesso a Internet segundo
a Resolucao da Anatel n° 614 de 2013;
10.3.4.1.4. Declaracao firmada pelo responsével legal licitante, informando
possuir, no minimo, 5 (cinco) Gbps de conexdo instalada com
Backbone P mundial;
10.3.4.1.4.1. A exigéncia do item 10.3.4.1.4 se justifica pelo fato de que a
prestadora do servico deverd ter capacidade de transito suficiente
para atender de forma satisfatéria a contratante.
10.3.4.1.5. Declaracao firmada pelo responsavel legal da licitante de que a
empresa se compromete, durante a vigéncia do contrato, em manter
profissional(is) técnico(s) qualificado(s) para o atendimento nos
prazos identificados neste Termo de Referéncia, garantindo a
qualidade na prestacaoc dos servicos, inclusive quanto aos
equipamentos disponibilizados;
10.3.4.1.6. Comprovacao de registro de AS em organismos internacionais
de registro, tais como LACNIC, ARIN ou RADB, devidamente validada;
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10.3.4.1.7. Declaracao firmada pelo responsavel legal da licitante de que se
responsabiliza pelo descarte sustentavel do lixo eletrénico de pecas
e componentes, objeto da presente contratacdo, oriundos do pés-
consumo deste PJR}, bem como de que é aderente as normas
contidas na Portaria n° 317 de 19/06/2012 do INMETRO, com vistas
a melhoria do desempenho de processos produtivos quanto aos
aspectos ambientais, sociais e econdmicos;

10.3.4.1.8. A empresa devera apresentar o Atestado de Vistoria ou a
Declaracao, em observancia ao disposto no item 10.3.3.

10.3.4.1.9. Declaracao firmada pelo responsavel legal da licitante,
informando possuir interligacao direta, através de canais dedicados,
a pelo menos 3 (trés) outros AS nacionais e a pelo menos 1 (um) AS
internacional para que possa haver abundancia de rotas para
difusdo de trafego pela internet. Assim, o backbone deverd possuir,
no minimo, 3 (trés) PTTs com provedores nacionais e 1 (um) PTT
internacional. As bandas de saida entre os AS (nacional e
internacional) deverao somar pelo menos 5 (cinco) Gbps.

10.3.4.1.10. Os atestados de capacidade técnica deverdo referir-se a servicos

prestados no ambito da atividade econ6mica principal ou
secundaria especificadas no contrato vigente

10.3.4.2. Alicitante devera apresentar as seguintes condicdes de habilitacdo
econdmico-financeira, nos termos do artigo 31 da Lei n® 8.6666/93:

10.3.4.2.1. Balanco patrimonial e demonstracées contabeis do Ultimo
exercicio social comprovando indices de Liquidez Geral (LG),
Liguidez Corrente (LC) e Solvéncia Geral {(5G) superiores a 1 {(um);

10.3.4.2.2. Patriménio Liquido nao inferior a 10% (dez por cento) do valor
estimado para a contratacao, caso a empresa apresente quaisquer
dos indices de Liquidez Geral, Solvéncia Geral e Ligquidez Corrente
inferiores a 1 {um);

10.3.4.2.3. Certiddo negativa de feitos de faléncia, recuperacao judicial ou
extrajudicial expedida pelo distribuidor da sede da licitante, sendo
gue sera aceita a participacdo no certame de empresa em
recuperacao judicial, desde que seja comprovado que o plano de
recuperacao foi aprovado ou homologado pelo juizo competente.

10.4. Consércio

10.4.1. Nao serd admitida a participacdo de pessoas juridicas em consércio,
gualguer que seja sua forma de constituicao, por nao se tratar de execucao
contratual de alta complexidade e grande vulto financeiro.
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10.5. Cooperativas

10.5.1. E inerente aos servicos objeto deste termo de referéncia a presenca
dos elementos de subordinacao, pessoalidade e habitualidade na relacao
de trabalho entre os profissionais e a contratada, nao sendo permitida a
contratacao de cooperativa.

10.6. Critérios de Aceitabilidade de Precos Unitérios e Globais

Critério Justificativa

O valor de cada lote, que foi estimado com base
Sera desclassificada alem pesquisa de mercado e que expressa as
proposta apresentada com|necessidades da Administracdo, no gue concerne
valor de cada lote acima do|as exigéncias de qualidade apresentadas para
valor estimado neste | esta contratacao, é definido como valor maximo
documento de referéncia. aceitdvel, como faculta o artigo 40, inciso X da
Lei n? 8.666/93.

11.Condigoes de Reajustamento de Contrato

11.1. Passado 1 (um) ano da data limite para apresentacao da proposta, o
valor do contrato poderd ser reajustado, aplicando-se o indice de Servico de
Telecomunicacbdes (IST) mediante negociacao entre as partes e a
requerimento da Contratada, desde que demonstrado que as variacdes dos
custos efetivamente ocorridos causaram desequilibrio econémico-financeiro
ao contrato, com a devida justificativa e acompanhado de planilha com a
demonstracdo analitica da variacao dos componentes de custo do contrato,
visando a analise e possivel aprovacao pelo Tribunal.

12.ANEXO

Anexo A - Planilha de Composicao de Custos
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EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Demandante Integrante Técnico Integrante Administrativo

Paulo Roberto Camargo da
Cruz

Mat. 10/19816 Mat. 10/15069 Mat. 01/32071

Marcos Stallone Santos Beatriz Elisa A. dos Santos

Rio de janeiro, de de 2021.

Virna Pery Amorim
Mat.17/8566510

Diretora-Geral de Tecnologia da informacao e Comunicacao de Dados
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