ANALISE DE VIABILIDADE DA CONTRATACAO
Processo n? 2018/031259

ATENCAO: A cépia impressa a partir da /ntranet é cépia ndo controlada.

1- DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Prestacdo de servicos técnicos especializados, continuados, na area de tecnologia da informagdo, com
atividades de Atendimento e Suporte a usudrios de Tl, Atendimento e Suporte Especializados em Sistemas
Corporativos, Gerenciamento de Acesso, Gerenciamento Técnico, Gerenciamento de Aplicativo, Suporte a
Solugdo Corporativa na Nuvem, Suporte a Gestdo de Tl e Apoio técnico fundamentadas nas melhores préticas
de gerenciamento corporativo de servigos de T, conforme Especificagdes Técnicas constantes no Termo de
Referéncia (doravante denominado TR neste documento), no ambito do Poder judicidrio do Estado do Rio de
Janeiro.

2- REQUISITOS DE NEGOCIOS UNIDADE DEMANDANTE

3

2.1 - NECESSIDADE DE NEGOCIO

« Contribuir com servicos de Tl efetivos para agilizar os procedimentos administrativos e jurisdicionais;
+ Disponibilizar informagdes para a tomada de decisdao gerencial, administrativa e judiciaf.

» Promover iniciativas de seguranga da informagao;

e Garantir a integridade e a disponibilidade de todos os servigos de Tl do Poder Judiciério;

o Contribuir para sustentabilidade do Poder Judiciario;

« Promover a melhoria da imagem de Tl do PJER];

« Fornecer servicos de Tl que suportem a capilaridade do PJERJ;

e Aprimorar a comunicagdo com publicos externos e internos;

¢ Ter o reconhecimento pela qualidade dos servigos de Tl;

e Assegurar a qualidade, disponibilidade e eficdcia dos servigos de Tl com foco na satisfacdo do cliente;
e Fomentar cultura de Gestdo de Conhecimento de T,

« Manter infraestrutura de Tl segura, apropriada e otimizada.

funcionalidade Ator Envolvido

Atendimento e Suporte de Tl:

O servico de Atendimento e Suporte de TI tem como
finalidade o atendimento de solicitagdes de usuarios
relacionadas a hardware — incluindo instalagdes e outras -

movimentacées de equipamentos —, sistemas g%l?g&?%gig-%?:gi%lﬁl
operacionais e aplicativos em geral, através de suporte
remoto ou presencial. Compreende também o
recebimento, registro, analise e diagndstico de todas as
demandas de Ti do PJER]J.

Atendimento e Suporte Especializados em Sistemas
Corporativos: :
O servico de Atendimento e Suporte Especializados em|Usudrios dos Sistemas Corporativos utilizados no
Sistemas Corporativos tem como finalidade o atendimento | PJER)

de solicitacdes de usuédrios relacionadas a Sistemas | DGTEC-DEATE-DISJA/DISEP

Corporativos, judiciais e administrativos, através de
suporte remoto ou presencial — no local do usuério.

Apoio Técnico:

O servico de Apoio Técnico destina-se a prover suporte
operacional e administrativo aos servicos de Tl através de : .

atividades como controle de estoques, controle patrimonial DGTEC-DEATE-DIAPA/DIETI
de equipamentos de Tl, controle de garantia técnica e
suporte operacional.
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Gerenciamento de Acesso:
O servigo de Gerenciamento de Acesso tem como objetivo | Usuérios de Tl do PJER]
administrar os acessos aos recursos computacionais com | DIAPA

base nas politicas e agoes definidas pelo PJER].

Gerenciamento de Aplicativo:

O servico de Gerenciamento de Aplicativo tem como
objetivo controlar o ciclo de vida dos aplicativos de forma a | DIAPA
garantir a qualidade do seu funcionamento e a perfeita
conformidade aos requisitos do PJERJ.

Suporte a Solugao Corporativa na Nuvem:

O servico de Suporte a Solucdo Corporativa na Nuvem tem
como finalidade a administragdo, o suporte e o|Usudrios de Tl do PJER]
atendimento a todos os servicos disponibilizados no | DIAPA

Microsoft Office 365, Solugdo Corporativa na Nuvem
utilizada pelo PJER].

Suporte a Gestao de Tl

O servico de Suporte a Gestdo de Tl tem como objetivo a
operacao dos processos de Gerenciamento de Catélogo de
Servico, Configuragdo e Ativos de Servico, Base de DIAPA/DIETI
Conhecimento, Mudanca, Liberacdo e Implantagao,
Incidentes, Problemas, Qualidade do Servico e
Cumprimento de Requisicdo, segundo as melhores praticas
de gestdo de TI.

Gerenciamento Técnico:

O servico de Gerenciamento Técnico tem como objetivo
manter disponiveis 0s recursos para suportar o ciclo de vida | DIAPA/DIETI
de servicos de TI, de forma a garantir infraestrutura
adequada para a saude do ambiente.

2.2 - Requisitos Internos

Requisitos Internos Funcionais
Consideragdes Gerais

A CONTRATADA deverd registrar SSTI para todos os servicos que executar, nos termos do item Cumprimento
de Requisicao de Servico e Gerenciamento de Incidente, utilizando o Catdlogo de Servicos da SGTI cuja
elaboracao e manutencdo deve realizar nos termos do item Gerenciamento de Catdlogo de Servicol7;

Todos os atendimentos deverdo utilizar os fluxos de atendimento e os conhecimentos registrados na Base de
Conhecimento do PJER], cuja elaboracdo e manutengdo sera de responsabilidade da CONTRATADA;

Caso a solucao aplicada com éxito ndo esteja documentada na Base de Conhecimento, o prestador de servicos
deve registra-la, com descricdo completa, na SGTI para permitir a elaboragdo do conhecimento correspondente
pefa equipe responsavel;

O PJER] podera revisar e determinar regras normatizadoras dos fluxos e processos de atendimento, que deverdo
ser rigorosamente ohservadas pela CONTRATADA;

As demandas sao originadas a partir de chamada telefonica, interface web em ferramenta instalada na rede
corporativa, ferramentas de monitoramento dos recursos computacionais, mensagens eletrdnicas, processos
administrativos ou outro meio normatizado internamente pelo PJERJ;

A CONTRATADA devera registrar na SGTI toda e qualquer demanda no mesmo instante do seu recebimento,
independentemente de sua origem ou forma de recebimento, sendo considerada falta grave a nao observéncia
do disposto neste item;

E de responsabilidade da CONTRATADA realizar os contatos com o usuério sempre que for necessario durante
a execucdo do atendimento, inclusive para verificar a eficdcia da solucao aplicada;
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Eventuais insucessos nas tentativas de contato com o usudrio ndo serdo aceitos, sob nenhuma hipétese, como
justificativa para ndo execugado do servigo, devendo a CONTRATADA submeter o caso a avaliacdo do PJER];

Os servicos de atendimento e suporte especificados nos itens Servico de Atendimento e Suporte de Tl e
Atendimento e Suporte Especializados em Sistemas Corporativos devem ser estruturados em 3 (trés) niveis de
atendimento (Atendimento de 12 Nivel, Atendimento de 22 Nivel e Atendimento de 32 Nivel), que
compreenderdo equipes especificas de prestadores de servigo;

O perfil profissiografico exigido para cada equipe estd descrito no item Capacitacdo da Equipe de Prestadores
de Servicos;

As equipes que compdem cada um dos trés niveis de atendimento deverdo ser exclusivas, ndo podendo a
CONTRATADA realocar os prestadores de servi¢os para outras equipes ou atividades sem autorizagdo expressa
do PJER] nos termos do item Equipe de Prestadores de Servico;

0O Atendimento de 12 Nivel é o primeiro atendimento realizado pela CONTRATADA, exclusivamente remoto, que
consiste no recebimento da demanda, identificacdo, registro, categorizagdo, priorizacgo, diagnéstico inicial,
resolucdo —com utilizagdo dos conhecimentos a que tiver acesso na Base de Conhecimento — ou escalacéo,
acompanhamento e fechamento da SSTI;

O Atendimento de 12 nivel sera responsavel por registrar e tratar toda demanda de Tl, sendo obrigado a resolvé-
la ou escald-la a outros niveis ou, em casos excepcionais, sempre definidos pelo PJER], a outros Fornecedores;

Caso ndo seja possivel para o Atendimento de 12 nivel resolver a SSTi por necessidade de atendimento
especializado (ndo for encontrada solugdo na Base de Conhecimento), a SSTI deve ser escalada para o
solucionador adequado do Atendimento de 22 nivel, ou, em casos excepcionais, definidos pelo PJER), para
solucionadores especificos;

O escalonamento da SSTi deve ser acompanhado da transferéncia imediata da ligacao telefonica, nos casos de
atendimento diferenciado e de acordo com critérios e fluxos de trabalho definidos pelo PJER], constituindo falta
grave o descumprimento deste item;

O Atendimento de 22 Nivel é o atendimento realizado pela CONTRATADA, remoto ou presencial, das demandas
gue nao puderem ser resolvidas no 12 nivel por necessidade de atendimento mais especializado ou presencial;

O Atendimento de 22 nivel sera responsavel por tratar toda demanda de TI, recebida do 12 nivel, resolvé-la —
com utilizacdo dos conhecimentos a que tiver acesso na Base de Conhecimento — ou escala-la;

Caso ndo seja possivel para o Atendimento de 2¢ nivel resolver a SSTI por necessidade de atendimento mais
especializado (ndo for encontrada solugdo na Base de Conhecimento), a SSTi deve ser escalada para o
solucionador adequado do Atendimento de 32 nivel ou, em casos excepcionais, definidos pelo PJER], para
solucionadores especificos.

O Atendimento de 32 Nivel é o atendimento realizado pela CONTRATADA, remoto ou presencial, das demandas
gque nao puderem ser resolvidas nos niveis anteriores;

O Atendimento de 32 nivel sera responsavel por tratar toda demanda de Tl a ele encaminhada, resolvé-la ou
escald-la a outros Fornecedores;

Toda demanda de Tl recebida pela CONTRATADA devera ser solucionada, no maxime, até o 3¢ nivel, a menos
que a responsabilidade pela solugdo seja, comprovadamente, de outro Fornecedor, para o qual devera ser
escalada;

A CONTRATADA devera prover, obrigatoriamente, no 32 nivel, Equipe especifica para realizar o atendimento a
usuérios das Classes A e B, definidas no Anexo do TR CLASSES DE ATENDIMENTO, e o tratamento de incidentes
que possam afetar grande nimero de usuério;

O Atendimento de Campo é o atendimento, prestado no local do usudrio, de demandas que ndo puderem ser
resolvidas remotamente por necessidade de atendimento presencial;

O PJER] podera eventualmente determinar que a CONTRATADA realize o atendimento no local do usuario;

A CONTRATADA devera prover, obrigatoriamente, nos 22 e 32 niveis, equipes especificas para realizar o
Atendimento de Campo, que atuarao no Complexo da Capital, nas Unidades Externas da Capital, nos NDI, nos
veiculos da Justica Itinerante e nos locais onde ocorrerem Eventos do PJERJ;

O PJER] poderéa definir casos em que a CONTRATADA estard autorizada a realizar o atendimento de campo
utilizando integrantes de qualquer equipe;

A CONTRATADA devera prover, obrigatoriamente, equipes dedicadas para realizar a prestagdo do servigo nos
NDI;

Os prestadores de servico alocados nos NDI deverao estar aptos a tratar todas as demandas relaciongdgs ao
Servico de Atendimento e Suporte de Tl e atividades do Servigo de Apoio Técnico aplicayeis;

/
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O atendimento realizado nos NDI serd sempre presencial, podendo ser realizado atendimento remoto apenas
em casos excepcionais definidos pelo PJER].

Durante a vigéncia do contrato, a CONTRATADA deverd promover remanejamento constante de atividades
entre o0s niveis — através do incremento da Base de Conhecimento, em atendimento ao item Gerenciamento
da Base de Conhecimento, e outras providéncias — de forma a concentrar a execugao das atividades nos
primeiros niveis de atendimento;

As atividades especificas que serdo executadas por cada um dos niveis de atendimento serdo objeto de
permanente revisdo pelo PJER);

O atendimento diferenciado é a prestacdo de servigos de Tl a ser realizada remota ou presencialmente, em
qualguer nivel de atendimento, aos magistrados e aos seus secretdrios ou assessores, com as seguintes
caracteristicas:

Disponibilidade em tempo integra!l (24X7);

Equipe especifica para atendimentos presenciais com uso do uniforme no padrdo especificado nestes
requisitos;

Prestadores de servico com apresentagdo e postura adequadas.

A CONTRATADA deveré realizar monitoramento ininterrupto de todos os atendimentos e servigos realizados —
inclusive nos NDI — garantindo que sejam executados em observancia as regras normatizadoras definidas pelo
PJER) para a prestacao do servigo e aos NMS estipulados no Termo de Referéncia;

Os prestadores de servico da CONTRATADA deverdao acompanhar as SSTI sob sua responsabilidade desde o
recebimento até a conclusdo e aceite do usuério, ainda que haja encaminhamento para outro Fornecedor;

A CONTRATADA sera responsavel por monitorar o atendimento, verificar o andamento das SSTI que encaminhar
a outros Fornecedores contratados pelo PJER) — acionando-os sempre que necessdrio — e adotar todas as
providéncias para garantir a finalizacdo da demanda do usudrio solicitante, reportando todas as informacgdes
ao PJERJ;

A CONTRATADA dever4 interagir com outros Fornecedores para a solugdo de demandas cujo tratamento exija
atuagdo conjunta das equipes envolvidas;

A CONTRATADA deveré concluir, no prazo maximo de 02 (dois) dias Uteis, o atendimento das SSTI cujo NMS
esteja violado;

A CONTRATADA devera realizar, presencialmente, a verificac3o preventiva em todos os equipamentos,
sistemas operacionais, aplicativos de apoio e Sistemas Corporativos, e 0 acompanhamento de todos as sessoes
descritas no quadro a seguir;

Além das sessdes regulares previstas no quadro a seguir, poderdo ocorrer outros eventos (Eventos do PJER]),
que deverdo igualmente receber verificagdo preventiva e acompanhamento presencial providos pela
CONTRATADA.

x . Frequéncia .
Sessao Servico Estimada Duragdo Aproximada
Orgdos Julgadores Verificagao Preventiva 35 por semana 3 Horas
de 22 instancia
Orgao Especial e . - .
Conselho da Ver/;it;ar;;agnP':zéeen:{\;a € 1 por semana 3 Horas
Magistratura p
. Verificacao Preventiva e
Tribunai Pleno Acompanhamento 5 por ano 3 Horas

Servigo de Atendimento e Suporte de Tl

A CONTRATADA deverd manter guantitativo suficiente de prestadores de servicos para garantir os NMS do
Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVICO;

A CONTRATADA devers prever atendimento com disponibilidade 24X7 nos termos do item Horérios de
atendimento;

{
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A CONTRATADA deverd realizar todas as atividades especificas relacionadas ao Atendimento e Suporte, dentre
as quais destacam-se, para referéncia:

Instalar, configurar, orientar quanto ao uso, prover suporte técnico, desinstalar e retirar equipamentos,
periféricos, componentes, aplicativos e sistemas operacionais em uso no PJERJ;

Prover, aos sistemas operacionais de smartphones e outros dispositivos dos usudrios, o suporte técnico
necessario para acesso e utilizacdo dos recursos computacionais do PJERJ;

Instalar ou substituir insumos e consumiveis sempre que, para tanto, houver necessidade de intervencao
técnica;

Instruir os usuérios na utilizacdo de aplicativos e sistemas operacionais em uso no PJERJ;

Pesquisar aplicativos a fim de auxiliar os usuarios na identificacdo da melhor solugdo para as suas
necessidades;

Produzir apresentagdes e planilhas em atendimento a demandas de usuarios e instrui-los quanto a sua
utilizagdo e elaboragao;

Acompanhar, sempre gue solicitado e mediante aprovagéo prévia do Orgéo Fiscalizador, os eventos das classes
definidas no Anexo do TR CLASSES DE ATENDIMENTO;

Prover suporte técnico ao uso de todos os servigos disponibilizados através do Portal Office 365;

Instalar aplicativos e prestar suporte aos usuarios de dispositivos moveis quanto ao uso dos aplicativos do
Office 365, tais como Skype for Business, pacote MS-Office, correio eletrénico, OneDrive e outros;

Instalar, configurar, efetuar cépias de seguranga do usuario, prover suporte ao uso e executar outros servicos
relacionados ao correio eletrénico institucional;

Prover suporte quanto ao fluxo de mensagens eletrénicas;
Analisar Spam ou mensagem eletronica suspeita e providenciar bloqueio;
Analisar sitios eletronicos e providenciar liberagao ou bloqueio;

Instalar, configurar, efetuar cépias de seguranga e prestar suporte ao sistema de gravacdo de Audiéncias
Judiciais e sua infraestrutura, incluindo dispositivos de hardware;

Instalar Sistemas Corporativos do PJER] e prestar suporte quanto ao funcionamento da aplicagdo;
Instalar, configurar e prover suporte ao uso de certificados digitais;
Instalar, configurar e prover suporte ao sistema de biometria;

Apoiar a coleta de informacdes e os testes para homologacdo de softwares livres e aplicativos com licengas
adquiridas pelo PJER} ou diretamente pelo usuario;

Apoiar a coleta de informac6es para avaliacdo e cadastro de equipamentos de terceiros que se pretenda incluir,
temporaria ou definitivamente, no parque do PJER], tais como doados ou cedidos, particulares, de propriedade
de outras organizacdes, em teste e outros;

Efetuar a remocao de arquivos maliciosos e softwares em desacordo com os padrdes estabelecidos pelo PJERJ;
Compartilhar pastas e arquivos em estagdes de trabalho;
Configurar o acesso ao compartilhamento de pastas e arquivos em servidores nas estacdes dos usuarios;

Configurar acessos em gabinetes e outras serventias com politicas préprias, com autorizagdo prévia e de acordo
com o acesso concedido a partir do Gerenciamento de Acesso;

Instalar, configurar e prover suporte a infraestrutura para acesso a VPN e ao SAR;
Prover suporte técnico quanto a execugdo de cdpias de seguranga das estagdes de trabalho;
Efetuar e restaurar cépias de seguranga do usuario quando aplicavel;

Efetuar servico de recuperacao de dados, apagados pelo usuario ou corrompidos pelo sistema operacional em
dispositivos de armazenamento;
AN
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Monitorar e auditar eventos de seguranca em estagoes de trabalho que constituam ameacas a seguranga da
informacao, tais como acessos ndo autorizados e agoes que comprometam a confidencialidade, integridade e
disponibilidade das informagoes;

Preparar equipamentos para atender as demandas do PJER);

Preparar estagdes de trabalho e computadores servidores utilizando sempre a imagem padrao atualizada,
disponibilizada mais recentemente;

Instalar equipamentos de Tl e realizar as configuragbes necessérias, incluindo o compartilhamento de arquivos,
pastas e impressoras em esta¢des de trabatho quando necesséario;

Instalar, obrigatoriamente, o kit de seguranga nos equipamentos distribuidos;

Preparar, instalar, configurar, desinstalar e retirar equipamentos de Tl para uso da Justica Itinerante e dos
Eventos do PJER] e prestar acompanhamento e suporte técnico;

Prestar atendimento a incidentes ocorridos em todos os equipamentos de Tl, inclusive aqueles com garantia
vigente, executando sua substituicdo ou as atividades necessarias para restabelecer imediatamente o seu
funcionamento, inclusive troca de pegas, insumos e componentes disponibilizados pelo PJER] ou outros
Fornecedores;

Realizar o monitoramento de todos os Terminais de Autoatendimento com a frequéncia determinada pelo PJER),
fornecendo o correspondente relatério;

Instalar, substituir e retirar, em equipamentos de Tl, pegas, componentes e periféricos disponibilizados pelo
PJER]J;

Distribuir, movimentar, remanejar e recolher, com logistica prdpria, equipamentos de Ti;

Realizar a desconexdo, a movimentacdo e a reconexao de equipamentos sempre que houver mudangas fisicas
de unidades organizacionais do PJERj;

Verificar o funcionamento de recursos computacionais de responsabilidade de outros Fornecedores e acioné-
ios sempre que necessario;

Conferir em todas as unidades do PJER] o inventéario dos recursos computacionais instalados.

As estagdes de trabalho e computadores servidores deverdo obrigatoriamente, no momento da instalagdo e
conexdo a rede corporativa do PJER|, estar preparados e configurados com a imagem padrao mais atual
disponivel, constituindo erro grave a ndo observancia deste dispositivo;

A Contratada deverd planejar, controlar e executar, sem nenhum custo adicional para o PJERJ, a substitui¢do
de equipamentos de Tl por outros, que forem adquiridos para atualizagdo do parque tecnolégico, conforme
previsto no quadro abaixo, observando as diretrizes estabelecidas pelo PJER);

Equipamentos Quantidade

Microcomputador 4800
Impressora 3100
Notebook /Ultrabook 1000
Scanner 950
Total Previsto 9850

A CONTRATADA deverd manter nos NDI equipamentos backups, pe¢as e componentes fornecidos pelo PJER),
sempre prontos para uso, em quantidade necessaria para o pleno e imediato atendimento aos usudrios;

A guantidade de pecas, componentes e equipamentos backups, em cada NDI, seré determinada pelo PJER};

A CONTRATADA deve recompor a quantidade de equipamentos backups, pecas e componentes dos NDI, no
minimo 01 (uma) vez por semana;

A CONTRATADA devera substituir imediatamente os equipamentos defeituosos nos NDI, independentemente
do tempo decorrido da Gltima viagem;
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A CONTRATADA serd responsavel pela guarda e instalagdao de pecas e componentes eventualmente
disponibilizados por outros Fornecedores para substituicdo em equipamentos de T! e, ainda, pela devolugdo do
material substituido ou nao utilizado ao respectivo Fornecedor;

A CONTRATADA devera realizar, utilizando recursos proprios, a recuperag@o de dados apagados pelo usuario
ou corrompidos pelo sistema operacional, em discos rigidos, pendrives, cartdes de meméria ou qualquer outra
forma de armazenamento, desde que ndo apresentem defeito fisico;

A CONTRATADA devera manter equipe especifica munida de veiculo préprio para deslocamento e transporte
de recursos computacionais necessdrios aos atendimentos, a fim de prestar servigos nas Unidades Externas da
Capital;

A CONTRATADA devera manter disponivel equipe técnica, especializada, treinada e supervisionada, para
prestar atendimento aos recursos computacionais necessarios ao funcionamento da Justica ltinerante;

A CONTRATADA devera disponibilizar um prestador de servi¢os da equipe para realizar acompanhamento a
cada 6nibus durante todo o periodo de atendimento da Justica Itinerante;

A CONTRATADA devera atender imediatamente aos 6nibus, no local de funcionamento, inclusive com troca de
pecas e componentes dos recursos computacionais, sempre que forem detectados problemas que impecam ou
prejudiqguem o atendimento ao publico da Justiga Itinerante;

A CONTRATADA devera manter plenamente funcionais os recursos computacionais utilizados pelos dnibus da
Justiga ltinerante;

A CONTRATADA deverda manter equipe técnica, especializada, treinada e supervisionada, para prestar
atendimento aos recursos computacionais necessarios aos Eventos do PJER];

Caberd 4 CONTRATADA, sempre com ciéncia do Org3o Fiscalizador, solicitar & Direcdo do Férum autorizacio
para transitar nas dependéncias do PJER], quando for necessario realizar atendimentos fora do horario padréo
definido no item Horarios de atendimento;

A CONTRATADA deverd manter em estoque uma guantidade minima de equipamentos preparados e testados
para atender as demandas de Eventos do PJER] nao programados;

O atendimento aos eventos devera ser realizado pela CONTRATADA sem qualquer prejuizo ao cumprimento
dos niveis de servico definidos para os atendimentos didrios no Anexo do TR INDICADORES DO NIVEL MINIMO
DE SERVICO.

Servico de Atendimento e Suporte Especializados em Sistemas Corporativos

A CONTRATADA deverd manter quantitativo suficiente de prestadores de servigos para garantir os NMS do
Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVICO;

A CONTRATADA deverd prever atendimento com disponibilidade 24X7 nos termos do item Horérios de
atendimento;

A CONTRATADA deverd realizar todas as atividades especificas relacionadas ao Atendimento e Suporte
Especializados em Sistemas Corporativos, dentre as quais destacam-se, para referéncia:

Conceder acesso a Sistemas Corporativos para usuarios cujas atividades sejam compativeis com as
funcionalidades do sistema observando a adequacao do nivel de acesso concedido ao perfil do usuario;

Alterar, bloquear, desbloquear, remover perfis e acessos de usudrios de Sistemas Corporativos e redefinir
senhas sempre que ocorram eventos como desligamentos, trocas de lotagdo, bloqueio de acesso e outros;

Fornecer ao PJER], sempre que solicitado, informagdes acerca dos acessos dos usuarios aos Sistemas
Corporativos;

Auxiliar o usuario na utilizacao dos Sistemas Corporativos;

Prover suporte técnico aos Sistemas Corporativos atuando no tratamento de incidentes ou problemas
identificados ou reportados;

Criar Serventias Ldgicas no sistema e outras configuragdes;

Comunicar os usuarios acerca de eventos relacionados aos Sistemas Corporativos, inclusive distribuicdes de
novas versdes dos Sisternas Corporativos, informando-os sobre funcionalidades acrescentadas, corrigidas ou
suprimidas;

Verificar o sucesso da implantacdo de novas versdes dos Sistemas Corporativos, efetuando os tes
necessarios; (
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Incluir, excluir ou corrigir informagdes e dados nos Sistemas Corporativos, com autorizagdo expressa do PJERJ;
Publicar avisos nos Sistemas Corparativos, com autoriza¢éo do PJER];
Solicitar aceite do usudrio acerca de tratamento de incidente ou requisicdo executado por outros Fornecedores.

Servigo de Gerenciamento de Acesso

O Servico de Gerenciamento de Acesso deverd ser composto por equipe exciusiva, ndo podendo a
CONTRATADA realocar os prestadores de servigos para outras equipes ou atividades sem autorizagdo expressa
do PJERJ;

O perfil profissiogréafico da equipe de Gerenciamento de Acesso estéd descrito no item0 Capacitagdo da Equipe
de Prestadores de Servigos;

A CONTRATADA deverd prever atendimento com disponibilidade 24X7 nos termos do item Hordarios de
atendimento;

A CONTRATADA devera manter quantitativo suficiente de prestadores de servigos para garantir os NMS do
Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVICO;

A equipe de Gerenciamento de Acesso de que trata este Termo de referéncia devera administrar os acessos
a0s recursos computacionais com base nas politicas e agdes definidas pelo PJER);

A CONTRATADA é responsavel por atender as SSTI para conceder, alterar ou restringir acesso aos recursos
computacionais, assegurando que os direitos foram fornecidos de forma devida;

A CONTRATADA é responsével por supervisionar o acesso aos recursos computacionais assegurando que eles
nao sejam usados de forma indevida;

A CONTRATADA deverd realizar todas as atividades especificas relacionadas ao Gerenciamento de Acesso,
dentre as quais destacam-se, para referéncia:

Administrar todos os acessos e permissdes aos servicos disponibilizados aos usuarios internos e externos, como
rede de computadores, Internet, correio eletronico e aplicativos em conformidade com os critérios definidos
pelo PJER] e com base em conhecimentos registrados;

Conceder acesso para os usudrios habilitados a usar determinado servico e prevenir acesso de usuarios ndo
autorizados em conformidade com as politicas de seguranca estabelecidas pelo PJER|;

Administrar contas de usuérios através do MS-AD, Portal Office 365, HPSM, Sistemas Corporativos de controle
de usudrios ou qualquer outra solucdo de seguranga que o PJER] venha a adquirir;

Alterar, bloquear, desbloquear ou remover perfis, contas de usudrios, grupos e objetos relacionados e redefinir
senhas sempre que ocorram eventos como desligamentos, trocas de lotagdo, blogueio de acesso e outros;

Fornecer ao PJERJ, sempre que solicitado, informagdes — de carater histdrico, estatistico ou outros — acerca
do servico de gerenciamento de acesso.

Servigo de Gerenciamento Técnico

O Servico de Gerenciamento Técnico deverd ser composto por equipe exclusiva, ndo podendo a CONTRATADA
realocar os prestadores de servicos para outras equipes ou atividades sem autorizacdo expressa do PJER];

O perfil profissiografico da equipe de Gerenciamento Técnico estd descrito no item Capacitacdo da Equipe de
Prestadores de Servicos;

A CONTRATADA deverd prever atendimento com disponibilidade 24X7 nos-termos do item Horarios de
atendimento;

A CONTRATADA deverd manter quantitativo suficiente de prestadores de servigos para garantir os NMS do
Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVICO;

A equipe de Gerenciamento Técnico de que trata este Termo de Referéncia deverd planejar, implantar e manter
uma infraestrutura técnica estavel de estagdes de trabalho, periféricos e servidores, fisicos e virtuais, para
suportar os processos de negdcios do PJER};

Os seguintes tipos de servidores, atuaimente em operagdo no PJER], serdo de responsabilidade da
CONTRATADA:

Servidores do MS-SCCM;

Servidores de Antivirus;
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Servidores de Arquivos;

Servidores de Distribuicdo de Arquivos e Aplicagdes;
Servidores de Imagem;

Servidores Departamentais;

Servidores que compdem a infraestrutura da Solucdo na Nuvem.

O PJER|] podera alterar a lista acima acrescentando ou removendo tipos de servidores.

Além dos servidores, a CONTRATADA sera responsave! pelo monitoramento, administragdo e manutengao dos
demais recursos computacionais que compdem a infraestrutura dos servigos correspondentes;

A CONTRATADA deverd avaliar e providenciar adequacéo do ambiente, planejar a distribuicdo e instalar — em
todas as estacdes de trabalho — a versao mais recente licenciada para o PJER] do sistema operacional Microsoft
Windows, utilizando, para otimizagdo do processo, as ferramentas de distribuicdo automatizada
disponibilizadas pelo PJER];

Atualmente o sistema operacional instalado por padrdo nas estacdes de trabalho do PJER] é o MS-Windows 7,
que deverad ser atualizado para o MS-Windows 10, durante a vigéncia do contrato, de acordo com o cronograma
que o PJER| determinar, sem prejuizo da prestacdo do servigo e do cumprimento dos NMS.

A CONTRATADA deverd realizar todas as atividades especificas relacionadas ao Gerenciamento Técnico dos
recursos computacionais citados acima, dentre as quais destacam-se, para referéncia:

Instalar, configurar e manter atualizados os sistemas operacionais, aplicativos e Sistemas Corporativos;
Elaborar e implementar rotinas de cépias de seguranca;

Gerenciar permissdes de acessos;

Compartilhar pastas e arquivos;

Restaurar pastas e arquivos;

Gerenciar as concessdes de espago de armazenamento;

quitorar e garantir a disponibilidade, solucionando incidentes e problemas;

Monitorar e auditar eventos de seguranc¢a que constituam ameacas a segurancga da informagao, tais como
acessos ndo autorizados e agdes que comprometam a confidencialidade, integridade e disponibilidade das
informacdes;

Identificar pontos de contencéo e consumo excessivo de recursos, subsidiando as demais éreas a promoverem
ajustes em seus recursos computacionais;

Elaborar planos de recuperacdo de desastres (Disaster Recovery).

A equipe da CONTRATADA sera responsavel pela administragdo de objetos (usudrios, computadores,
impressoras, recursos e servicos) da rede corporativa do PJER] ho M5-AD;

Dentre as atividades de administracdo do MS-AD que deverdo ser executadas pela CONTRATADA destacam-se:
Incluir, movimentar e excluir contas de maquina do dominio;

Conceder e remover acessos;

Modificar atributos dos objetos;

Criar, alterar e remover grupos de seguranga e de distribui¢cdo, politicas de seguranga e Organization Units
(0U);

Gerenciar registros de eventos (log);
Gerar relatdrios do MS-AD.

O Gerenciamento dos servidores MS-SCCM, que deverd ser executado pela CONTRATADA, compreende, entre
outras atividades, configurar e operacionalizar todos os recursos do MS-SCCM;

Dentre os recursos do MS-SCCM destacam-se distribuicdo e atualizag@o de aplicativos e sistemas operacionais,
gerenciamento de dispositivos, gerenciamento de &reas de trabalho, Endpoint Protection, gerenciamentq/ae
conformidade e das configuracdes, gerenciamento de atualizacdo de software, gerenciamento de energi
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imptantacao de sistemas operacionais, integridade e monitoramento de clientes, Asset Intelligence, inventério
de hardware e software, medi¢do de uso de software.

Dentre as atividades especificas relacionadas ao Gerenciamento dos servidores MS-SCCM, que deverdo ser
realizadas pela CONTRATADA, destacam-se:

Criar @ manter estrutura de servidores, como site primdrio, sites secundarios, servidor de banco de dados
Microsoft SQL Server, servidor de componentes, Management Point, Distribution Point, Reporting Services
Point,

Monitorar a estrutura de servidores, bem como ferramentas, componentes e demais recursos gue integram o
ambiente MS-SCCM ou sejam usados em conjunto, tais como Colegdes, MS-WSUS, MS-SCEP, politicas, clientes,
e corrigir falhas que acarretem indisponibilidade ou perda da qualidade;

Administrar a sequranga do ambiente gerenciando o acesso a seus recursos;

Desenvolver estratégias para adequacdo do MS-SCCM a eventuais alteragdes no ambiente e na infraestrutura
operacional do PJER];

Avaliar e implantar novos recursos e versoes do MS-SCCM que sejam disponibilizados.

A CONTRATADA deverd avaliar e providenciar adequacgdo do ambiente, planejar e instalar a versdo mais recente
licenciada para o PJER) do MS-SCCM;

Atualmente a versao 2012 do MS-SCCM esté instalada e em uso no PJER) e a CONTRATADA deverd realizar a
atualizacdo para a versdo 2016, durante a vigéncia do contrato, de acordo com o cronograma que o PJER]
determinar, sem prejuizo da prestacdo do servigo e do cumprimento dos NMS e sem qualquer custo adicional
para o PJER].

A CONTRATADA deverad manter permanentemente atualizada a integracdo das informagdes do MS-SCCM com
a SGTI segundo critérios definidos pelo PJER};

Os servicos de Gerenciamento Técnico compreendem, também, o gerenciamento das imagens padrdo
utilizadas para preparagao de estacdes de trabalho e servidores do PJER];

A CONTRATADA deverd realizar todas as atividades especificas relacionadas ao gerenciamento das imagens
padrio de estacdes de trabalho e de computadores servidores, dentre as quais destacam-se, para referéncia:

Definir, homologar, criar e publicar imagem padrdo para cada tipo de estacdo de trabalho e de servidores de
distribuicdo e departamentais com sistema operacional, aplicativos e Sistemas Corporativos;

Manter permanentemente atualizadas as imagens observando padrdes e politicas de seguranga de forma que
contenham sempre as mais recentes versdes de aplicativos, correcdes, atualizagdes de seguranca dentre
outros;

Dar suporte ao uso de imagens.

O PJER| estabelecers a periodicidade das atualizagdes das imagens.

A CONTRATADA deveré gerenciar padronizacdo da nomenclatura dos dispositivos conectados a rede do PJER],
executando, dentre outras, as seguintes atividades:

Definir padrdo de nomenclatura de equipamentos, submetendo para aprovagdo do PJER);

Fornecer aos prestadores de servicos nomenclatura para utilizagdo nos dispositivos membros do domfnio do
MS-AD, de acordo com o padrao estabelecido;

Monitorar a utilizacdo da nomenclatura no ambiente do PJER) e providenciar as corre¢des necessérias.

A CONTRATADA deverd prestar ao PJER| todo o suporte técnico necessario a aquisicdo de novos equipamentos
de Tl relacionados ao escopo da prestacio de servicos, realizando, dentre outras, as seguintes atividades:

Monitorar, em conjunto com o servico de Gerenciamento de Aplicativo, a configuracdo de hardware dos
equipamentos em uso a fim de identificar necessidades de novas aquisicdes, em funcdo de obsolescéncia ou
queda de desempenho;

Auxitiar no levantamento das especificagbes técnicas e outros requisitos para elaboragdo dos estudos
preliminares, respostas a questionamentos e outras informacdes que forem requeridas a instrugdo dos

processos de aquisi¢ao;
Paan
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Homologar novos equipamentos e componentes de hardware e auxiliar na conferéncia da conformidade das
especificagdes técnicas dos equipamentos adquiridos com as exigidas no processo de aquisicdo;

Efetuar testes em equipamentos de amostra, oriundos de doacdes ou aquisicoes.

A equipe da CONTRATADA devera elaborar relatdrios necessérios para a gestdo de ativos, bem como os
solicitados pelo PJER);

A equipe da CONTRATADA deverd ser capaz de controlar e automatizar a administragdo de sistemas
operacionais Windows e de aplicativos que sdo executados no Windows utilizando sempre gque necessario
Windows PowerShell®.

Servigo de Gerenciamento de Aplicativo

O Servico de Gerenciamento de Aplicativo deverd ser composto por equipe exclusiva, ndo podendo a
CONTRATADA realocar os prestadores de servigos para outras equipes ou atividades sem autorizagao expressa
do PJERJ;

O perfil profissiografico da equipe de Gerenciamento de Aplicativo estd descrito no item Capacitagdo da Equipe
de Prestadores de Servigos;

A CONTRATADA deverd prever atendimento com disponibilidade 24X7 nos termos do item Horarios de
atendimento;

A CONTRATADA deverd manter quantitativo suficiente de prestadores de servicos para garantir os NMS do
Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVICO;

A equipe de Gerenciamento de Aplicativo de que trata este Termo de Referéncia devera gerenciar aplicativos
durante todo o seu ciclo de vida, sejam adquiridos ou desenvolvidos internamente, fornecendo recursos para
suportar o ciclo de vida do gerenciamento de servigos de Tl, em conjunto com a equipe de Gerenciamento
Técnico;

A CONTRATADA deverd executar todos os testes e procedimentos necessarios para homologacédo de produtos
como sistemas operacionais, aplicativos e novas versdes, clientes de aplicativos e imagens padrao para cada
tipo de estacdo de trabalho e para os servidores descritos no item Servi¢o de Gerenciamento Técnico realizando
dentre outras as seguintes atividades:

Monitorar a disponibilizacdo de novos produtos ou novas versdes de produtos existentes, e obté-los para
homologacdo;

Realizar e documentar todos os testes necessarios para avaliar a viabilidade e os riscos de utilizacao do recurso
computacional no ambiente do PJER), considerando, entre outros aspectos, a seguranga, o desempenho e a
compatibilidade com recursos ja em uso;

Definir configuracao ideal dos recurses computacionais do PJERJ;
Incluir o item homologado no catalogo de aplicativos.

Os testes e procedimentos para homologacdo, descritos neste item, devem ser executados sempre que
surgirem ou forem adquiridas novas versdes dos produtos.

A CONTRATADA devera prestar ao PJER) todo o suporte técnico necessério a contratagdes de solugdes de Tl
relacionadas ao escopo da prestacao de servigos, realizando, dentre outras, as seguintes atividades:

Identificar e reportar ao PJER] ndo conformidades relacionadas ao uso de licengas que possam indicar
necessidade de aquisicdo, detectadas durante o monitoramento da utilizagado de aplicativos;

Auxiliar no levantamento das especificagdes e outros requisitos técnicos de solugbes de Tl para subsidiar a
elaboracdo de estudos preliminares de contratagdes pelo PJER};

Auxiliar na conferéncia de especificagdes e outros requisitos técnicos de solugdes de Tl adquiridas.

A CONTRATADA deverd gerenciar e operacionalizar, de forma automatizada, as distribui¢des, remocdes,
atualizac¢des e correcdes de todos os recursos computacionais do PJERJ, que incluem, dentre outros:

Microsoft Windows Server 2008 e versdes posteriores do MS Windows Server, bem como versdes anteriores
eventualmente instaladas;

Microsoft Windows 7 e versdes posteriores do MS Windows, bem como versdes anteriores eventualmente
instaladas;; s
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MS-SCEP ou qualquer outra solucao de seguranga que o PJERJ venha a adquirir;

Todos os aplicativos, clientes, firmwares, sistemas operacionais e outros que sejam ou venham a ser utilizados
pelo PJERJ;

Protecdo contra arquivos maliciosos e ameagas diversas;
imagem padréo.

A CONTRATADA deverd monitorar ininterruptamente e manter protegidos os Recursos Computacionais contra
ameacas e ataques, como por exemplo ataques Zero-day, evitando que guaisquer vulnerabilidades causem
prejuizos a seguranga da informacgao do PJER].

Atualmente os Sistemas Operacionais e Aplicativos instalados nos equipamentos no PJER) ndo estdo todos na
Gltima versdo disponibilizada pelo fabricante, e serd responsabilidade da CONTRATADA homologar a ultima
versdo disponivel, gerenciar e operacionalizar, de forma automatizada, a sua distribuigdo em todos os recursos
computacionais do PJER) de modo que todos estejam atualizados e utilizando @ mesma versao;

As distribuicdes, atualizacdes e correcdes de aplicativos e sistemas operacionais deverdo ser automatizadas
através do MS-SCCM ou outra plataforma indicada pelo PJER];

Para os casos em que ndo for possivel a atualizacdo automatizada a CONTRATADA deverd garantir o
atendimento aos NMS usando outros meios de atualizagdo, previamente aprovados pelo PJER).

Caberd 3 CONTRATADA implementar e operar ferramentas de gerenciamento de imagens, como Windows
Deployment Services (WDS) e Microsoft Deployment Toolkit (MDT);

Serd de responsabilidade da CONTRATADA, gerenciar atualizagdes de seguranga e criticas de Recursos
Computacionais, executando, dentre outras, as seguintes atividades:

Analisar as corre¢cdes disponibilizadas, testando-as em laboratério ou ambiente de homologacao;
Avaliar as atualizacOes aplicaveis;
Testar a distribuicdo das atualizagdes;

Distribuir e instalar, em ambiente de producdo, atualizaghes para todas as estagdes de trabalho e servidores
sob responsabilidade da CONTRATADA.

Para as atualizacdes de seguranga extraordindrias, publicadas em data diferente da programada, a
CONTRATADA deverd executar todas as atividades necessérias, imediatamente, a fim de evitar prejuizos a
sequranca da informacgao do PJER].

Caberad & CONTRATADA gerenciar as licengas de aplicativos e garantir o seu uso em conformidade com a
legislacdo vigente e com as politicas de distribuicdo adotadas pelo PJER], executando, dentre outras, as
seguintes atividades:

Controlar licengas de uso adquiridas pelo PJER);

Liberar licencas para utilizacdo, com autorizagao do PJER);

Verificar licengas sem uso, emitindo relatério para avaliagao do PJER];
Gerenciar o uso das licencas através do Software Metering do MS5-SCCM;

Elaborar relatdrios necessarios para a gestdo de licengas e uso de aplicativos, bem como os solicitados pelo
PJER]J;

Identificar e notificar o PJER} sobre o uso indevido de aplicativos ndo licenciados ou ndo autorizados,
removendo-os apds autorizagao;

Manter atualizados os prazos de expiracao das autorizagdes de uso dos diversos produtos utilizados, bem como
a relagao de versoes de aplicativos;

Gerar alertas que informem divergéncias entre a quantidade de licengas de aplicativos adquiridas e as em uso.
A CONTRATADA deverd gerenciar a BMD, executando, dentre outras, as seguintes atividades:

Criar e manter atualizada biblioteca de aplicativos, sistemas operacionais, Sistemas Corporativos, imagens e
drivers para uso dos técnicos de Tl;

Atualizar Sistemas Corporativos nos servidores de distribuicdo em caso de falhas na atualizagdo automadtica;
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Gerenciar acessos e permissoes;
Garantir a disponibilidade;
Identificar itens em desuso e remover apds autorizacdo do PJER].

A CONTRATADA deverd identificar, informar ao PJER] e remover, se autorizado, aplicativos cuja utilizagdo nao
seja mais adequada ou recomendada no ambiente corporativo; .

A equipe da CONTRATADA devera controlar e automatizar @ administragdo de sistemas operacionais Windows
e de aplicativos que sdo executados no Windows utilizando sempre que necessario Windows PowerShell®.

Servico de Suporte a Solugdo Corporativa na Nuvem

O Servico de Suporte a Solucao Corporativa na Nuvem deverd ser composto por equipe exclusiva, ndo podendo
a CONTRATADA realocar os prestadores de servigos para outras equipes ou atividades sem autorizacéo
expressa do PJER];

a

O perfil profissiografico da equipe de Suporte a Solugdo Corporativa na Nuvem estd descrito no item
Capacitacao da Equipe de Prestadores de Servigos;

A CONTRATADA devera prever atendimento com disponibilidade 24X7 nos termos do item Hordrios de
atendimento;

A CONTRATADA deverd manter quantitativo suficiente de prestadores de servicos para garantir os NMS do
Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVICO;

O PJER] utiliza o Microsoft Office 365 como solugdo corporativa para servigos de colaboragdo na nuvem;

A CONTRATADA deverd manter equipe capacitada para administracdo, suporte e atendimento a todos os
servicos disponibilizados na Solucdo Corporativa na Nuvem;

Dentre 0s servicos e recursos integrantes da Solugao Corporativa na nuvem, que deverdo ser administrados e
suportados pela CONTRATADA, destacam-se:

AntiSpam;

Azure AD;

Centro de Conformidade;
Exchange;

OneDrive;

Portal do Office 365;
SharePoint;

Skype for Business;
Video;

Yammer.

Dentre as atividades especificas relacionadas a Solugdo Corporativa na nuvem, que deverdo ser realizadas pela
contratada, destacam-se:

Administrar contas, grupos, caixas compartilhadas, pastas publicas e permissdes dos usuarios;
Administrar conformidade, politicas e regras em geral;
Gerenciar e configurar o médulo de protecdo de forma a garantir a seguranga da informagao;

Administrar o fluxo de e-mails executando atividades de configuragao, criagdo de regras, rastreamento de
mensagens, analise da quarentena, recuperagao, dentre outros;

Recuperar itens excluidos;
Administrar acesso e politicas de caixa de correio para dispositivos méveis;

Gerar relatérios de apoio a administracdo do Portal e os solicitados pelo PJER];
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Monitorar e auditar eventos de seguranga que constituam ameagas a seguranga da informagao, tais como
acessos n3o autorizados e ac¢des que comprometam a confidencialidade, integridade e disponibilidade das
informacoes.

A equipe da CONTRATADA devera controlar e automatizar a administracdo da Solugdo Corporativa na Nuvem
utilizando sempre que necessario Windows PowerShell®.

Servigo de Suporte a Gestdo de Tl

Os prestadores de servicos da CONTRATADA deverdo executar as atividades inerentes a sua equipe em
consonancia com os processos da Biblioteca ITIL abaixo descritos buscando cumprir o NMS conforme descrito
no Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVIGO;

A CONTRATADA é responsével pela manutengdo dos dados da SGTI relacionados as funcionalidades utilizadas
na prestacdo do servico, cabendo-lhe identificar, dentre outros, erros, deficiéncias e inconsisténcias, e
providenciar as correcdes necessarias, sempre com autorizagdo do PJER);

As atividades relacionadas ao Servico de Suporte & Gestdo de Tl deverdo ser executadas por todos os
prestadores de servicos;

Para os servicos de Gerenciamento da Base de Conhecimento, Gerenciamento de Catélogo de Servigo,
Gerenciamento da Qualidade do Servico e Gestdo Operacional de Seguranga da Informagdo a CONTRATADA
devera prever equipe exclusiva, ndo podendo a CONTRATADA realocar os prestadores de servigos para_ outras
equipes ou atividades sem autorizagao expressa do PJER) nos termos do item Equipes de prestadores de
servico; '

O perfil profissiografico da equipe de Suporte a Gestdo de Tl estd descrito no item Capacitacdo da Equipe de
Prestadores de Servigos.
Cumprimento de Requisicdo de Servico e Gerenciamento de Incidente

A CONTRATADA deveré registrar na SGTI, antes de iniciar os atendimentos, com precisdo, clareza e corregdo
ortogréafica e gramatical, todas as demandas, fornecendo informagdes sobre o usudrio, recurso computacional
e servico a ser executado;

O PJER] poderd, em caréter excepcional, solicitar atendimento urgente e imediato, sem o registro prévio da
SSTI, que devera ser providenciado imediatamente pela CONTRATADA, simultaneamente ao atendimento;

Para as SSTI que contenham informacdes insuficientes ou incorretas, ser de responsabilidade da CONTRATADA
o contato com o usuério, a fim de obter as informagdes e realizar as corregdes necessdrias ao atendimento;

Nenhum servico poderd ser executado sem o prévio registro da SSTI correspondente na SGTI, exceto sob
autorizacdo expressa do PJER);

A CONTRATADA deveré vincular na SGTI todos os registros relacionados a SSTi;

A SSTI deverd ser preenchida com informagdes completas relativas ao atendimento, tais como ocorréncias
durante o atendimento, procedimentos utilizados, diagnéstico do problema, solugdo dada no atendimento,
testes realizados e uso e eficacia de conhecimentos da Base de Conhecimento;

Para o atendimento de campo, deveréa ser utilizada a SSTI impressa, onde serd colhida a assinatura do usuario
solicitante, ou outra forma que vier a ser determinada pelo PJER).

A CONTRATADA somente podera fechar as SSTi ap6s o completo atendimento e aceite do usudrio ou, nos casos
de SSTI relacionadas a infraestrutura de TI, pelo responsavel pelo servigo atendido;

A contagem do tempo do atendimento e das SSTI corretamente escalonadas, para verificagdo do cumprimento
dos NMS, conforme Anexo do TR INDICADORES DO NIVEL MINIMO DE SERVICO, serd realizada de acordo com
as condigdes estabelecidas pelo PJER).

O atendimento deverd ser sempre concluido independente do hordrio em que estiver sendo realizado, mesmo
que ocorra no final do expediente, horéario de almogo e outros, a menos que haja determinagdo contréria do
usuario solicitante, o que deverd ser devidamente registrado na SSTI;

No caso da determinacao do usudrio, a CONTRATADA concluirad o atendimento no inicio do expediente do dia
gtil imediatamente seguinte ou no horario agendado com o usuério;

A CONTRATADA devera atuar no gerenciamento de incidente de forma a restaurar a operagdo de servigo 2o
seu estado normal dentro das condigdes e prazos estabelecidos nos NMS;

A CONTRATADA deverd fazer uso de conhecimentos disponibilizados na Base de Conhecimento para
atendimento das interagdes, requisicdes de servi¢o e solugdo de incidentes;

prestador de servicos deverd, obrigatoriamente, registrar na SSTI o conhecimento utilizado;

o
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ATENCAO: A cépia impressa a partir da /ntranet é cépia nao controlada.

Caso o procedimento, processos de trabalho e outras informacgdes utilizadas no atendimento ndo estejam
registrados na Base de Conhecimento, a CONTRATADA deverd produzir o conhecimento correspondente e
registra-lo;

O atendimento as SSTI que requeiram autorizacao deverd ser submetido ao PJER) para aprovagao de acordo
com as politicas e normativos vigentes;

A SSTI poderd ser reaberta, tantas vezes quantas forem necessarias, dentro do prazo estabelecido pelo PJER],
caso ndo tenha sido atendida de acordo com a expectativa do usuério ou a falha volte a ocorrer;

Nos casos de reabertura de SSTI, os prazos para calculo dos indices de atendimento do Anexo do TR
INDICADORES DO NIVEL MINIMO DE SERVICO serao contados a partir da abertura original da SSTI;

Gerenciamento de Problemas

A CONTRATADA deverd tratar como Problema qualquer situagdo de falha real ou possivel cuja causa raiz seja
desconhecida, tais como:

Incidentes sem solucdo ou que receberam apenas solugao de contorno;
Incidente de grande escala, que afetam grande nimero de usuarios;
Ocorréncias repetidas, tendéncias de ocorréncias de falhas idénticas;

Incidentes de outros Fornecedores cuja causa possa ter sido originada por recursos computacionais de
responsabilidade da CONTRATADA;

Funcionamento atipico em recursos computacionais que possa gerar falhas ou indisponibilidades em servigos
de TI.

A CONTRATADA devera realizar o gerenciamento proativo e reativo dos problemas;

A CONTRATADA sera responsave! por identificar, registrar, categorizar, investigar as causas e determinar a
solugdo — ou encaminhar ao Fornecedor responsével, além de revisar a solugdo encontrada, aplicar os
processos de Gerenciamento de Mudanga para aplicacdo da solugdo e participar de reunides relacionadas;

A CONTRATADA deverd comunicar imediatamente aos destinatarios determinados pelo PJER} a ocorréncia de
um problema;

A CONTRATADA deverd atuar com a prioridade e a urgéncia devidas na identificagdo, tratamento e solugao dos
problemas, em especial, agueles que afetam grande nimero de usudrios;

A CONTRATADA deverad acompanhar a resolugdo dos problemas, inclusive os de responsabilidade de outros
Fornecedares, e encaminhar ao PJER] relatérios a cada atualizagdo nos processos de resolugdo;

A CONTRATADA dever4 registrar os problemas na SGTI, informando, no minimo: a descrigdo e a prioridade do
problema, os servicos e Recursos Computacionais afetados, as solugdes de contorno, a causa-raiz identificada,
a soluc@o proposta, os registros de incidentes e RDM relacionados;

A CONTRATADA registrara na Base de Conhecimento todas as solucbes — definitivas ou de contorno —
encontradas para os problemas registrados.

Gerenciamento de Configuragao e Ativos de Servigo

Os prestadores de servicos responsaveis pelo Gerenciamento de Configuragao e Ativos de Servico de que trata
este Termo de Referéncia deverdo gerenciar a Base de Dados de Gerenciamento da Configuragéo (BDGC) com
o objetivo de garantir que as informagdes nela contidas estejam sempre corretas e disponiveis;

A CONTRATADA deverd realizar todas as atividades especificas relacionadas ao Gerenciamento de
Configuracdo e Ativos de Servigo, dentre as quais destacam-se, para referéncia:

Garantir que os recursos computacionais sejam identificados e seus registros controlados, atualizados e
mantidos — incluindo os contidos em System BIOS e firmwares;

Identificar, registrar, controlar, monitorar, verificar e atualizar os recursos computacionais, incluindo, dentre
outros, componentes constituintes, System BIOS, atributos e relacionamentos com outros recursos
computacionais;

Garantir que apenas recursos computacionais autorizados sejam usados;

Verificar continuamente a rede corporativa para garantir que todas as estagdes de trabalho, bem como
servidores dos tipos mencionados no item Servico de Gerenciamento Técnico, a ela conectados sejam clientes
ativos do MS-AD e do MS-SCCM;

{. AR
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ATENCAO: A c6pia impressa a partir da /ntranet é c6pia ndo controlada.
Manter o BDGC atualizado com dados precisos e completos, de forma a garantir que as informagdes contidas
nos sistemas que o compdem estejam conformes entre si, de acordo com os parametros de conformidade
definidos pelo PJERJ;

Manter a base de dados de usudrios do MS-AD atualizada com informagdes precisas e completas, de forma a
garantir que estejam conformes com as bases de dados de cadastro de pessoal em uso no PJER), de acordo
com os parametros de conformidade definidos pelo PJER);

Manter todas as informacdes de configuracdo referentes ao histérico, estados atuais e planejados dos recursos
computacionais;

Fornece informagdes sobre a configuracdo exata dos recursos computacionais para auxiliar o PJER) na tomada
de decisdes.

Gerenciamento da Base de Conhecimento

A CONTRATADA seré responsavel pela elaboragdo e administragao de todos os conhecimentos relacionados a
presente prestacao de servigo;

A CONTRATADA deverd, ao inicio do contrato, apresentar ao PJER] documento contendo diretrizes para
elaboracdo e administracdo da Base de Conhecimento incluindo, dentre outros, padroes para estruturacao da
Base e dos conhecimentos, formatacgado, técnicas a utilizar para garantir qualidade e funcionalidade;

O PJER] poderd determinar e alterar, a qualguer tempo, normas e padrbes de estruturacdo, formatagao,
qualidade, periodicidade e outros que estiverem sendo praticados pela CONTRATADA na elaboragdo e
manutencdo da Base de Conhecimento.

A CONTRATADA devera designar, no minimo, um prestador de servicos para gerenciar todos os servicos
relativos a Base de Conhecimento;

A Base de Conhecimento do PJER] ndo contém registros e serd responsabilidade da CONTRATADA elaborar e
registrar todos 0s conhecimentos em uso, tais como scripts de atendimento, procedimentos, rotinas, fluxos e
processos de trabalho, relatérios técnicos e erros conhecidos com solugdes de contorno ou definitivas utilizadas
no atendimento de incidentes;

A CONTRATADA devera elaborar e registrar todos os fluxos de atendimento do 12 nivel, sendo de sua total
responsabilidade a coleta das informagbes necessarias, inclusive junto a outros Fornecedores;

Todos os conhecimentos deverdo estar identificados e estruturados para registro na Base do Conhecimento do
PJER| em até trés meses a contar do inicio da vigéncia do contrato.

A Base de Conhecimento deve ser a fonte Unica e confidve! de informagdes técnicas a serem utilizadas na
prestacdo dos servigos;

A atualizacdo da Base de Conhecimento deverd ser realizada pela CONTRATADA sem qualquer prejuizo a
prestacdo dos demais servicos contratados e ao cumprimento dos niveis minimos de servi¢o do Anexo do TR
INDICADORES DO NIVEL MINIMO DE SERVICO;

A Base de Conhecimento deverd ser composta por conhecimentos internos, utilizados pelos prestadores de
servicos da CONTRATADA e conhecimentos externos, utilizados pelos usuérios de Tl do PJER);

Na Base de Conhecimento externa, a CONTRATADA devera elaborar conhecimentos de féacil execugdo e com
linguagem acessivel, de modo a permitir que o usuério solucione, sem assisténcia, suas préprias demandas;

A CONTRATADA devera cumprir o NMS conforme abaixo:

Trés meses apds o inicio da vigéncia do contrato, 40% dos atendimentos das SSTI deverao ser realizados com
a utilizagdo de conhecimentos registrados;

Seis meses apds o inicio da vigéncia do contrato, 50% dos atendimentos das SSTI com a utilizagao de
conhecimentos registrados;

Nove meses apds o inicio da vigéncia do contrato, 65% dos atendimentos das SSTI com a utilizagdo de
conhecimentos registrados;

Doze meses apds o inicio da vigéncia do contrato, 80% dos atendimentos das SSTI com a utilizagdo de
conhecimentos registrados.

A CONTRATADA devera elaborar e gerenciar a Base de Conhecimento com o objetivo de garantir qualidade,
atualizagdo, organizagdo, consisténcia e correcdo ortogréfica e gramatical, executando dentre outras as
seguintes atividades:
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ATENCAO: A cdpia impressa a partir da /ntranet é cépia nao controlada.

Compreender o evento;
Definir a forma de atuacdo;
Documentar todos os conhecimentos;

Avaliar os conhecimentos e analisa-los em seus aspectos técnicos e estruturais antes de submeté-los a equipe
do PJER] para a aprovacado prévia a publicacao;

Associar o conhecimento aos itens correspondentes do Catadlogo de Servigos;
Encaminhar para publicagdo;

Revisar e reavaliar os conhecimentos com a frequéncia determinada pelo PJER];
Corrigir conhecimentos reportados como incorretos ou ineficazes;

Eliminar conhecimentos obsoletos.

A CONTRATADA devera garantir que todo servigo executado utilize conhecimento cadastrado e o respectivo
nimero seja identificado corretamente na SSTI, constituindo erro grave a informacdo do conhecimento
incorreto;

Gerenciamento de Catélogo de Servico

A CONTRATADA deverd designar, no minimo, um prestador de servicos para atuar no papel de revisor do
Catdlogo de Servicos que analisara as alteracdes necessarias antes de submeter a equipe do PJER] para
aprovacdo e publicacao;

O Catélogo de Servico compreende o Catalogo de Servigo do negdcio que é a visdo para os usudrios e o Catélogo
de Servico técnico que é a visao para os provedores de servigo;

A CONTRATADA é responsavel pela manutencao do Catdlogo de Servico na SGTIl, com inclusdo de novos
servicos ou de itens ausentes do catalogo, de modo a permitir a correta categorizagao de todas as SSTI;

Dentre as atividades especificas relacionadas ac Gerenciamento de Catdlogo de Servi¢o, que deverao ser
realizadas pela CONTRATADA, destacam-se:

Gerenciar a informacéo relacionada aos servigos contida dentro do Catalogo de Servigo;

Assegurar que o Catdlogo de Servigo estd correto e reflete detalhes, status, interfaces e dependéncias, dentre
outros, de todos os servigcos operacionais e 0s que estdo sendo preparados para entrar em operagao;

Demandar alteracbes necessarias ao 6rgéo solucionador responsével pela ferramenta.

A CONTRATADA devera garantir que haja servico devidamente cadastrado no catalogo de forma a permitir a
correta categorizacdo na abertura e fechamento da SSTi;

A nio existéncia do servico no catdlogo ndo sera aceita, sob nenhuma hipétese, como justificativa para nado
execugdo do servigo, devendo a CONTRATADA providenciar o atendimento tempestivo, dentro dos Niveis
Minimos de Servico, sem prejuizo da atualizagdo do catélogo exigida pelo PJER].

Gerenciamento de Mudanca

A CONTRATADA devera estabelecer procedimentos para o Gerenciamento de Mudancas, de forma a permitir
que as mudancas necessarias na infraestrutura de Tl sob sua responsabilidade ocorram com minimo impacto
possivel as operagdes do PJERJ;

A CONTRATADA é responsavel por planejar, implementar, controlar e revisar todas as mudancgas da sua area
de atuacdo, bem como participar de todas as reunides relacionadas;

A CONTRATADA devera garantir que qualquer alteracdo nos recursos computacionais sob sua responsabilidade,
gue seja classificada como mudanca de acordo com as diretrizes do PJERJ, ocorra dentro do processo de
Gerenciamento de Mudanca e que apenas mudancas autorizadas sejam realizadas;

Os registros de mudancas sob responsabilidade da CONTRATADA e os registros de SSTI para outros
Fornecedores que originem mudancas deverdo ser previamente autorizados pelo Orgdo Fiscalizador;

A CONTRATADA deverd interagir, sempre que necessario, com as demais equipes técnicas do PJER] envolvidas
Nno processo;

A CONTRATADA deverd elaborar documento de Requisicdo de Mudanca (RDM) que contenha no minimo:

™
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ATENCAO: A c6pia impressa a partir da /intranet é cbpia ndo controlada.

Objetivo, descricao e efeitos da nao implementacao;
Responsavel pela mudanca;

Andlise de riscos;

Planos para implantagao, reversao e testes.

Gerenciamento de Liberacdo e Implantagao

Os prestadores de servicos responsaveis pelo Gerenciamento de Liberagdo e Implantacdo de que trata este
Termo de Referéncia deverdo planejar, programar e controlar a construcdo, o teste e a implantagdo de
liberacdes e entregar as novas funcionalidades autorizadas através do processo de gerenciamento de
mudancas;

Dentre as atividades especificas relacionadas ao Gerenciamento de Liberagdo e Implantag¢do, que deverdo ser
realizadas pela CONTRATADA, destacam-se:

Definir e acordar planos e cronogramas de liberacdo e implantagdo com o PJER], usuérios e Fornecedores
envolvidos;

Criar pacotes de liberacdo a partir da BMD, testd-los em ambiente apropriado e adotar as providéncias
necessdrias para garantir sua confidencialidade, integridade e disponibilidade;

Implantar pacotes de liberacdo em ambiente de produgao;

Testar, instalar, avaliar a distribuicdo e o funcionamento, desinstalar e eliminar os pacotes de liberagao;
Monitorar os usuarios e seus recursos computacionais durante o processo de liberagdo e implantagao;
Transferir aos usuarios o conhecimento necessario para a melhor utilizagido do servigo implantado;
Transferir a toda a equipe da CONTRATADA habilidades e conhecimentos associados ao servigo implantado.
Gerenciamento da Qualidade do Servico

A CONTRATADA devera designar, no minimo, um prestador de servicos para atuar no papel de gestor da
qualidade do servigo que deverd monitorar continuamente os servigos de cada equipe, identificar formas de
melhorar a sua qualidade e garantir a eficacia dos processos;

A avaliacdo do servico e as propostas para melhoria da qualidade deverao ser informadas mensaimente ao
PJER] no Relatério Mensal de Execugdo de Servigos durante toda a vigéncia do contrato;

Dentre as atividades especificas relacionadas ao Gerenciamento da Qualidade de Servigo, que deverdo ser
realizadas pela CONTRATADA, destacam-se:

Mapear os processos e servicos em todo o ambiente computacional do PJER| sob sua responsabilidade,
registrando os conhecimentos gerados;

Analisar, atualizar e otimizar os fluxos, métodos, procedimentos e processos operacionais visando melhorias
na prestacado do servico;

Atuar em conjunto com o revisor da Base de Conhecimento a fim de garantir a qualidade, atualizagao,
organizagao e a consisténcia da Base de Conhecimento;

Rever e analisar os resultados obtidos em relagdo aos niveis de servigo e promover agdes de forma a melhorar
a qualidade do atendimento;

Identificar e executar agdes necesséarias a fim de reduzir o nimero de incidentes recorrentes e aqueles que
afetem grande numero de usudrio;

Implementar acdes e procedimentos para a melhoria continua dos aspectos de seguranca da informagao;
Identificar a necessidade de treinamento e adequacao da equipe para atendimento de novas demandas;

Promover a capacitagdo das equipes através de ftreinamentos de reciclagem e de campanhas de
conscientizacdo em relacao a erros identificados nas analises dos atendimentos;

Realizar treinamento pratico, de no minimo 30 {trinta) dias, no forum da Capital para capacitagdo de novos
prestadores de servicos a serem alocados nos NDI;

identificar requisicdes e incidentes que possam ser resolvidas pelo proprio usudrio final registrando o
conhecimento na Base de Conhecimento do usuério;
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ATENCAO: A cépia impressa a partir da /nfranet é cépia ndo controlada.

Apurar os motivos de absenteismo, desmotivacao e outros fatores que possam influenciar na capacidade
produtiva dos prestadores de servigos propondo agdes de correcdo a fim de garantir os NMS;

Informar ao PJER] sobre o andamento dos servi¢os e cumprimento dos NMS;
Analisar e identificar fathas no preenchimento das SSTI;

Orientar os prestadores de servigo quanto a correta utilizacdo da SGTI.

Gestdo Operacional de Seguranga da Informacao

A CONTRATADA deverd designar, no minimo, um prestador de servigos para atuar no papel de gestor
operacional de seguranca da informagao, em conformidade com o item Requisitos de Segurancga da Informacao;

Dentre as atividades especificas relacionadas a Gestdo Operacional de Seguranga da Informacao, que deverdo
ser realizadas de modo ininterrupto pela CONTRATADA, destacam-se:

Monitorar e avaliar continuamente os processos de trabalho que envolvam uso dos recursos computacionais
identificando e reportando vulnerabilidades que representem ameacas a seguranca da informacao;

Elaborar procedimentos para tratamento dos riscos identificados;
Receber notificagdes e alertas relacionados a seguranga da informagao;

Analisar, classificar, adotar acbes cabiveis e elaborar relatdrios acerca de vulnerabilidades identificadas,
eventos e incidentes de seguranca relacionados aos recursos computacionais sob sua responsabilidade;

Informar a equipe acerca de politicas de seguranga e riscos identificados;

Manter a equipe atualizada quanto a boas praticas de seguranca da informagao;

Sugerir melhorias e recursos necessarios as agées de seguranca da informacao;

Avaliar continuamente as politicas de segurancga vigentes e propor atualizagdes ao PJER);

Planejar e aplicar agdes necessarias para protecao da rede corporativa e implantar as politicas de segurancga
da informacao vigentes;

Gerenciar a aplicacdo de normas e politicas de protecdo aos ativos e sistemas, de acordo com a legislagdo
vigente;

Acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras de seguranca;
Registrar na SGTI os incidentes ocorridos e os conhecimentos relacionados;

Gerenciar as atividades executadas por todas as equipes da CONTRATADA, que tenham qualquer relacdo com
seguranga da informagao;

Promover a capacitacdo das equipes através de treinamentos de reciclagem e de campanhas de
conscientizagao.

As atividades realizadas pela equipe de Gestdo Operacional de Seguranga da Informacéo e as propostas para
melhorias deverdo ser informadas mensalmente ao PJER] no Relatério Mensal de Execuc¢do de Servigos durante
toda a vigéncia do contrato.

Servigos de Apoio Técnico
Controle de Estoques

A CONTRATADA devera realizar o controle dos estoques de equipamentos de Tl com garantia vigente e fora da
garantia;

O Servico de Controle de Estoques deverd ser composto por equipe exclusiva, ndo podendo a CONTRATADA
realocar os prestadores de servicos para outras equipes ou atividades sem autorizacdo expressa do PJER];

O perfil profissiografico da equipe de Controle de Estoques estd descrito no item Capacitagdo da Equipe de
Prestadores de Servigos;

A CONTRATADA deveri realizar todas as atividades especificas relacionadas ao Controle de Estoques, dentre
as quais destacam-se, para referéncia:

Organizar, controlar, e conferir os estoques de equipamentos de TI;

{
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ATENCAO: A cépia impressa a partir da /ntranet é cpia nao controlada.

Gerir a quantidade e o armazenamento de equipamentos nos estoques, de acordo com a disponibilidade de
espaco fisico;

Receber equipamentos em garantia do depésito do PJER] e realizar a conferéncia fisica, verificando a
conformidade com os documentos que os acompanham;

Encaminhar os documentos conferidos ao PJER) para cadastramento nos Sistemas de Controle Patrimonial,
aplicar etiqueta de identificag@o e colocar o kit de seguranca;

Emitir os Termos de Transferéncia Patrimonial, sempre que houver disponibilizagdo de equipamentos para
atendimento as SSTI;

Fornecer aos prestadores de servicos os equipamentos, pe¢as e componentes necessarios aos atendimentos;
Garantir que todos os equipamentos em estoque estejam em perfeitas condigdes de funcionamento;

Efetuar testes para verificar a condigdo dos equipamentos que sdo entregues no estoque;

Encaminhar equipamentos com defeitos diagnosticados para a manutengdo ou servigos de garantia;
Relacionar, separar e preparar equipamentos de Tl para o descarte, conforme necessidade do PJER);
Acompanhar, com autorizacdo do PJER), a retirada de equipamentos de Tl relacionados para descarte;
Informar ao PJER], mensalmente, a quantidade de cada tipo de equipamento disponivel em estoque.

A CONTRATADA deveré realizar, com a frequéncia determinada pelo PJER], inventdrio fisico dos estogues e
apresentar as divergéncias ao Orgdo Fiscalizador para as devidas providéncias;

O PJER| poderé solicitar que a CONTRATADA realize arrumagao, movimentagao, conferéncia e outros servicos
nos estoques fora do hordrio padrdo.

Controle Patrimonial de Equipamentos de Tl

O Servico de Controle Patrimonial de Equipamentos de Tl deverd ser composto por equipe exclusiva, ndo
podendo a CONTRATADA realocar os prestadores de servios para outras equipes ou atividades sem
autorizacdo expressa do PJER];

O perfil profissiografico da equipe de Controle Patrimonial de Equipamentos de Tl estd descrito no item
Capacitacdo da Equipe de Prestadores de Servigos;

A CONTRATADA devera realizar todas as atividades especificas relacionadas ao Controle Patrimonial de
Equipamentos de T, dentre as quais destacam-se, para referéncia:

Gerenciar, nos Sistemas de Controle Patrimonial, o cadastro dos locais de destino para fins de movimentagao
de equipamentos de TI, identificando e informando os respectivos responsdveis patrimoniais e enderecos;

Manter atualizados os registros dos equipamentos de Tl nos Sistemas de Controle Patrimonial;
Criar, conferir, confirmar e arquivar os Termos de Transferéncia Patrimonial;

Realizar, controlar e conferir o inventario fisico dos equipamentos de Tl e atualizar as informacgdes
correspondentes nos Sistemas de Controle Patrimonial;

Elaborar relatérios, a pedido do PJER], da situagao dos equipamentos de TI;
Apoiar o planejamento aos projetos de distribuicdo de equipamentos de Tl realizados pelo PJER|;
Executar procedimentos relacionados a disponibilidade e destinagdo de equipamentos de Tl em fim de via Gtil.

A CONTRATADA devera registrar toda movimentagao fisica de equipamentos de Tl do PJERJ nos Sistemas de
Controle Patrimonial, providenciando os documentos correspondentes e as devidas assinaturas junto as
Unidades Patrimoniais envolvidas;

A CONTRATADA sé poderd cancelar movimentagdes patrimoniais realizadas nos Sistemas de Controle
Patrimonial com autorizacdo expressa do PJERJ;

Os servicos relacionados ao controle patrimonial — incluindo a exatidao das informagdes dos Termos de
Transferéncia Patrimonial e devidas atualizagdes nos Sistemas de Controle Patrimonial — serdo objeto de
rigorosa inspe¢ao pelo PJER) e as irregularidades detectadas poderdo ensejar instauracdo imediata de
procedimento apuratério.

Controle de Garantia Técnica

A CONTRATADA serd responsdvel pelo controle e monitoramento dos atendimentos efetuados pelos

Fornecedores responsaveis pela garantla que possuam contratos com o PJER]J;
- P Y
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O Servico de Controle de Garantia Técnica deverd ser composto por equipe exclusiva, ndo podendo a
CONTRATADA realocar os prestadores de servigos para outras equipes ou atividades sem autorizacdo expressa
do PJERJ;

O perfil profissiografico da equipe de Controle de Garantia Técnica estd descrito no item Capacitacdo da Equipe
de Prestadores de Servicos;

A CONTRATADA devera acionar os Fornecedores responséveis pela garantia através de abertura de chamados
via telefone ou e-mail, acompanhar os NMS estabelecidos com o PJER| e informar ao Orgao Fiscalizador quando
for observado descumprimento;

A CONTRATADA deverd acompanhar o atendimento realizado pelos prestadores de servigos dos Fornecedores
responsdveis pela garantia nas dependéncias do PJERJ;

A retirada de equipamento de Tl do PJER] para laboratdrio externo de Fornecedor responsavel pela garantia sé
podera ocorrer mediante autorizagao prévia do Orgdo Fiscalizador e sera de responsabilidade da CONTRATADA
controlar a saida e o retorno do equipamento;

A substituicdo de equipamento de Tl do PJER] por Fornecedor responsavel pela garantia sd podera ocorrer
mediante autorizagdo prévia e orientacdo do Orgdo Fiscalizador.

Suporte Operacional

A CONTRATADA devera prestar o suporte operacional e administrativo necessdrio ao atendimento do objeto
deste contrato;

O Servico de Suporte Operacional deverd ser composto por equipe exclusiva, ndo podendo a CONTRATADA
realocar os prestadores de servigos para outras equipes ou atividades sem autorizagao expressa do PJER] nos
termos do item Equipe de Prestadores de Servigo;

O perfil profissiografico da equipe de Suporte Operacional estd descrito no item Capacitagao da Equipe de
Prestadores de Servicos;

A CONTRATADA devera realizar todas as atividades especificas relacionadas ao Suporte Operacional, dentre as
quais destacam-se, para referéncia:

Dar o tratamento adequado aos processos administrativos que requeiram atuagdo dos Org3os Fiscalizadores;

Auxiliar na elaboracao, controlar e arquivar documentos relacionados aos servigos de Tt contratados neste
Termo de Referéncia;

Receber, analisar e registrar SSTI para as solicitagdes de usudrios que estejam ligados a area de TI;
Realizar monitoramento ininterrupto dos atendimentos e servigos realizados pelos NDI;

Solicitar e controlar o material de consumo (expediente, informética e impressos) utilizado pelos Orgéos
Fiscalizadores;

Emitir relatdrios, com a frequéncia determinada pelo PJER), para controle da movimentagae de processos
administrativos no Orgdo Fiscalizador;

Receber, anotar, controlar’e encaminhar mensagens de elogio, reclamacgdes, e outras referentes a prestadores
de servicos da CONTRATADA, encaminhadas pelas unidades do PJER);

Auxiliar na elaboracéo de listas de disponibilidade de equipamentos de Tl e no controle de equipamentos
particulares, cedidos em comodato ou doados por outros érgaos;

Monitorar na SGT! as SSTI recebidas para atendimento e direciona-las para o grupo solucionador adequado;

Zelar pela qualidade da infraestrutura disponivel para a prestagdo dos servigos tomando todas as providéncias
necessarias para manté-la em pleno funcionamento inclusive com abertura de solicitagdes junto aos demais
orgaos do PJER].

O tratamento aos processos administrativos mencionado acima, compreende atividades dentre as quais
destacam-se, para referéncia:

Receber, analisar, acompanhar e encaminhar processos administrativos, registrando a movimentagdo em
sistema de gestdo especifico utilizado no PJERJ;

( Lo
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Fornecer todas as informacdes necessdrias para subsidiar a manifestagdo do PJER] nos processos
administrativos;

O tratamento dos processos administrativos relacionados a Sistemas Corporativos judiciais ou administrativos
deverd ser realizado por Equipe especifica do Atendimento de 32 Nivel;

A equipe de Suporte Operacional devera analisar, de forma célere e imediata, 0os pedidos referentes a
equipamentos de TI, originados por processos administrativos, contato telefonico, e-mail ou através da SGTI,
abrindo as SSTI correspondentes, conforme padrdo de distribuicdo de equipamentos e regras determinados
pelo PJER];

A previsdo para atendimento das SSTI originadas de processos administrativos, e-mail ou contato telefonico
deveré ser imediatamente informada aos usuérios solicitantes e ao Orgao Fiscalizador;

Caso o pedido ndo seja autorizado, a CONTRATADA deverd informar imediatamente aos usuarios solicitantes.

Requisitos Internos Nao Funcionais
Equipe de Prestadores de Servigo

A Contratada é responsédvel por dimensionar e manter equipe técnica em quantitativo e capacitagdo
compativeis com a prestacio de servigo, a fim de garantir que as atividades sejam executadas dentro dos NMS
e sem qualquer interrupcéo, independentemente de ocorréncias de férias, descansos semanais, licengas,
greves, paralisacdes do transporte publico, faltas ao servigo e desligamentos de empregados;

Serd considerado descumprimento contratual qualquer redimensionamento da equipe que prejudique o
cumprimento dos NMS;

As informacdes de quantitativo minimo contidas no Anexo do TR EQUIPE MINIMA SUGERIDA sdo sugestoes,
definidas com base na avaliacdo das prestacdes de servicos de Tl contratados pelo PJER) e outras informagodes,
ndo eximindo os licitantes da adequada mensuracio de equipe necessaria para a prestagado de servico e pleno
cumprimento dos NMS;

Esta disponivel, para referéncia, o Anexo do TR VOLUMETRIA DE SERVICOS que contém informacgdes sobre a
prestacdo de servigos de Tl atualmente contratada pelo PJERJ;

A CONTRATADA devera redimensionar as equipes especificas — sempre com profissionais qualificados de
acordo com o Anexo do TR QUALIFICACAO DA EQUIPE DE PRESTADORES DE SERVICO —, sem qualquer 6nus
adicional para o PJER], sempre que houver descumprimento do NMS e ndo demonstrar que os descumprimentos
ocorridos ndo tiveram refacdo com o quantitativo de prestadores de servicos;

O ajuste do quantitativo de prestadores de servicos devera ser feito no més subsequente ao do pagamento da
nota fiscal do més avaliado;

Os incidentes que afetem grande nimero de usudrios e variagdes da demanda nado serdo considerados como
justificativa para ndo redimensionar a equipe, uma vez que a CONTRATADA deverd considerar essas situagdes
no célculo de quantitativo de prestadores de servigos;

Eventual reducéo no quantitativo das equipes deverd ser precedida pela implementagao de planos de melhoria
dos servicos e pela apresentacdo de cdlcuios estatisticos sobre a variagdo das demandas e respectivos tempos
de atendimento, que demonstrem ter havido otimizacdao de desempenho que justifique tal redugdo, sem
prejuizo a qualidade dos servigos e 2o cumprimento dos NMS.

Os prestadores de servicos desligados do contrato sem as justificativas citadas neste item deverdo ser
substituidos no prazo méximo de quarenta e cinco dias corridos;

Eventual realocacdo de prestadores de servigo deverd ser precedida de apresentagao, pela CONTRATADA, de
plano para redistribuicdo das atividades entre os integrantes das equipes envolvidas e demonstrativo de que
a realocacdo ndo causard qualquer prejuizo a qualidade e eficiéncia dos servigos e ao cumprimento dos NMS.

O plano devera ser aprovado pelo Orgdo Fiscalizador;

Caso as avaliagcdes mensais seguintes a realocacado realizada demonstrem ter havido prejuizo a qualidade e
eficiéncia dos servicos e ao cumprimento dos NMS, a CONTRATADA deverd reverter imediatamente a
realocagao até que outro plano, com solugdes eficazes, seja apresentado.

A CONTRATADA devers exercer efetivo controle sobre assiduidade e pontualidade dos seus profissionais, de
forma a garantir que as atividades sejam executadas dentro dos NMS e sem qualquer interrupgao;

A auséncia de prestador de servicos alocado em NDI deverad ser comunicada com antecedéncia a Diregdo do
Férum local e ao Orgéo Fiscalizador, e o prestador de servicos imediatamente substituido pela CONTRATADA;

W
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A CONTRATADA nao podera utilizar equipe técnica alocada para execucao das atividades objeto do contrato
em suas tarefas internas tais como, controle de frequéncia e férias, distribuicao de uniformes e crachés e outros
servicos de RH;

Eventos internos da CONTRATADA durante os horarios de expediente dos prestadores de servicos, tais como
treinamentos e reunides, sé serdo permitidos se ndo ocasionarem reducdo do quantitativo de cada equipe ou,
excepcionalmente, com autorizacdao do Orgédo Fiscalizador;

Os descumprimentos contratuais relacionados ao dimensionamento da equipe de prestadores de servicos da
CONTRATADA serdo considerados graves ensejando a instauragao imediata de procedimento apuratério;

Os prestadores de servigos s6 poderdo iniciar as suas atividades no PJER] apds a apresentacdo, pela
CONTRATADA, de toda a docurmentac¢do individual listada a seguir:

Carta de apresentacéo;

Ficha de Identificacdo do prestador de servicos, com foto recente;

Termo de Ciéncia e de Compromisso de Sigilo do prestador de servico;

Copia do CPF, RG, PIS/PASEP e folha de identificacdo da CTPS;

Codpia do comprovante de residéncia atual;

Codpia do registro de trabalho na CTPS com CNP) da CONTRATADA;

Copia de comprovacao do nivel de escolaridade, certificacdes e cursos exigidos;
Documento que comprove a experiéncia exigida no Termo de Referéncia.

A CONTRATADA deverd entregar as copias dos documentos dos prestadores de servigos digitalizadas em
arquivo Unico de extensao pdf identificado com o nome do funcionario e apresentar documento original para
conferéncia;

Todos 0s prestadores de servigos deverao ter vinculo empregaticio com a CONTRATADA;

Todos os prestadores de servigos da CONTRATADA deverdao exercer suas atividades portando crachd de
identificacdo a altura do térax;

O cracha de identificacdo conterd o nome da empresa, o nome, fotografia e identificagao civil do prestador de
servicos e a expressao “A servico do PJER]J".

Todos os prestadores de servicos da CONTRATADA que realizam atendimento presencial deverdo exercer suas
atividades uniformizados;

0Os modelos de uniformes observardo os padrdes minimos descritos no quadro abaixo e deverao ser aprovados
pelo PJER] antes do inicio da execugdo do Contrato:

Calca social preta
Prestadores de servigos que realizam Atendimento Camisa social com identificacdo da empresa
Diferenciado e atendimento nos Eventos do PJER] ¢ P

Paleté com identificagdo da empresa

Prestadores de servigos que realizam atendimento nas
Sessdes do Orgao Especial, do Conselho da Magistratura, |tarpg e gravata ou o equivalente feminino
do Tribunal Pleno e em outros eventos de maior
formalidade que o PJER] definir

Camisa polo com identificagdo da empresa

Demais prestadores de servico Calga jeans tradicional azul marinho ou preta

Qualquer alteracao do padrao descrito devera ser aprovada pelo PJER];

A CONTRATADA deverd substituir os uniformes que se encontrarem incompativeis com a boa apresentacao
necessaria a prestagao dos servigos.

Os custos de fornecimento e substituicdo de uniformes e crachds serdo de responsabilidade exclusiva da
CONTRATADA,;

A CONTRATADA deverd providenciar a imediata substituicdo de prestador de servicos que ndo atenda as
qualificacdes inerentes a execugdo dos servigos contratados ou sempre que solicitado pelo PJER]. ~

B
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A CONTRATADA devera alocar, nas dependéncias da DGTEC no Complexo da Capital, durante todos os horérios
de atendimento previstos no item Horérios de atendimento, prestadores de servigos, doravante chamados de
gestores de equipe, para exercer papéis de lideranca, coordenagdo, supervisdo e gerenciamento, com
obrigacdo de gerenciar integralmente as atividades das equipes técnicas ou dos demais gestores;

Dentre as atividades que deverdo ser executadas pelos gestores de equipe destacam-se:
Orientar, coordenar e supervisionar a equipe técnica da CONTRATADA alocada para a prestacdo do servigo;
Tratar as prioridades, delegar e distribuir as demandas para os prestadores de servigos;

Manter o correto dimensionamento das equipes de prestadores de servigo, para garantir o cumprimento dos
NMS;

Identificar, receber, organizar e programar as atividades referentes 3s manutengdes corretivas e preventivas
sob sua gestao;

Controlar a qualidade dos servicos prestados e das SSTI correspondentes;

Promover acbes de capacitacdo e reciclagem da equipe visando assegurar o nivel de competéncias necessarias
a adequada execugdo dos servigos;

Acompanhar e avaliar os resultados globais das atividades, em especial os niveis de servigo exigidos;

Apresentar, mensalmente, no Relatério Mensal de Execugdo de Servicos informagdes gerenciais sobre o
desempenho e os servi¢os executados e pendentes dentro do més de medigao;

Participar, sempre que convocado, de reunides organizadas pelo PJER] relativas as atividades sob sua gestao;

Contribuir para a melhoria dos processos de trabalho através da racionalizacdo de rotinas e procedimentos
técnicos;

Responder prontamente a todos os questionamentos e solicitagdes do PJER];
Informar sobre necessidade de eventuais intervengdes junto a érgaos do PJER] ou outros Fornecedores;

Controlar a organizacdo e o cumprimento dos horérios de trabalho dos prestadores de servi¢o sob sua
responsabilidade, providenciando as substituiges necessérias para evitar prejuizos ao servico causados por
faltas, atrasos, férias, trocas de turno, e acumulo de atribuigdes pelo mesmo prestador;

Ser o ponto de contato entre o PJER] e a CONTRATADA, no que se refere as atividades executadas, informando
sobre o andamento dos servicos, problemas na execugao, reclamagdes de usudrios, e cumprimento das metas
estabelecidas;

Os gestores de equipe ndo poderdo executar atividades administrativas de RH da CONTRATADA, tais como,
refatérios de frequéncia, documentos de férias, informacdes relacionadas ao pagamento dos prestadores,
distribuicdo de uniformes e crachdas e outros;

Os gestores de equipe ndo poderdo atuar diretamente na execucdo das atividades técnicas, exceto quando a
sobreposicdo de papéis for expressamente autorizada pelo PJER};

A CONTRATADA deveréd dimensionar o quantitativo dos gestores de equipe de forma que todas as equipes
sejam ininterruptamente assistidas sob todos os aspectos inerentes a execugao dos servigos, durante todos os
horérios de atendimento previstos no item Hordrios de atendimento (Requisitos Ndo Funcionais);

Falhas nas atividades de gestdo, quer em decorréncia de acimulo de atribuigdes pelo mesmo gestor, quer por
afastamentos como férias, licencas, participagdo em reunides e treinamentos e outros, serdo consideradas
graves e poderdo ensejar instauracdo de procedimento apuratério;

A atuacdo dos gestores deverd ser obrigatoriamente presencial em todas as edificacdes do Complexo da Capital
onde houver prestadores de servico alocados.

Os descumprimentos contratuais decorrentes de acdes dos prestadores de servicos serdo imputados 3
CONTRATADA e poderdo ser objeto de procedimentos apuratorios.

Capacitagdo da Equipe de Prestadores de Servigos

As qualificagdes abaixo descritas sdo obrigatérias para cada um dos prestadores de servicos da CONTRATADA,
sem prejuizo das qualificacdes especificas por equipe:

Ensino médio completo;

Certificado de participagdo em curso de atendimento ao usuério que cumpra no minimo a ementa do Anexo do
TR EMENTA DE TREINAMENTO EM ATENDIMENTO AO USUARIO;
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Certificado de participagdo em curso de fundamentos ITIL com no minimo 16 horas;

Nogdes de Segurancga da Informacgao (Norma ISO 27002; Biblioteca ITIL, Ato Normative T) 09/2010; Cartitha de
Seguranca do CERT.BR, disponivel em http://cartilha.cert.br/livro);

Capacidade de expressar-se corretamente, com clareza e objetividade, tanto na linguagem escrita quanto na
falada;

Dominio na utilizagdo das ferramentas de escritério em uso no PJER] (atualmente o Libre Office e o MS-Office)
para edicdo de planilhas, textos e apresentacdes, uso de correio eletrénico, navegadores de internet, sistemas
operacionais MS-Windows;

Conhecimentos de Informatica Basica;
Certificado de participacdo no Treinamento Inicial descrito mais adiante, nesta secdo.

As qualificagbes especificas que os prestadores de cada equipe devem possuir estdo informadas no Anexo do
TR QUALIFICACAO DA EQUIPE DE PRESTADORES DE SERVICOS;

No minimo 50% (cinguenta por cento) dos prestadores de servigos de cada equipe deverdo possuir Certificacdo
ITIL Foundations;

A CONTRATADA tera o prazo maximo de 60 (sessenta) dias, a partir do inicio da vigéncia do contrato, para
comprovar todas as qualificagdes exigidas neste Termo de Referéncia;

Apds o periodo de 60 (sessenta) dias a partir do inicio da vigéncia do contrato, os prestadores de servigcos so
poderdo iniciar suas atividades na equipe em que serao alocados apés a comprovagao, pela CONTRATADA, de
todas as qualificacOes exigidas neste Termo de Referéncia, com excecdo do Certificado de participacao no
Treinamento Inicial para o qual serd observado o prazo descrito nesta segdo;

Caso os prazos determinados neste item ndo sejam cumpridos, o prestador de servicos poderd ter o registro
removido do sistema do PJER], a credencial de rede desabilitada e ser impedido de permanecer nas
dependéncias do PJER] para prestacédo do servico, até a devida regularizagdo, devendo a CONTRATADA, nesse
caso, providenciar a sua imediata substituigo;

Durante toda a vigéncia do contrato, a CONTRATADA devera comprovar, a cada seis meses, que as exigéncias
de qualificacbes exigidas continuam sendo cumpridas;

A CONTRATADA devera realizar treinamento inicial para todos os prestadores de servigos, a fim de adequa-los
ao trabalho no ambiente corporativo do PJER}, abordando, dentre outros, os seguintes tépicos:

Informacdes gerais sobre o PJER];

Normas de postura, ética e comportamento;

Conscientizacdo de como usar 0s recursos computacionais do PJERJ;
Normas, politicas e diretrizes de Segurancga da Informacgao do PJER};
Informacdes sobre as responsabilidades e obrigacdes contratuais.

O PJER] fornecerd a CONTRATADA toda a informacgdo acerca de sua organizagdo e normas que se fizer
necessaria a elaboracao do treinamento;

Todos os prestadores de servigos deverdo ter participado do treinamento inicial em até 60 dias do inicio da
vigéncia do contrato;

Prestadores de servicos admitidos apds esse periodo devem ser treinados em até 30 dias a contar da data de
inicio das suas atividades.

A CONTRATADA deverd programar treinamentos semestrais para os prestadores de servigos alocados no NDI,
para atualizac8o dos procedimentos técnicos e alinhamento do conhecimento, sem prejuizo ao atendimento
dos NMS estipulados neste Termo de Referéncia;

A CONTRATADA sera obrigada fazer a substituicao dos prestadores de servigos alocados nos NDI, nos dias que
houver necessidade de deslocamento para os treinamentos;

Os prestadores de servicos dos NDI deverao estar treinados e aptos a prestar o atendimento adequado a Justica
Itinerante.

A CONTRATADA devera entregar ao PJER], com 5 dias Uteis de antecedéncia, planos para os treinamentos e
capacitacdes previstos neste Termo de Referéncia;

Horarios de atendimento
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A CONTRATADA deverd estruturar as equipes para realizar atendimento no Hordrio Padréo, compreendido entre
08h00min e 20h00min nos dias (teis, considerando o calendério oficial do PJER) para o estado do Rio de Janeiro;

A CONTRATADA deverd estruturar a equipe de Atendimento de 12 Nivel para realizar atendimento 24x7,
exclusivamente remoto, nas dependéncias do PJER];

A CONTRATADA devera manter prestadores de servicos da equipe de Atendimento de Campo no Complexo da
Capital até as 22:00;

A CONTRATADA deverd manter prestadores de servicos da equipe de atendimento de campo para
acompanhamento integral as atividades da Justica Itinerante, dos Eventos do PJER] e dos Plantdes Judicidrios
que podem ocorrer em dias ndo Uteis e fora do horério padréo de atendimento;

A CONTRATADA deverd manter prestadores de servicos das equipes de Atendimento e Suporte de TI,
Atendimento e Suporte Especializados em Sistemas Corporativos, Gerenciamento de Acesso, Gerenciamento
de Aplicativo, Gerenciamento Técnico e Suporte a Solugdo Corporativa na Nuvem para atuar, presencialmente
se necessario, nas Paradas Programadas;

A CONTRATADA devera, ainda, disponibilizar equipe de prestadores de servigos para prestar atendimento
ininterrupto de sobreaviso, remoto ou presencial, com supervisdo de gestor de equipe, nos seguintes horérios:

Das 20h as 8h nos dias Uteis;
Atendimento 24 (vinte e quatro) horas aos sébados, domingos e feriados.

A equipe de prestadores de servico que atuard no horario de sobreaviso devera estar apta a tratar todas as
demandas relacionadas ao Atendimento e Suporte de Tl, Atendimento e Suporte Especializados em Sistemas
Corporativos, Gerenciamento de Acesso, Gerenciamento de Aplicativo, Gerenciamento Técnico e Suporte a
Soiucdo Corporativa na Nuvem;

O atendimento de sobreaviso serd prestado nas seguintes situagdes:

Plantao Judiciario;

Magistrados, secretarios e assessores;

Eventos do PJER);

Sempre que solicitado pelo PJER).

Serdo de responsabilidade da CONTRATADA todas as despesas extras decorrentes dos atendimentos fora do
horario padrao.

Os horérios de atendimento previstos neste Termo de Referéncia poderdo ser alterados para adequacdo as
necessidades do PJER).

Infraestrutura para a Prestacao do Servigo

O PJER] disponibilizara instalagdes fisicas com mobilidrio, telefones fixos para comunicagao interna entre as
serventias do PJER], computadores, impressoras e seus insumos para os profissionais da CONTRATADA lotados
nas dependéncias do PJER] com a finalidade (nica de exercer atividades relacionadas a execugdo do contrato;

As impressoras e seus respectivos insumos serao fornecidos pelo PJER) com a finalidade Unica de imprimir as
SSTI para o atendimento de campo;

O PJERJ adota como boa pratica de sustentabilidade a utilizacao minima de recursos de impressao, desta forma,
os documentos deverdo ser apresentados, preferencialmente, em meio eletronico;

A CONTRATADA firmard, antes do inicio da vigéncia do contrato, Termo de Responsabilidade sobre Bens
Patrimoniais, declarando-se responsével pelos recursos de infraestrutura que forem disponibilizados pelo PJER]
e pelo perfeito cumprimento das normas do PJER| relativas a administragdo patrimonial que a eles se aplicarem.

A CONTRATADA deverd fornecer a seus prestadores toda a infraestrutura necesséria a execugado dos servigos,
com excegao do especificado no item acima;

Dentre os recursos que compdem a infraestrutura para prestacao dos servigos, que deverdo ser fornecidos pela
CONTRATADA sem 0Onus para o PJER), destacam-se:

Ferramentas, equipamentos, softwares e outros recursos técnicos, inclusive headsets para uso de todos os
prestadores de servicos de atendimento telefénico, sempre homologados e autorizados pelo PJERJ, necessérios
a execucado dos servicos;

Meio§ para comunicacgao dos prestadores de servigos, entre si ou com o PJERJ;

N
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Meios para transporte de prestadores de servigos, equipamentos, pecas, componentes e outros recursos
necessarios para todos os atendimentos realizados, incluindo atendimentos aos ND!, as Unidades Externas da
Capital, a Justica Itinerante e aos Eventos do PJER];

Materiais de papelaria e escritdrio, insumos e consumiveis, tais como papel para impressao, cartuchos e toners;

A CONTRATADA deverd manter atualizados e em perfeito estado de conservac8o e funcionamento todos os
recursos de infraestrutura fornecidos;

A CONTRATADA devera fornecer aos seus prestadores de servigcos aparelhos de comunicacdo, com cobertura
em qualquer parte do Estado do Rio de Janeiro;

Os aparelhos devem ser fornecidos a todos que precisarem, ainda que eventualmente, ser localizados e
contatados a qualquer momento, inclusive fora do horéario padrao, tais como os de sobreaviso, 0s que prestam
Atendimento de Campo e o respectivo Suporte e 0s que exercem papéis de lideranga, gerenciamento,
supervisdo e coordenacao;

Os aparelhos deverdo ter tecnologia suficiente, incluindo acesso a internet, para permitir executar quaisquer
aplicativos que sejam — ou a qualquer momento venham a ser — utilizados no PJER| para a prestacdo dos
servicos técnicos, tais como:

Aplicativos de mensagens/conversas instantaneas, permitindo, no minimo, o uso do aplicativo oficial do PJER]
(atualmente o Microsoft Skype for Business);

A SGT! (Solugao de Gerenciamento de Tl, atualmente o HP Service Manager);
Aplicativos e ferramentas do Office 365, inclusive para administracdo da solugdo.

Deficiéncias na prestacdo do servigo que tenham sido causadas por dificuldade de comunicacdo com os
prestadores de servigo serdo passiveis de procedimento apuratdrio.

A CONTRATADA devera elaborar e entregar ao PJERJ, no prazo de 30 (trinta) dias corridos a contar do inicio da
vigéncia do contrato, plano para atendimento semanal a todas as instalagdes fisicas do PJER}, fora do Complexo
da Capital;

O transporte dos recursos computacionais sera realizado exclusivamente pela CONTRATADA, sendo possivel,
excepcionalmente e com autorizacdo do Orgdo Fiscalizador, o uso de apoio por prestadores de servicos
auxiliares do PJER];

A CONTRATADA obriga-se a providenciar embalagens ou outros meios de acondicionamento, a fim de preservar
a integridade do material transportado;
Protecdo e Responsabilidade Patrimonial

A movimentacdo pela CONTRATADA de bens patrimoniais deve ser obrigatoriamente precedida de
comunicacdo prévia a unidade do PJER] gestora do bem e autorizagdo formal do Agente Patrimonial
responsavel;

Nenhum equipamento dos estoques podera ser movimentado sem autorizagéo prévia do Orgéo Fiscalizador;

Nenhum equipamento podera ser distribuido sem plaqueta patrimonial e sem etiqueta de identificagao e no
caso de microcomputadores, sem o kit de seguranca;

A CONTRATADA sera responsavel por qualquer dano ou extravio ocorrido nos recursos computacionais,
inclusive agueles armazenados no estoque, em decorréncia de sua a¢do ou omissdo durante a prestacdo de
servico ou transporte;

A CONTRATADA serd responsavel pelos equipamentos de Tl em transito, nos casos de entregas,
remanejamentos, substituicdes, retiradas e outros, até o recebimento pelo Agente Patrimonial, com a devida
assinatura no termo de transferéncia;

A CONTRATADA devera substituir os itens danificados ou extraviados por outros idénticos ou similares, que
tenham sido previamente aprovados pelo PJER].

Transicao do Contrato

Nos dois primeiros meses a contar do inicio da vigéncia do contrato, nao serao aplicados, nas notas fiscais de
pagamento, os descontos correspondentes as glosas previstas no Anexo do TR GLOSAS PROGRESSIVAS;

A CONTRATADA devera solucionar no prazo maximo de 60 (sessenta) dias, a contar do inicio da vigéncia do
contrato, todas as SSTI pendentes do contrato anterior; <
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As SSTI pendentes do contrato anterior que nao forem solucionadas pela CONTRATADA no prazo acima
integrardo o nimero total de SSTI ndo atendidas e pendentes, para fins de apuracdo dos indicadores de NMS
referidos no Anexo do TR INDICADORES DO NIiVEL MINIMO DE SERVICO e no Anexo do TR GLOSAS
PROGRESSIVAS.

Os conhecimentos ja existentes, utilizados pelos prestadores de servico do contrato anterior e que ainda néo
constem da Base de Conhecimento, deverdo estar identificados e estruturados pela CONTRATADA para registro
na Base, nos termos do item Gerenciamento da Base de Conhecimento, em até trés meses a contar do inicio
da vigéncia do contrato;

A CONTRATADA deveréa entregar, com no minimo 90 (noventa) dias de antecedéncia do término do contrato,
plano de transicdo contratual, a ser aprovado pelo PJER), a fim de realizar a transferéncia de conhecimento
para os servidores dos Orgdos Fiscalizadores e, se for o caso, para a nova empresa que executard os servigos;

0 plano devera conter todas as informagdes necessarias para garantir a disponibilidade e a continuidade dos
servicos apds o desligamento da CONTRATADA, entre as quais destacam-se:

Descricdo detalhada da situacdo dos recursos computacionais e dos servigos sob sua responsabilidade, com
toda a documentacdo especifica correspondente;

Perfis e senhas de acesso que tenham sido criadas especificamente para utilizagdo em ferramentas de
administracdo ou apoio aos servicos;

Forma atual de distribuicdo da responsabilidade pelos servigos entre as equipes;
Andamento dos projetos de Tl que estiverem em execugdo sob sua responsabilidade;

Descricdo detalhada da situacdo do Servico de Suporte a Gestdo de Tl, em especial a Gestdo de Mudancas e a
Gestdo de Problemas, documentando as Mudancas ainda ndo implementadas e Problemas ainda sem solugao
conhecida

Disponibilizacdo de meio para esclarecimentos de questdes e auxilio técnico durante o periodo de transicdo.

A partir do 902 dia anterior ao término da vigéncia do contrato, a CONTRATADA devera fornecer ao PJERJ
relatérios quinzenais:

Atendimentos nédo concluidos que informem a situacdo de cada uma das SSTi pendentes e providéncias que
estdo sendo tomadas;

Atendimentos concluidos sem utilizacdo da Base de Conhecimento que informem o motivo da nao existéncia
do conhecimento e providéncias que estdo sendo tomadas.

Os prazos para inicio das atividades de transicdo contratual referidos acima poder&o ser alterados pelo PJER],
caso o término do contrato decorra de rescisdo ou qualquer outra interrupgao do contrato ocorrida antes do
final da vigéncia prevista;

A CONTRATADA manter3 prestadores de servigos alocados no PJER] apds o término do contrato durante o tempo
necessario para solucdo das SSTI pendentes e para elaboracdo e registro dos conhecimentos que ainda nao
estiverem contidos na Base de Conhecimento;

A relacdo dos prestadores de servicos que permanecerdo alocados deverd ser fornecida ac PJER) com
antecedéncia minima de dez dias do término do contrato e atualizada imediatamente em caso de substituigdes.

A CONTRATADA devolverd, ao término do contrato, todos os recursos materiais cedidos pelo PJER] para a
prestacao do servigo, no mesmo estado em que foram recebidos;

A CONTRATADA devolvera ao PJER] — ao término do contrato e ao término da garantia prevista — os recursos
computacionais utilizados por seus prestadores de servico em perfeitas condigdes de uso e conservagao e com
os recursos que lhes tenham sido acrescidos, com todas as ferramentas instaladas, além de informagdes
armazenadas, perfis e senhas de acesso e demais informacgdes utilizadas na operacgao habitual.

Requisitos de Seguranca da Informacao

A CONTRATADA devera executar todas as atividades da prestagdo de servi¢co objeto da contratagdo com base
nas boas praticas de seguranca da informagdo, em especial as indicadas nos normativos do PJERJ, norma ISO
27002 e Gerenciamento de Seguranga da Informacdo da Biblioteca iTIL edicdao 2011;

A CONTRATADA deverd manter seus profissionais informados acerca das boas praticas de segurancga da
informacao.

A CONTRATADA devera monitorar continuamente a seguranga da informacdo no que tange a prevencao de
acessos ndo autorizados, tentativas de comprometimento da integridade e disponibilidade das informagdes;

l
né{tse de Viabilidade - Service Desk 3 \é Proc. N 93.808/15 - Pag.28/34

e




3y

@3 ANALISE DE VIABILIDADE DA CONTRATACAO
ETELRJJ Processo n? 2018/031259

ATENCAO: A cépia impressa a partir da /ntranet é cépia nao controlada.

A CONTRATADA devera reportar, imediatamente ao PJER], qualquer evento que represente ameaca a seguranga
da informacgao.

2.3- Demais Requisitos

Requisitos Externos

Dentre os dispositivos legais que o objeto da contratagdo e sua prestagao e fornecimento devem observar, destacam-se:
a. LeiFederal 8.666/93;

Lei n® 10.520/02;

Ato Normativo PJER) n.2 8/2010;

Ato Normativo PJER] n.2 6/2014;

Ato Executivo T) 854/2013

Ato Executivo PJER} 4501/2013;

Ato Executivo PJER) 5298/2013;

Resolucao CNj 182/2013;

i. Instrugdo Normativa SLTI/MPOG n9. 04/2014;

j-  Instrugdo Normativa SLTI/MPOG n#. 02/2008.

A prestacdo do servico também deverd ser executada com base nas boas préticas no &mbito da Tecnologia da Informacdo,
descritas em documentos como ITIL, COBIT e normas ISO aplicaveis.

Te »p a@n o

E de responsabilidade da Contratada, manter os horarios em acordo com as Leis Trabalhistas e sindicais de categoria;

A CONTRATADA obedecerd aos critérios de gestdo ambiental estabelecido nas legislagdes, normas e regulamentos
especificos ao servi¢o, visando a melhoria e 0 desempenho dos processos de trabalho quanto aos aspectos ambientais,
sociais e econdmicos;

As atividades desempenhadas pela CONTRATADA devem ser conduzidas considerando a preservagdo, conservacdo e a
recuperacgdo do ecossistema, desenvolvendo suas agdes de forma a valorizar o bem-estar dos trabalhadores, promovendo a
qualidade de vida.

3- LEVANTAMENTO DAS SOLUCOES EXISTENTES

3.1 Contratagao por posto de trabalho (méo de obra) de profissionais para realizarem os servigos
necessarios ao negdcio

A CONTRATADA fornece apenas a mao de obra. Cabe ao PJER) administrar o servico e a mao de obra
fornecida.

e H& recomendacdo de 6rgdos de controle no sentido de ndo se realizar contratagao por mao de obra.

e N3&o é possivel exigir da CONTRATADA Niveis Minimos de Servico.

+ A medicdo limita-se apenas a produtividade por profissional, pois a gestdo do servigo e profissionais
nao cabe 8 CONTRATADA.

» Devido as limitagdes, o PJER] ndo pode realizar uma gestdo de Tl eficiente.

3.2 Contratac¢do de presta¢do de servico pdr entrega de resultados

A CONTRATADA presta o servico por entrega de resultados e ¢ totalmente responsavel pela gestao do
servico e de seus colaboradores.
O cumprimento contratual é verificado pelo atendimento aos niveis minimos de servigo acordados.

L
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4- anélise DAS SOLUCOES E ALTERNATIVAS EXISTENTES

. Identificagao da ) x Nao se

Requisito . Solucao existente Sim | Nao aplica
A solucdo encontra-se implantada em outro érgao ou x
entidade da Administracdo publica federal?
A solucdo estd disponivel no Portal do Software Publico x
Brasileiro
A solucdo é um software livre ou software publico . X
A solucdo ¢é aderente as politicas, premissas e
especificagies técnicas definidas pelos Padroes e-PING, e- X
MAG? -
A solucao é aderente as regulamentagdes da ICP-Brasil? X
A solucdo é aderente as orientagdes, premissas e x
especificagdes técnicas e funcionais do - Moreg-Jus Brasil? _

5- JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

5.1- Solucao Escolhida

Descrigao:

A solucdo 3.2 (Contratacdo de prestacdo de servigo por entrega de resultados) foi considerada a mais
adequada.

Bens e Servicos : Valor Estimado

Prestacdo de servicos técnicos  especializados,
continuados, na 4area de tecnologia da informagdo, com
atividades de Atendimento e Suporte a usudrios de TI,
Atendimento e Suporte Especializados em Sistemas
Corporativos, Gerenciamento de Acesso, Gerenciamento
Técnico, Gerenciamento de Aplicativo, Suporte a Solugao RS
Corporativa na Nuvem, Suporte a Gestao de Tl e Apoio
técnico fundamentadas nas melhores praticas de
gerenciamentc corporativo de servigos de Ti, conforme
Especificacdes Técnicas constantes no Termo de
Referéncia, no ambito do Poder judicidrio do Estado do Rio
de jJaneiro, pelo prazo de 24 meses.

79.995.338,40
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a. Justificativa

0O modelo de contratagao por servigo baseado na entrega de resultados foi escolhido pois permite definir niveis
minimos de servico (NMS) que garantam a qualidade desejada, como por exemplo, tempos para atendimento
ao usuadrio e metas para instalagdo de atualizacdes de seguranca em estagdes de trabalho.

Com a utilizacdo desse modelo é possivel acompanhar a prestacao de servicos, identificar deficiéncias e ndo
conformidades que prejudlquem a gualidade e, consequentemente, definir ajustes necessarios aos processos
de trabalho e implementar acdes para a melhoria continua.

O modelo permite ainda, com base nos NMS, definir descontos progressivos nos pagamentos, proporcionais
a0s servicos ndo entregues através da andlise de indicadores como indices de atendimentos concluidos no
prazo acordado, taxa de abandono de ligagdes para a Central de Atendimento, quantidade de solicitacbes
pendentes e outros.

Os usuarios podem ser atendidos mais rapidamente e o0s recursos computacionais que compdem a
infraestrutura podem ser monitorados com mais precisdo, permitindo minimizar a incidéncia de falhas e
indisponibilidades ou eventuais interrupcdes das atividades.

Essas caracteristicas evidenciam que o modelo de contratacdo por servigo baseado na entrega de resultados
€ a solucdo mais vantajosa para a Administragéo.

A contratagao permitird que o PJER] exerga uma Gestao de Tl mais eficiente e contribuird de maneira decisiva
para a qualidade da prestacao jurisdicional, j& que os usuéarios do PJER} poderdo beneficiar-se dos recursos
computacionais de modo mais seguro e produtivo. .

]
b. Pesquisa de mercado

Devido as caracteristicas especificas dos requisitos desta contratacao, nao f0| possivel utilizar contratos de
outros 6rgaos publicos como base para definigdo do valor estimado.

Pesquisamos contratos recentes de drgdos diversos (quadro a seguir), porém as caracteristicas dos servigos
sdo muito variadas, e nenhum dos contratos continha um conjunto de caracteristicas que correspondesse
exatamente as desta contratacao.

Como exemplo de itens divergentes que influem diretamente no custo da contratacéo e, por isso, ndo permitem
estabelecer a linha de comparacéo necessaria para utilizar os valores como referéncia, citamos:

e Volumetria: equipamentos, softwares e outros recursos computacionais, usuarios, chamados/periodo,
ligagdes telefonicas

e indices de medicio e aplicacdo de glosas: diversidade de servicos medidos, diversidade dos niveis
exigidos, limites dos percentuais de glosas sobre o pagamento

e Horérios de atendimento: horario comercial vs. disponibilidade 24x7

« Exciusividade da equipe: verificamos que em alguns contratos néo foi exigida exclusividade. A empresa
pode utilizar a mesma equipe para atender outros contratos

e Complexidade e caracteristicas do servico exigido, definicdo e escopo dos niveis de atendimento
» Composicdo do conjunto dos servigos: diferencas na Demanda Prevista
« Alocacdo fisica da equipe: no local do contratante ou da contratada

» Responsabilidade (contratante vs. contratada) pelo fornecimento dos recursos necessarios a prestagio
do servico

e Extensdo territorial da prestacdo do servigo, com ou sem exigéncia de alocagdo de equipes em locais
especificos

6rGAo PUBLICO ¥ hd s&gguugmgm .:‘oescchO/omero T, 0w .

Contratagdo de servigos técnicos especializados de TI para

MINISTERIO DA Pregdo 06/2017 operacdo e gestdo de Central de Servigos (Service Desk),

zgﬁﬁi%A&%%;IAA-EGERAL DA Processo 00190.016372/2015-52 contemplando atendimentos de 1° nivel, telefonico, e de 2°
UNIAO nivel, presencial e remoto, em Brasilia e demais 26 (vinte e

seis) unidades da federagdo.

\ ( (S

Analise de Viabilidade - Service Desk X Proc. N2 93.808/15 bﬂ_ ) P3 ' 4\
: /ﬁ—— A ?




ANALISE DE VIABILIDADE DA CONTRATAGAO

Processo

n2 2018/031259

ATENCAO: A c6pia impressa a partir da intranet é c6pia ndo controlada.

TCE-ES

Pregédo 08/2017
Processo 7767/2016

Contratacdo de servigos técnicos especializados na area de TI
(Tecnologia da Informagdo), compreendendo o planejamento,
implantagao e operacdo dos servigos de atendimento e suporte
técnico (Service Desk) de nivel 1, nivel 2 e nivel 3 aos usuarios
e dientes de solugbes de tecnologia do Tribunal de Contas do
Estado do Espirito Santo (TCEES), abrangendo a execugdo de
rotinas periddicas, orientacdo e esdarecdmento de dividas,
recebimento, registro, andlise, diagndstico e atendimento de
solicitagdes, baseados nas prdticas da biblioteca ITIL v3
(Information Technology Infrastructure Library versdo 3).

SESI-SENAI/SP

Pregdo 333/2017
Processo 118162-001-01/2017

Contratacdo de empresa especializada para prestacdo de
servicos técnicos continuados em tecnologia da informagdo e
comunicacio (TIC) para atendimento e suporte técnico, a
disténda e local, ao usudrio de informatica do SESI-SP e
SENAI-SP.

Pregdo 13/2016

Contratacdo de servigos espedalizados em Tecnologia da
Informacdo (TT), englobando processos de atendimento aos
usudrios e gestdo de servigos de TI, segundo as

TRE-PE

Processo 0025361-39.2016.6.17.8000

JUSTICA FEDERAL - CEARA nggooggggs recomendagdes do ITIL (Information Technology
Infrastructure Library), para a operacionalizagdo de Central
de Servigos de TI
Prestacdo de servigos técnicos em Tecnologia da Informagdo,

Pregio 04/2017 para execucdo continuada de atividades de Suporte Técnico

Remoto (Suporte Técnico de 1° nivel - Service Desk) aos
usuarios intemos de Tecnologia da Informagao e Comunicagdo
(TIC) do Tribunal Regiona! Eleitoral de Pemambuco - TRE/PE.

MINISTERIO PUBLICO - MT

Pregdo 061/2017
Processo 002399-001/2017

ContratacBo de empresa espedalizada na prestacdo de
servigos continuados de informética, suporte técnico de 1°
nivel (remoto) e 29 nivel (remoto e presencial).

DEFENSORIA PUBLICA DO DF

Pregao 003/2017
Processo 0401-0001231/2016

Contratacdo de servigos técnicos espedalizados na drea de
Tecnologia da Informacdo e Comunicagdo (TIC) para
planejamento, organizagdo, desenvolvimento, implantagdo e
execugdo continuada de atividades de atendimento, suporte
técnico remoto e presendal a usudrios de solugdes de TIC, bem
como suporte especializado para sustentacdo de todo
ambiente de TIC da Defensoria Publica do Distrito Federal -
DPDF, envolvendo Administracdo, Operagdo e Suporte de Rede
e Servidores no dmbito da Sede Administrativa e nideos de
atendimentos da DPDF, abrangendo a execugdo de rotinas
periddicas, orientacdo e esclaredmento de dUvidas,
configuragdo e controle de equipamentos, e recebimento,
registro, analise, diagnostico e atendimento de solicitagbes de
usudrios por meio de Central de Suporte (Service Desk).

TRE-R]

Pregdo 51/2017
Contrato 76/2017
Processo 26.022/2017

Contratacdo de servigos técnicos na drea de tecnologia da
informacdo (TI) para a organizagdo, o desenvolvimento, a
implantacdo e a operagdo continuada de Central de Servigos
(Service Desk) para atendimento e suporte técnico de 1° nivel
(remoto) aos usuérios de solugdes de TI do Tribunal Regional
Eleitoral do Rio de Janeiro — TRE/RJ.
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@3 ANALISE DE VIABILIDADE DA CONTRATACAO
PJ ELR1 Processo n? 2018/031259 :

ATENGAO: A cépia impressa a partir da intranet é c6pia nao controlada.

Pelas razoes acima, utilizamos, para estimativa do valor da contratagdo, propostas fornecidas por empresas
em atendimento a pedido formal da Equipe de Planejamento da Contratacdo (quadro a seguir). Por
determinacdo do CGTIC em reunidao de 08/06/2018 (item 7 da Ata — anexa), o menor valor dentre os
informados nas propostas foi selecionado como valor estimado da contratagao.

EMPRESA VALOR MENSAL VALOR 24 MESES
QUALITY RS 4.415.224,50 RS  105.965.388,00
STEFANINI RS 3.832.585,04 RS  91.982.040,96
SPREAD RS 3.518.018,04 RS  84.432.432,96
CTIS RS 3.333.139,10 R$  79.995.338,40
IT28 RS 4.755.500,00 RS  114.132.000,00

6-BENEFICIOS ESPERADOS

Beneficio Tipo

Manter a integridade da infraestrutura e prover servicos de Tl confidveis Eficécia

Garantir 2 continuidade e disponibilidade dos recursos de Tl com o objetivo

de alcangar os methores resultados na prestagao jurisdicional Eficiencia/ Efetividade

Prestar atendimentos mais céleres Eficiéncia
. f . Economicidade/

Adequar os servigos de Tl aos niveis ideais de qualidade Eficiéncia
Contribuir para a correta utiliza¢do dos Sistemas Corporativos Eficiéncia/Agilidade
Permitir maior exatidao e celeridade em tomadas de decisdes judiciais, N

. - . Eficiéncia
administrativas e gerenciais
Aumentar qualidade dos servigos de suporte e atendimento por meio da Qualidade

utilizagao de base de conhecimento.

Atender as necessidades dos usudrios de Tl do Judicidrio favorecendo o
reconhecimento pela qualidade dos servicos prestados e a melhoria da |Social/Qualidade
imagem de T! do PJER]

Dispor de uma base de conhecimentos que contenha todo o conhecimento
inerente a Gestdo e Operacdo do ambiente de Tl do PJER), organizado, |Disponibilidade

documentado, atualizado e acessive! aos colaboradores da DGTEC e do PJER]. ,
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’A_V_A‘ ANALISE DE VIABILIDADE DA CONTRATACAO
F.T‘Ehﬁj Processo n? 2018/031259

ATENCAO: A cépia impressa a partir da /ntranet é cpia ndo controlada.

7-AVALIACAO DAS NECESS!DADES DE ADEQUAGAO PARA EXECUGCAO CONTRATUAL

Tipo de Necessidade Descrigdo

Estima-se cerca de 400 postos de trabalho que utilizardo mobilia

1 -Infraestrutura, Espaco Fisico e Mobiliario; | com computadores conectados a rede do PJERJ, bem como

telefones, impressoras, e material de escritério.

A fim de permitir a medicdo precisa dos indicadores de nivel

2- Ajustes em ferramentas de medicdo minimo exigido. Compreende adequacdao de planilhas de

controle e customizacao da SGTI.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

- m

Integranté Demandante

DGTEC-DEATE

Integrantes Técnicos

' 2

WILLIAM DA LUZ TELLES LUCIA K NA(CONSTAN AMAD
Matricula 01/32010 Matricula 10/21108
DGTEC-DEATE-DISJA DGTEC-DEATE-DICAD

MARCELO PIA DEQLIVEIRA COSTA CRISTIANO DE CAWMPOS CORREA
Matricula 10/24105 Matricula 10/23147
DGTEC-DEATE-DIETI DGTEC-DEATE-DIAPA

AP
FAEL DOS SANTOS ALVE

Matrfcula 01/32018
DGTEC-DEATE-DISEP

Rio de janeiro, 08 de outubro de 2018
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