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1 OBJETIVO

Estabelecer critérios e procedimentos para a seguranca da informacdo dos registros

organizacionais armazenados eletronicamente, emitindo diretrizes gerais para sua

confidencialidade, integridade e disponibilidade.

CAMPO DE APLICACAO E VIGENCIA

Esta Rotina Administrativa (RAD) se aplica a Divisdo de Servidores (DISER) e a Divisao

de Banco de Dados (DIBDA), pertencentes a Diretoria-Geral de Tecnologia da

Informacdo e Comunicacdo de Dados (DGTEC) passando a vigorar a partir de

05/11/2019.
3 DEFINICOES
TERMO DEFINICAO
Backup Copia de seguranca de carater preventivo, preferencialmente feita

por meio de armazenamento externo.

Confidencialidade da
informacéao

Garantia de que o acesso a informacédo seja obtido somente por
pessoas autorizadas.

Disponibilidade da

Garantia de que os usudrios autorizados obtenham acesso a

informacéao informacé&o e aos ativos correspondentes sempre que necessario.
Fita Meio de armazenamento magnético.
Hardware Componente fisico dos equipamentos de informatica.

Integridade da

Salvaguarda da exatiddo e completeza da informacdo e dos

informacéao métodos de processamento.

Software responsavel pela configuracdo, gerenciamento e
Netbackup ~ oy

execucgao das politicas de backup.
Restore Restauracédo do ambiente e/ou dados armazenados por backup.

Unidade robdtica de
backup

Hardware responsavel pela gravacao e recuperacao das fitas de
backup, conforme politicas estabelecidas no Netbackup.

HPSM

Software de gerenciamento de servicos de TI, utlizado pelo
PJERJ para abertura de incidentes e requisi¢coes.
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TERMO

DEFINICAO

Script

Conjunto de comandos agrupados com funcao especifica escrito
em determinada linguagem de programacao.

Politica de Backup

Onde séo definidas regras que o software de backup automatico
utilizara para realizar o backup.

Sala-cofre

Ambiente fisico adequado, refrigerado, seguro, protegido por
sistemas de controle e monitoragdo do ambiente, para proteger os
computadores servidores e dados corporativos.

Seguranca da

Preservacdo da confidencialidade, integridade e disponibilidade

informacéao da informacao.
Sistema informatizado utilizado pelo Departamento de Gestéo de
Sistema ARQGER Acervos Arquivisticos, da Diretoria-Geral de Comunicacdo e de

Difusdo do Conhecimento (DGCOM/DEGEA)
gerenciamento do acervo arquivistico do PJERJ.

para o

Sistema de Distribuicéo
e Controle Processual
(DCP)

Sistema utilizado para distribuicdo e acompanhamento processual
de primeira instancia, também denominado Projeto Comarca.

Sistema de
Movimentacgéo
Processual da 22
Instancia (e-JUD)

Sistema informatizado utilizado para o registro do processamento
de autos judiciais eletronicos da segunda instancia do PJERJ.

Sistema de
Movimentacéo
Processual da 22
Instancia (JUD)

Sistema informatizado utilizado para o registro do processamento
de autos judiciais da segunda instancia do PJERJ.

Sistema Protocolo
Administrativo
Eletronico (e-PROT)

Sistema informatizado de protocolo, que registra 0 andamento de
expedientes e de processos administrativos no PJERJ e a sua
movimentacao.

Sistema de Protocolo
Administrativo (PROT)

Sistema informatizado de protocolo que registra o andamento de
expedientes e de processos administrativos do PJERJ.

Sistema de Consultas
Processuais

Sistema informatizado que permite acesso as
processuais judiciais de 12 e 22 instancias.

informacgdes

Sistemas CGJ

Sistema administrativo sob gestdo da Corregedoria-Geral de
Justica.

Sistemas Corporativos
Administrativos

Sistemas de apoio a gestdo dos recursos fisicos, materiais,
financeiros e de logistica.

Servidores de Dominio
e Infraestrutura

Sistema reponsavel pela autenticacdo e acesso dos usuarios aos
recursos de rede.

Servidores de Arquivos

Servidor para salvaguarda de arquivos departamentais.
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TERMO DEFINICAO

Software nos equipamentos de informatica do PJERJ;

1.Qualquer programa(sistema operacional ou aplicativos) utilizado

2.Componente légico dos equipamentos de informatica.

Maquina Virtual requisicoes de CPU, memoria, disco, rede e outros hardwares sao

A méaqguina virtual emula um computador fisico comum, onde as

gerenciados pela camada de Virtualizacdo

4 REFERENCIAS

Documentagao dos fabricantes de Hardware e Software utilizados na abrangéncia

deste procedimento;

Backup Implementation — Documento detalhado de implementacdo - Sun

Microsystems;

NBR ISO/IEC 17799:2001 e NBR ISO/IEC 27002/2013 — Codigo de pratica para a

gestdo da seguranca da informacao;

Ato Normativo TJ n® 03/2005 - Normas para uso dos recursos computacionais no

ambito da rede corporativa do Tribunal de Justica do Estado do Rio de Janeiro;

Ato Normativo TJ n° 08/2005 - Estabelece rotina para a utilizacdo do correio

eletrbnico da rede corporativa do Tribunal de Justica do Estado do Rio de Janeiro;

Ato Normativo TJ n® 09/2010 - Estabelece normas para uso dos recursos
computacionais no ambito da rede corporativa do Tribunal de Justica do Estado do

Rio de Janeiro.

RESPONSABILIDADES GERAIS

FUNCAO RESPONSABILIDADE

Diretor do Departamento

de Infraestrutura de Tl, da | 4 Manter o ambiente computacional em situacéo satisfatoria de
Diretoria-Geral de desempenho e integridade;

Tecnologia da Informacéo
e Comunicacao de Dados
(DGTEC/DEINF)

e manter os contratos de manutencéo e suporte dos servidores.
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FUNCAO

RESPONSABILIDADE

Diretor da Divisdo de
Servidores, da Diretoria-
Geral de Tecnologia da
Informacao e
Comunicacéo de Dados
(DGTEC/DISER)

e Fornecer ao Servico de Processamento de Dados e
Monitoramento de Infraestrutura de Tecnologia da Informacé&o
e Comunicacdo de Dados, da Diretoria-Geral de Tecnologia
da Informacdo e Comunicacdo de Dados (DGTEC/SEPRO)
infraestrutura para o correto armazenamento das fitas de
backup.

Diretor da Divisdo de
Banco de Dados, da
Diretoria-Geral de
Tecnologia da Informacéo
e Comunicacao de Dados
(DGTEC/DIBDA)

e Analisar e levantar as caracteristicas do banco de dados a
ser preservado;

e estudar e sugerir a melhor e mais recomendada forma de
backup para aguele banco de dados;

e analisar e solucionar a razdo para falha de determinada rotina
elaborada pelo DIBDA, de backup;

e fornecer solugéo para o erro, relativo as rotinas elaboradas
pelo DIBDA, comunicado pelo SEPRO durante a execucao
de determinada rotina de backup;

e solicitar suporte de terceiros em caso de tecnologia ou erro
nao documentado nas rotinas elaboradas pelo DIBDA.

Chefe do Servico de
Processamento de Dados
e Monitoramento de
Infraestrutura de
Tecnologia da Informacéo
e Comunicacéao de Dados,
da Diretoria-Geral de
Tecnologia da Informacéo
e Comunicacao de Dados
(DGTEC/SEPRO)

e Implementar politica de backup automatica;

e executar e monitorar a(s) rotina(s) de backup no(s) periodo(s)
pré-determinado(s);

e comunicar prontamente falhas que interrompam a execucao
das rotinas de backup aos administradores responsaveis;

e comunicar eventuais erros apresentados durante a execucéo
da rotina de backup aos administradores responsaveis;

e manter as fitas de backup corretamente armazenadas e
catalogadas;

e executar o procedimento manual de destruicdo das fitas
LTO;

e solicitar suporte de terceiros em caso de falha na unidade
robética.

6 DIRETRIZES

6.1

As politicas de backup podem ser divididas segundo plataformas e sistemas usados e

foram definidas de acordo com a seqguinte estruturacao:
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ALVODO | PERIODI- | ARMAZE- ~ ~ | RECUPE- . DESCARTE
BACKUP CIDADE | NAMENTO |PROTECAO | pacio | RETENGAC DAFITA

Sistema de L . Cofre Data de 1 semana/ | Destruicdo manual da
Consultas Diario Fitas Sala Cofre Gravacéo 2 semanas | fita conforme item 6.6

Processuais & '
. Diario/ Cofre Data de 2 semanas Destruicdo manual da
Sistema DCP Mensal/ Fitas Sala Cofre Gravacao Mensal/ fita conforme item 6.6

Semestral & Anual ! ' '
Sistema N?;rslc;/l / Cofre Data de 2 &%?:;?S Destruicdo manual da
ARQGER Semestral Fitas Sala Cofre Gravacgao Anual fita conforme item 6.6
Sistema PROT Diario Cofre Data de 2 :Aegzgf‘s Destruigdo manual da
E-PROT Fitas Sala Cofre Gravacao fita conforme item 6.6
Sistemas JUD Diario Cofre Data de 2 semanas | Destruicdo manual da
E-JUD Fitas Sala Cofre Gravacao Mensal fita conforme item 6.6
. o Cofre Data de Destruicdo manual da
Sistema CGJ Diario Fitas Sala Cofre Gravacao 2 semanas fita conforme item 6.6
(S:E:SS:ZZVOS Diéario/ Cofre Data de 1 més Destruicdo manual da
Administrativos Mensal Fitas Sala Cofre Gravacao fita conforme item 6.6
Serv@ ores de o . Cofre Data de Destruicdo manual da
Dominio e Diario Fitas Sala Cofre Gravacao 1 més fita conforme item 6.6

Infraestrutura & : ! )
Servidores de Diario Cofre Data de Destruicdo manual da
Arquivos Fitas Sala Cofre Gravagéo Anual fita conforme item 6.6
Maquinas . Cofre Data de Destruicdo manual da
Virtuais Semanal Fitas Sala Cofre Gravacao 2 meses fita conforme item 6.6

6.2 A identificacdo da fita € realizada por etiqueta colada em seu dorso, com uma
numeragcdo impressa com o codigo de barras para que o software de backup

automaticamente a identifique.

6.3 O controle de acesso ao ambiente interno da sala cofre é feito por identificacdo

biométrica.

6.4 Os procedimentos de backup séo realizados apenas por operadores previamente

autorizados e com acesso a sala cofre.
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6.5 Dos registros das atividades de backup

6.5.1 Backup eletrénico: os registros das atividades de backup automéatico contém
informacdes tais como horario de inicio e fim dos procedimentos, volume de dados
gravados, servidor e tipo de backup, sendo estes registros controlados e

armazenados eletronicamente pelo software de backup automatico.
6.6 Do descarte das fitas magnéticas LTO

6.6.1 As fitas LTO que apresentam falhas sdo separadas e relacionadas no formulario
Controle de Descartes das Fitas (RAD-DGTEC-021-04) e destruidas manualmente.
7 ELABORAR E MANTER PROCEDIMENTOS DE BACKUP

7.1 Identifica a plataforma de hardware, o sistema operacional do servidor, o meio de
armazenamento externo disponivel para aquele servidor e o software do banco de

dados ali instalado.

7.2 Estima a quantidade de objetos de banco e sua adequacéo ao limite de espaco do

meio de armazenamento.
7.3 Estuda a melhor politica ou a mais recomendada pelo fabricante do banco de dados.
7.4 Analisa a sua adequacdao a situacao presente.
7.5 Escreve script de teste para mensurar tempo de execucéo.

7.6 Procura melhor horario e periodos de execucao do procedimento, seja ele manual ou

automatico.

7.7 Para a manutencdo dos procedimentos de backup dos bancos de dados séo

executadas as seguintes atividades:

e Auxiliar e orientar permanentemente os operadores do SEPRO quando do
surgimento de duvidas ou novos procedimentos de backup, bem como na
catalogacdo das fitas para facilitar a sua recuperacdo quando for necessario o

restore.
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e Periodicamente acompanhar as execucdes, medindo tempos de execucdo e

guantidade de dados que esta sendo copiada.

7.8 No caso de ocorrer falha na execucédo do procedimento, averigua a origem de falhas
nas execucoes de backup e procura a solugéo para ocorréncia do erro na execugao do
backup.

7.9 Acompanha o surgimento de novas tecnologias que fornecam velocidades de gravacéo

superior ou novas formas de realizagao de backup.

8 EXECUTAR BACKUP

8.1 Executar Backup Automatico
8.1.1 Executa o programa NETBACKUP.

8.1.1.1 Cria o catalogo para todos os tipos de fitas, definindo o tempo de retencéo e

expiracao.

8.1.1.2 Verifica, utilizando o programa NETBACKUP, as fitas que estdo armazenadas no

cofre cujo prazo de retencdo expirou liberando-as para reutilizacao.

8.1.1.3 Verifica, utilizando o programa NETBACKUP, quais fitas estdo totalmente
ocupadas, solicitando sua liberac&o para o devido armazenamento até que expire o

tempo de retencao.

8.1.2 Coloca na unidade robdtica de backup, as fitas liberadas para reutilizacéo (8.1.1.2)
realizando em seguida, utilizando programa NETBACKUP, a devida reintegracéo

delas.

8.1.3 Os procedimentos de backup iniciam automaticamente, conforme politicas

previamente estabelecidas.

9 MONITORAR BACKUP

9.1 Acompanha a execugcdo de todos os procedimentos de backup executados

automaticamente.
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9.2 Comunica prontamente falhas que interrompam a execucao das rotinas de backup aos

administradores responsaveis.

9.3 Em caso de falha na execucédo do backup, abre um registro de incidente no software
HPSM (HP Service Manager).

9.4 Registra no portal:
https://tjrj.sharepoint.com/DEINF/SEPRO/SitePages/P%C3%A1gina%?20Inicial.aspx as
informacdes referentes a execucdo dos procedimentos e conclusdo dos backups,
informando aos administradores responsaveis eventuais erros apresentados durante a

execucao.

10 EXECUTAR RESTORE

10.1 Executar Restore Automatico

10.1.1 Executa o programa NETBACKUP.

10.1.1.1 Informa o periodo desejado para recuperacao dos dados e a respectiva politica.
10.1.1.2 Apoés a localizacdo das respectivas fitas pelo catalogo, inicia o procedimento de

recuperacédo dos dados.

11 MONITORAR RESTORE
11.1 Acompanha a execucdo do procedimento de restore executado.

11.2 Comunica prontamente falhas que interrompam a execucdo do procedimento de

restore aos administradores responsaveis.

11.3 Em caso de falha na execucdo do backup abre um registro de incidente no software
HPSM (HP Service Manager).

11.4 Registra no portal
https://tjri.sharepoint.com/DEINF/SEPRO/SitePages/P%C3%Algina%?20Inicial.aspx

as informac0es referentes a execucao dos procedimentos e conclusao dos restores,
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informando aos administradores responsaveis eventuais erros apresentados durante

a execucao.

12 INDICADORES
NOME FORMULA PERIODICIDADE

indice de falhas em
procedimentos de
backup/restore

NuUmero de falhas / total de

procedimentos realizados * 100 Mensal

13 GESTAO DA INFORMACAO DOCUMENTADA

13.1 As informacfes deste processo de trabalho sé&o geridas pela UO e mantidas em seu

arquivo corrente, de acordo com a tabela de gestdo da informacdo documentada

apresentada a seguir:

RETENCAO
(ARQUIVO
~ CODIGO | RESPONSA- ARMAZE- | RECUPE- x ~ | CORRENTE - ~
IDENTIFICACAO CCD* VEL ACESSO NAMENTO RACAO PROTECAO PRAZO DE DISPOSICAO
GUARDA NA
UO**)
https://tjrj.sha
repoint.com/
Livro de Registro DEINF/SEPR - Lo
Diario 0-0-3 a DDCT-SFEE Restrito | O/SitePages/ ADsztlJan(teo ;:c;gd;g;e:s 2 anos E“mm&%ao na
Digitalizado P9%C3%ALgi prop
na%?20Inicial.
aspx
Controle de
descartes das DGTEC- . Numero do | CondigGes Eliminacéo na
fitas LTOs (FRM- 0-6-2-2¢9 DISRE Restrito Pasta Volume apropriadas 1ano uo
DGTEC-021-04)

Legenda:

*CCD = Cddigo de Classificacdo de Documentos.

**UJO = Unidade Organizacional.

**DGCOM/DEGEA = Departamento de Gestédo de Acervos Arquivisticos, da Diretoria-Geral de Comunicagéo e de Difusdo do
Conhecimento.
Notas:

a) Eliminac&o na UO - procedimento - Organizar os Arquivos Correntes das Unidades Organizacionais.

b) DGCOM /DEGEA - procedimentos — Arquivar e Desarquivar Documentos no DEGEA,; Avaliar, Selecionar e Destinar os Documentos
do Arquivo Intermediario e Gerir Arquivo Permanente.

c) Os dados langados no Sistema Corporativo séo realizados por pessoas autorizadas e recuperados na UO. O armazenamento, a
protecao e o descarte desses dados cabem a DGTEC, conforme RAD-DGTEC-021 — Elaborar e Manter Rotinas de Armazenamento

de Seguranga dos Bancos de Dados e Servidores de Aplicagao.
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14 ANEXOS

e Anexo 1 — Fluxograma do processo de trabalho Elaborar e Manter Procedimentos de

Backup;
e Anexo 2 — Fluxograma do processo de trabalho Executar e Monitorar Backup;

e Anexo 3 — Fluxograma do processo de trabalho Executar e Monitorar Restore.
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ANEXO 1 - FLUXOGRAMA DO PROCESSO DE TRABALHO ELABORAR E MANTER
PROCEDIMENTOS DE BACKUP
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ANEXO 2 - FLUXOGRAMA DO PROCESSO DE TRABALHO EXECUTAR E MONITORAR
BACKUP

Executar
BACKUP

Executar o
programa
METBACKUP

Y
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para todos os
tipos de fitas

[ Verificar através do |
programa
METBACKUP as fitas
que estdo
armazenadas no
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v
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programa
NETBACKUP quais
fitas estio totalmente
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' + T
Solicitar liberacdo

das fitas ocupadas
para o devido
armazenamento

v

Colocar na
unidade robdtica
de backup

O

-

EXECUTAR ¢ MONITORAR BACKLUIP
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ANEXO 3 - FLUXOGRAMA DO PROCESSO DE TRABALHO EXECUTAR E MONITORAR
RESTORE

Executar
restore

Executaro

programa
MNETBACKUP

Informar o periodo
desejado para
recuperacio dos
dados e a
respectiva politica

¥

Localizar as fitas
pelo catalogo

v

Iniciar o
procedimento
de recuperacdo
dos dados.

l

o

EXECUTAR EMOMNITORAR RESTORE
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no restore?

Abrir registro
de incidente
no software
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