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TEXTO INTEGRAL

RESOLU(;AO 28/2022
RESOLUGAO OE n° 28/2022*

Institui a Estratégia de Seguranca da Informacao do Poder Judiciario do Estado do Rio de Janeiro.
O ORGAO ESPECIAL DO TRIBUNAL DE JUSTICA, no uso de suas atribuicdes legis, conferidas pelo disposto no inciso

XXIll, do art. 17, da Lei de Organizacdo e Divisdo Judiciaria do Estado do Rio de Janeiro (LODJ), e tendo em vista o
decidido na sessdo administrativa realizada no dia 03 de outubro de 2022 (Processo SEl n.° 2022-06105729);

CONSIDERANDO os macrodesafios do Poder Judiciario do Estado do Rio de Janeiro para o periodo 2021--2026, em
especial o que trata da "Seguranca da Informacéao e Protecdo de Dados";

CONSIDERANDO a Resolucdo n.° 325 de 28 de janeiro de 2021, do Conselho Nacional de Justica, que instituiu a
Estratégia Nacional do Poder Judiciario, para o periodo 2021-2026;

CONSIDERANDO a Resolucdo n.° 396 de 7 de junho de 2021, do Conselho Nacional de Justica, que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a necessidade de assegurar a convergéncia dos recursos humanos, administrativos e financeiros
empregados pelos segmentos do Poder Judiciario no que concerne a Seguranca da Informacdo e Protecdo de Dados;

CONSIDERANDO a necessidade de integracao das agdes no campo da seguranca cibernética e da informacao, visando
protecdo das informagdes e dados do Poder Judiciario do Estado do Rio de Janeiro;

CONSIDERANDO a Resolucdo TJ/OE n.° 12/2021, que aprovou o Planejamento Estratégico Institucional do Poder
Judiciario do Estado do Rio de Janeiro para o biénio 2021/2022;

CONSIDERANDO os estudos realizados no ambito da Diretoria Geral de Tecnologia da Informacdo e Comunicagado de
Dados (DGTEC) sobre seguranca da informacdo de protecdo de dados;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes de governanga de seguranca da
informacdo alinhados as recomendacdes constantes da norma NBR ISO/IEC 27001:2013, que trata do sistema de
gestdo de seguranca da informacdo, norma NBR ISO/IEC 27014:2021, que trata da governanga de seguranca da
informacao e da norma NBR ISO/IEC 27701:2019, que trata da protecdo de dados;

CONSIDERANDO ainda que devem ser observadas as boas praticas do Control Objectives for Informationand Related
Technology (Cobit 2019) e do Information Technology Infrastructure Library (ITIL 4) de outros modelos de governanca
e gestao de seguranca da informacao reconhecidos internacionalmente;

RESOLVE:

Art. 1°. Fica instituida a Estratégia de Seguranca da Informacdo e Cibernética do Poder Judiciario do Estado do Rio de
Janeiro (ESIC PJERJ), alinhada a Estratégia Nacional de Seguranca da Informacdo do Poder Judiciario (ENSEC-PJ) e
demais diretrizes do Conselho Nacional de Justica (CNJ).

Art. 2°. Integram a ESIC-PJERJ:

. a Politica de Seguranca da Informacao (PSI) criada pela Resolugdo TJ/OE n.° 05 de 25 de fevereiro de 2019;
Il. o Protocolo de Prevencao de Incidentes Cibernéticos do PJERJ (PPINC-PJERJ);

IIl. o Protocolo de Gerenciamento de Crises Cibernéticas do PJERJ (PGCRC-PJERJ);

IV. o Protocolo de Investigacao para llicitos Cibernéticos do PJERJ (PIILC-PJERJ).

Paragrafo Unico. As normas técnicas previstas neste artigo devem ser revisadas sempre que necessario, por ato do
Presidente do PJERJ.

CAPITULO |
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DA ESTRATEGIA DE SEGURANCA DA INFORMACAO E CIBERNETICA

Art. 3°. A ESIC-PJERJ tem por premissa aprimorar o nivel de maturidade em seguranca cibernética no Poder Judiciario
do Estado do Rio de Janeiro (PJERJ), abrangendo os aspectos fundamentais da seguranca da informacdo para o
aperfeicoamento necessario a consecucdo desse proposito e com o escopo de tornar as informacdes e o espago
cibernético mais confiavel, resistente, inclusivo e seguro.

Art. 4°. A ESIC-PJERJ contempla os seguintes temas:

. relacionados a seguranca da informacdo, de forma ampla, que sejam essenciais para seguranca cibernética;

l. seguranca fisica e protecdo de dados pessoais e institucionais, nos aspectos relacionados a seguranca cibernética;
[l. seguranca fisica e protecédo de ativos de tecnologia da informacgdo de forma geral;

IV. agdes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade de dados e de
informacoées;

V. acdes destinadas a assegurar o funcionamento dos processos de trabalho, a continuidade operacional e a
continuidade das atividades fim e administrativas do PJERJ;

VI. agbes de planejamento, de sistematizacdo e de normatizagao sobre temas atinentes a seguranca cibernética;

VII. acbes de comunicacdo, de conscientizacdo, de formacdo de cultura e de direcionamento institucional com vistas a
seguranca cibernética; e

VIIl. acbes de formacdo académica, formacdo técnica, qualificagdo e reciclagem de profissionais de tecnologia da
informacao e comunicagdo que atuam na area de seguranca cibernética.

Art. 5°. A ESIC-PJERJ esta baseada em 3 niveis:

l. numa governanca de seguranca da informacdo exercida pela Alta Administracdo, alinhada com o Planejamento
Estratégico Institucional (PEl) do PJERJ;

[l. numa gestdo de seguranca da informacdo executada pela area de seguranca da informacdo em conjunto com a
area de tecnologia da informagdo e comunicacdo de dados;

[ll. numa supervisdo das operacdes de seguranca da informacdo executadas pela area de tecnologia da informagéo e
comunicacdo de dados.

Art. 6°. Sdo objetivos da ESIC-PJERJ:

l. tornar o PJERJ mais seguro e inclusivo no ambiente digital;

[l. aumentar a resiliéncia as ameacas cibernéticas;

[ll. estabelecer governanca de seguranca cibernética e fortalecer a gestdo e coordenacdo integrada de acdes de
seguranca cibernética no PJERJ; e

IV. permitir a manutengao e a continuidade dos servicos, ou o seu restabelecimento em menor tempo possivel.

CAPITULO Il
DA POLITICA DE SEGURANCA DA INFORMACAO DO PJERJ

Art. 7°. Sdo principios da PSI:

l. seguranca juridica;

Il. respeito e promocao dos direitos humanos e das garantias fundamentais, em especial a liberdade de expressao, a
protecdo de dados pessoais, a protecdo de privacidade e o acesso a informacao;

1. visdo abrangente e sistémica da seguranca da informacéao;

IV. integracdo, cooperacdo e intercambio cientifico e tecnoldgico relacionado a seguranca cibernética entre os érgaos
estaduais, federais e do meio académico;

V. educacédo e inovacdo como alicerce fundamental para o fomento da cultura em seguranca da informagéo;

VI. orientagdo a gestdo de riscos e a gestdo da seguranca da informacao;

VII. prevencgao, tratamento e resposta a incidentes cibernéticos;

VIII. articulacdo entre as a¢des de seguranca cibernética e de protecdo de dados e ativos de informacao; e

IX. garantia ao sigilo das informac¢des imprescindiveis a seguranca da sociedade e do Estado e inviolabilidade da vida
privada, da honra e da imagem das pessoas.

Art. 8°. Sdo objetivos da PSI:
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. contribuir para a seguranca do individuo, da sociedade e do Estado, por meio de a¢des de seguranca da informacao,
observados os direitos e as garantias fundamentais;

ll. fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de inovacdo relacionadas a
seguranca da informacao;

[ll. aprimorar continuamente o arcabouco normativo relacionado a seguranca da informacgéo;

IV. fomentar a formacdo e a qualificacdo dos recursos humanos necessarios a area de seguranca da informacao;

V. fortalecer a cultura de seguranga da informag¢ao no ambito do PJERJ;

VI. aprimorar o nivel de maturidade em seguranca da informagéo do PJERJ;

VII. orientar acbes relacionadas:

a) a gestdo em seguranca da informagéao;

b). a seguranca da informacdo das infraestruturas criticas;

¢) ao tratamento das informagdes com restricdes de acesso;

d) a protegdo dos dados pessoais e dos dados pessoais sensiveis, em conformidade com legislagédo especifica;

€) a prevengao, ao tratamento e a resposta a incidentes cibernéticos;

f) a gestdo e operacdo de equipe de tratamento e resposta a incidentes cibernéticos;

g) ao estabelecimento dos niveis de maturidade em seguranca da informacao; e

h) ao estabelecimento de processo transparente de comunicacdo e respostas a incidentes entre o poder publico e a
sociedade.

Art. 9°. A PS| devera estabelecer ainda acdes para:

. realizar a Gestao dos Ativos de Informacao e da Politica de Controle de Acesso;

Il. criar controles para o tratamento de informagdes com restricdo de acesso;

[ll. promover treinamento continuo e certificagdo internacional dos profissionais diretamente envolvidos na area de
seguranga cibernética;

IV. estabelecer requisitos minimos de seguranca da informacdo nas contratagdes e nos acordos que envolvam a
comunicacdo com outros 6rgaos;

V. utilizar os recursos de solu¢des de criptografia, ampliando o uso de assinatura eletronica, conforme legisla¢cdes
especificas; e

VI. comunicar e articular as a¢des de seguranca da informacdo com a alta administracdo do érgao.

Art. 10. A PSI deve estabelecer regras para o tratamento de dados pessoais de acordo com a Lei n.° 13.709/2018
(LGPD).

Art. 11. As normas gerais e especificas de governanca e gestao de Sl, emanadas no ambito do PJERJ, sdo consideradas
também parte integrante da PSI a que se refere esta Resolucéo.

CAPITULO IlI
DA ESTRUTURA DE GOVERNANCA E GESTAO DE SEGURANCA DA INFORMACAO

Secao |
Do Comité de Governanca de Seguranca da Informacao (CGSI)

Art. 12. A governanca de Seguranca da Informacdo do PJERJ serd coordenada pelo Comité de Governanca de
Seguranca da Informacdo do PJERJ (CGSI), de acordo com as diretrizes estabelecidas pelo CNJ, com o objetivo de
elaborar e aplicar politica, gestdo e processo de seguranca da informacdo e comunicagdo a serem desenvolvidos em
todos os niveis da instituicdo e em harmonia com as diretrizes nacionais preconizadas pelo CNJ e das normas
internacionais de seguranca da informacdo baseadas em Confidencialidade, Integridade, Disponibilidade e
Autenticidade.

§ 1°. O CGSI é 6rgdo colegiado de natureza deliberativa e de carater permanente, com responsabilidades de cunho
estratégico e executivo, dentro de sua area de atuacao.

§ 2°. O CGSI deveréa contar com estrutura minima compativel com suas atribuicdes.
Art. 13. O CGSI serd composto pelos seguintes membros da Alta Administragao:

|. um Desembargador, que o presidira, indicado pelo Presidente do PJERJ;
[l. o Desembargador Presidente da COSEG;
[ll. o Desembargador Presidente do CGPDP;
IV. o Desembargador Presidente do CGTIC;
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V. um Juiz Auxiliar da Presidéncia do PJERJ que sera o seu coordenador;
VI. dois Juizes de Direito, indicados pelo Presidente do PJERJ;

VII. um Juiz Auxiliar da Corregedoria Geral da Justica;

VIIl. um Juiz de Direito indicado pela AMAERJ;

Paragrafo Unico. Para o desempenho de suas fungdes, o CGSI contard com um representante do érgao responsavel
pelo apoio aos Orgdos Colegiados Administrativos para secretaria lo.

Art. 14. O CGSI contara com a participagao de:
l. os seguintes Diretores:

a) o Diretor Geral de Tecnologia da Informagado e Comunica¢ao de Dados;
b) o Diretor Geral de Seguranga Institucional;

¢) o Diretor Geral de Comunicagao e de Difusdo do Conhecimento;

d) o Diretor de Seguranga da Informacao;

II. membros da area técnica, sendo no minimo:

a) um representante da Diretoria de Seguranca da Informagdo com especialidade em gestdo Seguranca da
Informacao;

b) um represente da DGTEC com especialidade em operagdo de Seguranca da Informacao;

c) um representante da DGSEI com especialidade em telecomunicagoes;

d) um representante da DGSEI com especialidade em seguranca fisica;

e) um representante da DGCOM com especialidade em comunicagdes.

[ll. membros da area institucional e jurisdicional:

a) um represente da DGJUR;

b) um representante da area de gestdo estratégica e planejamento;
¢) um representante da CGJ.

§ 1°. Os membros CGSI serdo nomeados por meio de Ato do Presidente do PJERJ.

§ 2°. As deliberagdes do CGSI sdo tomadas por maioria, com voto de qualidade do seu Presidente em caso de empate.
§ 3°. O Presidente do CGSI indicard um dos servidores como Secretario-Executivo, para a coordenacdo administrativa.
§ 4°. Cabera ao CGSI atuar como Comité de Crises Cibernéticas em todas as ocasides em que se caracterizar uma crise
cibernética, conforme os requisitos estabelecidos no Protocolo de Gerenciamento de Crises Cibernéticas do PJERJ.

§ 5°. Cabera a Divisdo de Apoio e Assessoramento Técnico aos Orgaos Colegiados Administrativos (DEGEP/DICOL) o
apoio administrativo ao CGSI.

Art. 15. Compete ao CGSI, dentre outras atribui¢des deferidas pelo Presidente do PJERJ:

l. avaliar, do ponto de vista da seguranca da informacdo e comunicacdo, os sistemas de informacdo do PJERJ,
aprovando se as atualizagdes, revisGes e desativacdes atendem os requisitos de seguranca;

[l. recomendar padrdes e procedimentos técnicos de seguranga a serem utilizados na area de TIC e de seguranca da
informacgdo, especialmente em relagdo ao uso da Internet e da Intranet;

[ll. recomendar adog¢do de metodologias de desenvolvimento de sistemas e inventario dos principais sistemas e base
de dados, que atendam as boas praticas de seguranca da informagdo e comunicacao;

IV. estabelecer as politicas de seguranca da informacdo e comunicacao na area de TIC;

V. estabelecer politica de minimizacdo dos riscos e do aumento no nivel de seguranca das informagdes do PJERJ,
compreendendo, no minimo, a disponibilidade, a integridade, a confiabilidade, a autenticidade e o sigilo das
informacdes;

VI. coordenar a revisdo periddica de normas do PJERJ que visem aperfeicoar a seguranca da informacéo, para
aprovagao do Presidente do PJERJ;

VII. estabelecer mecanismos de coleta, organizacao e disseminacdo de informagdes de forma segura, sobre os servigos
Internet/Intranet, bem como dos novos sistemas e tecnologias existentes no mercado;

VIII. participar de féorum de debates com instituicdes que desenvolvam projetos de pesquisa ou estudos sobre
seguranca da informacédo, bem como, ser drgdo difusor dessas participacdes junto as demais unidades do PJERJ;

IX. encaminhar anualmente a Alta Administracdo as propostas de melhorias e ajustes julgados necessarios,
informacdes consolidadas sobre a situacdo da seguranga da informacao no PJERJ;

X. promover a adequada publicidade e transparéncia das informacdes relativas a seguranca da informacao;
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XI. diligenciar junto a area de seguranga da informagdo a implementacédo da politica de minimizacao dos riscos e do
aumento no nivel de seguranca das informacdes do PJERJ definida pelo CGSI;

XII. supervisionar os indicadores de desempenho relacionados a seguranca da informacéao;

XllI. atuar como 6rgdo técnico em matéria de seguranca da informacdo junto ao Presidente do PJERJ em assuntos ndo
regulamentados ou omissos;

XIV. propor a aplicagdo de agdes corretivas e disciplinares cabiveis nos casos de violacdo de seguranga da informacao.

XV. garantir a implementacdo de todas a diretrizes, protocolos e manuais estabelecidos pelo CNJ para area de
seguranca da informacao;

XVI. estabelecer uma politica de aculturamento e treinamento na area de seguranga da informacao;

XVII. encaminhar anualmente, até o més de abril, ao Presidente do PJERJ proposta orcamentaria para area de
seguranca da informacao;

XVIII. aprovar anualmente até o més de junho o plano de capacitagdo dos profissionais da area de seguranca da
informacao para o exercicio seguinte;

XIX. coordenar o Gabinete de Crise em caso de incidentes de seguranca da informacao.

§ 1°. Cabera ao CGSI desenvolver acdes estruturantes e de controle para a plena implantacdo do alinhamento
estratégico e para o estabelecimento de metas anuais, em conformidade com os Objetivos Estratégicos do PJERJ, ou,
ainda, para o cumprimento dos compromissos periédicos acerca das demandas de seguranca da Informacao.

§ 2°. Para desenvolvimento das atividades e cumprimento de suas atribuicdes o CGSI podera constituir comissdes
tematicas ou grupos de trabalho, assim como solicitar apoio e auxilio técnico de outras unidades e servidores do
PJERJ.

§ 3°. Os membros das comissdes ou grupos de trabalho serdo indicados pelo Presidente do CGSI e nomeados por ato
do Presidente do PJERJ.

§ 4°. As comissdes ou grupos de trabalho deverdo submeter a apreciacdo do CGSI pareceres sobre as solicitagdes ou
alteragdes propostas para avaliagdo e aprovacao.

Art. 16. Cabera ao CGSI propor, ao Presidente do PJERJ, com o suporte técnico da do Departamento de Seguranga da
Informacdo e do ETIR, ato normativo estabelecendo regras de gestdo de riscos de Sl e continuidade de servicos
essenciais.

Secao ll
Da Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacao (ETIR)

Art. 17. Fica instituida, no ambito do PJERJ, a Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacéo (ETIR), vinculado ao Comité de Governanca de Seguranga da Informacdo do Tribunal de Justica do Estado
do Rio de Janeiro (CGSI), conforme estabelece a Resolucdo CNJ n.° 396, de 7 de junho de 2021.

Paragrafo Unico. A ETIR é um dérgdo colegiado que atuara tecnicamente em todos os incidentes de seguranca da
informacao, fornecendo suporte ao CGSI, sempre que demandado.

Art. 18. A ETIR sera composta da seguinte forma:

l. o Diretor Seguranca da informacgéo, que a presidira;

. o Diretor Geral de Tecnologia da Informacao e Comunicacdo de Dados;

1. 3 (trés) especialistas em gestdo de seguranca da informacao do Departamento de Seguranca da Informacao;
IV. 2 (dois) especialistas em opera¢des de seguranca da informagéo da DGTEC;

V. 2 (dois) especialistas em seguranca institucional e de comunica¢des da DGSEI;

§ 1°. Os membros da ETIR serdo nomeados por meio de Ato do Presidente do PJERJ.
§ 2°. A ETIR devera dar ciéncia de suas decisdes operacionais e taticas, sempre que possivel com antecedéncia e
submeter as propostas estratégicas ao CGSI.

Art. 19. Compete a ETIR, no ambito do PJERJ, dentre outras atribuices deferidas pelo CGSI:

l. propor e implantar procedimento de tratamento e resposta a incidentes em seguranca da informacao;
ll. propor a criacdo e acompanhar indicadores de desempenho taticos e operacionais que auxiliem o monitoramento
dos servicos gerenciados de seguranga da informacao, visando a sua melhoria continua;
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[ll. recomendar padrdes e procedimentos técnicos operacionais para todos os usuarios do PJERJ;

IV. relatar, acompanhar e supervisionar tecnicamente todos os incidentes de seguranca da informacao e as respectivas
solucbes de forma adequada.

V. apoiar tecnicamente o CGTIC no planejamento estratégico, projetos e demandas de TIC;

VI. participar obrigatoriamente das reunides do Gabinete de Crise em caso de incidentes de seguranca da informacao;
VII. participar da Rede de Cooperacao do Judicidrio na drea de seguranga cibernética, através do Centro de Prevencéo,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC PJ) criado pelo CNJ;

VIII. apresentar ao CGSI relatério sobre os indicadores de desempenho dos servicos gerenciados de seguranca da
informacao adotados pelo PJERJ;

IX. auxiliar o CGSI em tudo que for necessario para o desempenho de suas atribuicdes.

Paragrafo Unico. Os dois membros da ETIR que participagdo da Rede de Cooperagdo do Judicidrio na area de
seguranca da informacdo serdo nomeados por meio de Ato do Presidente do PJERJ e indicados ao CNJ.

Secao lll
Do Departamento de Seguranca da Informacéao

Art. 20. Compete ao Departamento de Seguranca da Informagdo, para efeito do disposto nesta Resolucdo, dentre
outras atribui¢des determinadas pelo CGSI e em atos normativos do PJERJ:

. ser o responsavel pela implantagdo e gerenciamento de um Sistema de Gestdo de Seguranga da Informagao

ll. executar o planejamento estabelecido no PDTIC, na parte de Seguranca da Informacéo (SI);

lll. propor ao CGSI a definicdo de processos de trabalho, métodos, técnicas, ferramentas, arquitetura e padroes
aplicaveis ao provimento de solu¢des de seguranca da informagdo, em conformidade com os principios e diretrizes
estabelecidos nesta Resolucao, diretrizes do CNJ e frameworks de mercado;

IV. realizar o provimento centralizado e descentralizado de solu¢des de S| e assegurar seu funcionamento em
conformidade com os niveis de servigo acordados com as unidades gestoras de solugdes;

V. submeter ao CGSI as demandas relativas ao provimento centralizado e descentralizado de novas solu¢des de SI;

VI. encaminhar ao CGSI todos os processos de sua competéncia devida instruidos para deliberacao;

VIl. apoiar o CGSI no planejamento e na execucdo de acbes de desenvolvimento de competéncias relativas ao
provimento, a governanca, a gestao de SI;

VIII. propor ao CGSI a alocagdo de recursos orcamentarios destinados a SI;

IX. trabalhar de forma integrada com o ETIR do PJERJ;

X. apresentar ao CGSlI relatério do uso de recursos para contratacao da area de SI;

Xl. estabelecer agdes que visem a adequacao das bases de dados do PJERJ a protecdo de dados pessoais de acordo
com a Lei n.° 13.709/2018 (LGPD);

XII. propor os ajustes necessarios a fim de otimizar o uso dos recursos orcamentérios destinados a SI;

XllI. propor ao CGSI cursos de capacitagao para os profissionais e técnicos da area de SI; e

XIV. auxiliar o CGSI em tudo que for necessario para o desempenho de suas atribuicdes.

CAPITULO IV
DA GOVERNANCA E DA GESTAO DE S|

Art. 21. A governanca, a gestdo de Sl no ambito do PJERJ orientam se, no que couber, pelas boas praticas
preconizadas por normas e modelos adotados como referéncia pelo Tribunal Contas da Unido, do Estado e do CNJ no
exercicio do controle externo relativo ao tema, e pelos seguintes objetivos:

|. promover a coordenacdo dos diversos entes do PJERJ relacionados com a seguranca da informacao;

[l. contribuir para a resiliéncia corporativa por meio de resposta, tdo célere e eficiente quanto possivel, a incidentes em
que os ativos de informag¢do do PJERJ possam ter a sua confidencialidade, integridade, ou disponibilidade
comprometidas;

[ll. estabelecer e desenvolver padrao de maturidade unificado de seguranga da informacgéao, de forma que seja possivel
avaliar o nivel de maturidade em seguranca da informacdo do PJERJ, por meio de indicadores estabelecidos;

IV. estabelecer rotinas de verificagdes de conformidade em seguranca da informacao;

V. possibilitar a convergéncia de esforcos e iniciativas na apuracdo de incidentes e na promocdo de acdes de
capacitacdo e educacdo em seguranca da informagcao;

VI. definicdo formal de autoridade e responsabilidade por decisdes e acdes;

VII. alinhamento dos planos e acdes de Sl as estratégias de negdcio, ao planejamento estratégico, ao plano plurianual
e as necessidades do PJERJ;

VIII. otimizag@o dos processos de trabalho e do uso de recursos do PJERJ;

IX. formalizacao de diretrizes, processos de trabalho e procedimentos;
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X. identificacdo e gestdo de riscos organizacionais, de tecnologia e de ambiente;

XI. producédo, disseminacdo e preservacdo de conhecimentos referentes a processos de trabalho e regras de negdcio
associados a solucdes de SI;

Xll. conformidade com disposicoes legais e atos administrativos do CNJ e do PJERJ; e

XllIl. monitoracdo e avaliacdo regular, pela alta Administracdo, do alcance das metas definidas nos planos de Sl e da
conformidade e desempenho dos processos que suportam a politica de S| do PJERJ.

Art. 22. A Gestéo de Sl deve contemplar ainda:

l. a gestao de incidentes e problemas de SI;

ll. a gestdo de ativos de S;

[ll. a gestdo de usuarios;

IV. a gestdo de riscos de S|;

V. a gestao de continuidade de servicos;

VI. a politica educacional e cultural em seguranca da informacéo; e
VII. a gestdo de orcamento de SI.

Paragrafo Unico. Toda a gestdo de Sl sera disciplinada por atos do Presidente do PJERJ.

Art. 23. A gestdo de incidentes deve estabelecer regras para o monitoramento e o tratamento de incidentes de S|, bem
como a investigagao de problemas no ambito do PJERJ.

Art. 24. A gestdo de ativos devera estabelecer quais sdo os ativos de S| do PJERJ e como deverdo ser gerenciados,
incluindo desenvolvimento seguro e servigos em nuvem.

Art. 25. A gestdo de usuarios de sistemas informatizados composta, no minimo, de:
l. gerenciamento de identidades;
[l. gerenciamento de acessos; e

[ll. gerenciamento de privilégios.

Art. 26. A gestdo de riscos de S| deve estabelecer, no minimo, regras para levantamento de riscos de S|, criagdo de
matriz e tratamento de riscos de SI.

Art. 27. A gestdo de continuidade de servicos deve prever, no minimo, 0s servi¢os essenciais, manutencdo e
recuperag¢ao dos servicos.

Art. 28. A politica educacional e cultural deve estabelecer regras para criacdo de uma cultura em seguranga da
informacdo em todo o PJERJ com atividades constantes segmentando o publico interno e externo, além de

capacitacao especializada para area técnica.

Art. 29. A gestdo de orcamento de Sl deve contemplar recursos necessarios para execucdo das agoes estratégicas da
area de SI, discriminados em rubrica especifica em consonancia com as diretrizes do CNJ.

Art. 30. O PJERJ deverd manter quadro de pessoal permanente de profissionais da area de Sl, compativel com a
demanda e o seu porte, de forma a atender os requisitos estabelecidos na Resolucdo CNJ n.° 396/2021.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 31. O Departamento de Seguranca da Informacdo devera providenciar em 180 (cento e oitenta) dias a contar da
publicacdo da presente Resolucdo a revisdo técnica de documentos e normas vigentes no PJERJ, referentes a area de

SI, no que couber, nos termos previstos nesta Resolucdo encaminhar ao CGSI para deliberacao.

Art. 32. Os casos omissos na aplicacdao dos dispositivos desta Resolucéo serdo resolvidos pelo CGSI dentro de suas
atribuicdes.

Art. 33. A presente Resolucdo entrara em vigor na data de sua publicacdo, revogando as disposi¢des em contrario.

Rio de Janeiro, 03 de outubro de 2022.
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Desembargador HENRIQUE CARLOS DE ANDRADE FIGUEIRA

Presidente

*Republicada por incorre¢cdo material no DJERJ do dia 04/10/2022.

Este texto ndo substitui o publicado no Diario Oficial.
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